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CyLaw-Report Il: ,GPS 1°

Entscheidung des Bundesverfassungsqgerichts vom 12.04.2005 — 2 BvR 581/01

Das FOR! an der Technischen Universitat Darmstadt (Prof. Dr. Viola Schmid, LL.M.
(Harvard)) ist verantwortlich fir das SicAri-Teilprojekt” "Cyberlaw*?. Mit den CyLaw-
Reports soll das rechtswissenschaftliche Diskursangebot L.O.S. (Legal Open Sour-
ce), das bisher nur Rechtsquellen (SicAri-Cyberlaw) enthalt, um Rechtsprechung er-
géanzt werden. Die CyLaw-Reports-Idee ist es, auch Nicht-Juristen an grundlegender
und/oder aktueller Cyberlaw-Rechtsprechung und juristischer Methodik fokussiert
teilhaben zu lassen. Fragestellungen, die spezielles juristisches Wissen vorausset-
zen werden mit dem Kirzel ,FEX" (Fur Experten) gekennzeichnet. Hintergrundwis-
sen wird unter der Uberschrift ,FOR-Glossar* erganzt. Aus Griinden der Prasentati-
onsstrategie wird zwischen ,clear cases®, die eine relativ einfache rechtliche Prufung
erfordern, und ,hard cases"”, die eine vertiefte Diskussion erfordern, unterschieden. In
keinem Falle ist mit den CyLaw-Reports die Ubernahme von Haftung verbunden.

Hervorhebungen sind grundsatzlich durch die Verfasserin erfolgt.

Die GPS-Entscheidung des Bundesverfassungsgerichts als hochstem deutschen Ge-
richt wurde ausgewahlt, weil sie paradigmatisch fir die Offnung des (Strafprozess-)

Rechts fiir eine neue Technik ist.

" Die Arbeiten am CyLaw-Report werden im Rahmen des Projektes SicAri vom Bundesministerium fur
Bildung und Forschung gefordert.
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Strafverfolgung mittels Global Positioning System (GPS)?

|. Sachverhalt

Der Sachverhalt ist an das Urteil des Bundesverfassungsgerichts vom 12. April 2005*

angelehnt.

A verlbte als Mitglied der so genannten ,Antiimperialistischen Zelle* in Fortfiihrung
der von der ,Rote-Armee-Fraktion* (RAF) zu dieser Zeit bereits aufgegebenen Stra-
tegie des bewaffneten Kampfs vier Sprengstoffanschlage und wurde wegen gemein-
schaftlichen Mordversuchs in vier Fallen zu einer Gesamtfreiheitsstrafe von 13 Jah-
ren verurteilt. Zur Uberfiihrung des A hatten die Strafverfolgungsbehérden die Uber-
wachung mittels GPS anordnen lassen, weil sich A und seine Komplizen konspirativ
verhalten hatten und andere ,klassische* Mal3hahmen nicht zum Erfolg gefihrt hat-
ten.> In dem PKW des A hatte die Polizei einen Empfanger des GPS installiert, mit
dessen Hilfe die raumliche Position des Fahrzeugs bis auf 50 m genau bestimmt
werden konnte. Daher konnten durch die Auswertung der Uber zweieinhalb Monate
erhobenen Positionsdaten die Fahrbewegungen, Standorte und Standzeiten des
Fahrzeugs liickenlos nachvollzogen werden. Die Verurteilung von A stitzte sich auf
die aus dieser GPS-Uberwachung gewonnen Erkenntnisse. A mdchte wissen, ob

dieses Vorgehen (GPS-Einsatz) materiell verfassungsgemal ist.

Il.Materielle VerfassungsmaRigkeit des GPS-Einsatzes

Als Rechtsgrundlage fiir den Einsatz der GPS-Uberwachung kommt § 100 ¢ Abs. 1
Nr. 1 b StPO in Betracht.®

§ 100 c Strafprozessordnung (StPO)

(1) Ohne Wissen des Betroffenen

1. dirfen

a) Lichtbilder und Bildaufzeichnungen hergestellt werden,

b) sonstige besondere fir Observationszwecke bestimmte technische Mittel zur
Erforschung des Sachverhalts oder zur Ermittlung des Aufenthaltsortes des
Taters verwendet werden, wenn Gegenstand der Untersuchung eine Straftat
von erheblicher Bedeutung ist,
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und wenn die Erforschung des Sachverhalts oder die Ermittlung des Aufent-
haltsortes des Taters auf andere Weise weniger erfolgversprechend oder er-
schwert ware,

(....).2. darf das nichtoffentlich gesprochene Wort mit technischen Mitteln abgehort
und aufgezeichnet werden, wenn bestimmte Tatsachen den Verdacht begrinden,
dal3 jemand eine in 8 100 a bezeichnete Straftat begangen hat, und die Erforschung
des Sachverhalts oder die Ermittlung des Aufenthaltsortes des Taters auf andere
Weise aussichtslos oder wesentlich erschwert wére,

3. darf das in einer Wohnung nichtoffentlich gesprochene Wort des Beschuldigten mit
technischen Mitteln abgehort und aufgezeichnet werden, wenn (...)

(2) MalRnahmen nach Absatz 1 durfen sich nur gegen den Beschuldigten richten.
Gegen andere Personen sind MalRBhahmen nach Absatz 1 Nr. 1 Buchstabe a zulas-
sig, wenn die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes
des Taters auf andere Weise erheblich weniger erfolgversprechend oder wesentlich
erschwert ware. Ma3nahmen nach Absatz 1 Nr. 1 Buchstabe b, Nr. 2 dirfen gegen
andere Personen nur angeordnet werden, wenn auf Grund bestimmter Tatsachen
anzunehmen ist, dal3 sie mit dem Téater in Verbindung stehen oder eine solche Ver-
bindung hergestellt wird, dal3 die MalRBhahme zur Erforschung des Sachverhalts oder
zur Ermittlung des Aufenthaltsortes des Taters fuhren wird und dies auf andere Wei-
se aussichtslos oder wesentlich erschwert ware. (...)

(3) Die MalRBnahmen dirfen auch durchgefiihrt werden, wenn Dritte unvermeidbar be-
troffen werden.

Ohne Wissen des Betroffenen (Tatverdachtigen) durfen danach ,sonstige besondere

fur Observationszwecke bestimmte technische Mittel“ im Rahmen der Strafverfolgung

eingesetzt werden, wenn auf andere Weise die Strafverfolgung weniger Erfolg ver-

sprechend oder erschwert ware (8 100 c Abs. 1 Nr. 1 b StPO). Die materielle Verfas-

sungsmafigkeit des GPS-Einsatzes setzt voraus, dass 8§ 100 c Abs. 1 Nr. 1 b

» zum einen dem Bestimmtheitsgrundsatz Rechnung tragt und

» des Weiteren mit dem allgemeinen Personlichkeitsrecht und dem Grundrecht auf
informationelle Selbstbestimmung (Art. 2 Abs.1 i.V.m. Art. 1 Abs. 1 S. 1 GG) ver-
einbar ist.

FEX: Materielle VerfassungsmaRigkeit eines Bundesgesetzes
I. Vereinbarkeit mit den Grundprinzipien des Art. 20 GG
Insbesondere mit dem Rechtsstaatsprinzip (Art. 20 Abs. 3 GG):

1. Bestimmtheitsgrundsatz’

2. Vertrauensschutz, z.B. bei Ruckwirkung des Gesetzes

Il. Vereinbarkeit mit Grundrechten
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1. Bestimmtheitsgrundsatz

a. Rechtsgrundlage

Die Formulierung ,sonstige besondere fir Observationszwecke bestimmte techni-
sche Mittel” (8 100 ¢ Abs. 1 Nr. 1 b StPO) muss dem Bestimmtheitsgrundsatz, der
sich kraft teleologischer Auslegung aus dem in Art. 20 Abs. 3 GG verankerten

Rechtsstaatsprinzips ergibt, geniigen.

Art. 20 Abs. 3 GG

(...)

(3) Die Gesetzgebung ist an die verfassungsmafige Ordnung, die vollziehende Ge-
walt und die Rechtsprechung sind an Gesetz und Recht gebunden. (...)

Ein Gesetz genilgt den verfassungsrechtlichen Vorgaben des Bestimmtheitsgrund-
satzes dann, wenn es in Tatbestand (Voraussetzungen) und in den Rechtsfolgen so
formuliert ist, dass die vom Gesetz jeweils Betroffenen die ,Rechtslage erkennen und

ihr Verhalten danach einrichten kénnen“.®

b. Bestimmtheit von § 100 ¢ Abs. 1 Nr. 1 b StPO

A argumentierte:

.Der Begriff "technische Mittel" ermdgliche eine weite Auslegung, die unibersehbare

Zukunftsentwicklungen einschlieRe und die vom Bundesverfassungsgericht und vom

Europaischen Gerichtshof fur Menschenrechte an die Bestimmtheit gesetzlicher Ein-

grifiserméchtigungen gestellten Anforderungen verfehle.*

Die Verwendung des Merkmals ,besondere fir Observationszwecke bestimmte tech-

nische Mittel* geniigt nach Auffassung des BVerfG dem Bestimmtheitsgrundsatz,

weil 8 100 ¢ Abs. 1 Nr. 1 b in seiner Zielrichtung leicht verstandlich sei und sich mit

den juristischen Methoden der Gesetzesauslegung konkretisieren lasse.°

» Die systematische Stellung des § 100c Abs. 1 Nr. 1 b StPO im Verhéltnis zu den
in der StPO konkret bezeichneten Mdglichkeiten der einfachen optischen Uber-
wachung (8§ 100 ¢ Abs. 1 Nr. 1 a StPO) und der akustischen Uberwachungs- und
Aufzeichnungsmoglichkeiten (8 100 ¢ Abs. 1 Nr. 2 und 3 StPO) lasst erkennen,
dass es bei allen drei MalBnahmen um die Ortung und Aufenthaltsbestimmung

durch Beobachtung mit technischen Mitteln geht.
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» Bei GPS handelt es sich um ein weiteres technisches Mittel zur Beobachtung.
Wegen ,der Beschrankungen beim Empfang in geschlossenen Raumen oder in-
nerhalb von Hauserschluchten ...musste der Gesetzgeber nicht davon ausgehen,
dass GPS zu einem Observierungsinstrument besonderer Art und spezifischer
Tiefe werden konnte, dessen Einsatz von Verfassungswegen nur unter restrikti-
veren Voraussetzungen gestattet werden darf.“(Rn. 53).

> Im Ubrigen verlangt der Bestimmtheitsgrundsatz nach Auffassung des BVerfG
keine gesetzlichen Formulierungen, welche jede Einbeziehung kriminaltechni-
scher Neuerungen ausschlieBen.’* ,Wegen des schnellen, fiir den Grundrechts-
schutz riskanten informationstechnischen Wandels ....muss der Gesetzgeber die
technischen Entwicklungen aufmerksam beobachten und bei Fehlentwicklungen
hinsichtlich der konkreten Ausfiullung offener Gesetzesbegriffe ....notfalls durch
erganzende Rechtssetzung korrigierend eingreifen“ (Rn. 51).

Anders als A ist also das BVerfG der Auffassung, dass mit der Subsumtion von

,GPS* unter 8 100 ¢ Abs. 1 Nr. 1 b StPO keine uniibersehbare Offnung fiir neue

Technik verbunden ist. Demzufolge ist dem Bestimmtheitsgrundsatz (durch die sys-

tematische Konkretisierung des 8 100 ¢ Abs. 1 Nr. 1 b) genigt worden.

2. Vereinbarkeit des GPS-Einsatzes mit den Grundrechten

Das BVerfG nimmt hier nur eine sehr kursorische Prifung vor. Die folgenden Ausfih-
rungen sind deswegen erganzend zur Information tUber den methodischen Ablauf ei-

ner Grundrechtsprifung intendiert.

FOR-Glossar: Hier wird eine dreistufige RER (Recht-Eingriff-Rechtfertigung)-Prifung
durchgefuhrt:

(1) Eréffnung des Geltungsbereichs des Grundrechts — ,Recht"

(2) ,Eingriff*

(3) ,Rechtfertigung” des Eingriffs insbesondere durch den VerhaltnismaRigkeits-

grundsatz
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Nach Ansicht des BVerfG war der Geltungsbereich des allgemeinen Personlichkeits-
rechts (Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG) ertffnet.

Art. 1 Abs. 1 GG
(1) Die Wirde des Menschen ist unantastbar. Sie zu achten und zu schitzen ist Ver-
pflichtung aller staatlichen Gewalt.

(..)

Art. 2 GG

(1) Jeder hat das Recht auf die freie Entfaltung seiner Personlichkeit, soweit er nicht
die Rechte anderer verletzt und nicht gegen die verfassungsmaflige Ordnung oder
das Sittengesetz verstofit. (...)

3. Vereinbarkeit des GPS-Einsatzes mit den Grundrechten - Eingriff

Durch die Uberwachung mittels GPS konnten die Strafverfolgungsbehérden ein Be-
wegungsprofil von A erstellen, d.h. sie wussten, wann, wie lange und wo A mit dem
Auto unterwegs war. Es handelt sich um einen Eingriff, der weiter verfassungsrecht-
lich zu prifen ist: ,Eingriffe in das allgemeine Personlichkeitsrecht ... durch Verwen-
dung von Instrumenten technischer Observation erreichen in Ausmal3 und Intensitat
typischerweise nicht den unantastbaren Kernbereich privater Lebensgestaltung“ (Rn.
56).

4. Vereinbarkeit des GPS-Einsatzes mit den Grundrechten - Rechtfertigung

a. Spezielle Schranke

Art. 2 Abs. 1 GG

(1) Jeder hat das Recht auf die freie Entfaltung seiner Personlichkeit, soweit er nicht
die Rechte anderer verletzt und nicht gegen die verfassungsmafige Ordnung oder
das Sittengesetz verstolt.

Die Schranken fir einen Eingriff ergeben sich aus der verfassungsmafigen Ordnung
(Art. 2 Abs. 1 GG). Hierzu zahlen alle Rechtsnormen, die formell und materiell mit
dem Grundgesetz in Einklang stehen. Die formell und materiell verfassungsmafigen
Normen der Strafprozessordnung (hier: 8 100 ¢ Abs. 1 Nr. 1 b StPO) sind damit ge-
eignet, eine verfassungsrechtliche Rechtfertigung im Sinne der verfassungsmaldigen
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Ordnung des Art. 2 Abs. 1 GG fur den Eingriff in das allgemeine Personlichkeitsrecht

zu begriinden.

b. Allgemeine Schranke: Verhaltnismafigkeit im weiteren Sinne

VerhaltnismaRigkeitsgrundsatz im weiteren Sinne

Geeignetheit Der Eingriff muss geeignet sein, um Schutz des Rechts-
guts, das Eingriffsrechtfertigung bildet (Rechtfertigungs-
rechtsgut), zu bewirken — Tauglichkeit des Mittels flr den

Zweck.

Erforderlichkeit Es darf keine MaRnahme geben, die fir den Schutz des
Rechtfertigungsrechtsguts genauso geeignet und weniger

eingreifend ist.

VerhaltnismagRigkeit | Schwere des Eingriffs in das Eingriffsrechtsgut darf nicht
im engeren Sinne aul3er Verhaltnis zur Qualitat der Forderung des Rechtferti-
gungsrechtsguts stehen — Grundrechtseingriff darf in seiner
Intensitat nicht aul3er Verhaltnis zum angestrebten Ziel ste-
hen.

aa) Geeignetheit

Rechtfertigungsrechtsgiter sind das staatliche Interesse an der Strafverfolgung und
die dahinter stehenden Rechtsgiiter der Birger, die durch die Strafgesetze geschiitzt
werden (hier: das Leben der durch die Sprengstoffanschlage bedrohten Birger). Die
GPS-Uberwachung eines Tatverdachtigen ist ein taugliches Mittel, um die Zwecke
der Strafverfolgung (Uberfiihrung des Taters und Sicherung von Beweismitteln fiir die

Verurteilung) zu erreichen.

bb) Erforderlichkeit

Der Einsatz des GPS als Mittel der Strafverfolgung gegen A war erforderlich. Andere
MaRnahmen, die ein milderes Mittel zur Uberwachung des A gewesen wéaren, waren

auf Grund des konspirativen Verhaltens des A und seiner Komplizen nicht Erfolg ver-
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sprechend gewesen. So ist auch der sog. Subsidiaritatsklausel des § 100 ¢ StPO
(,wenn die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes
des Taters auf andere Weise weniger erfolgversprechend ware*) Rechnung getragen
worden. Dariiber hinaus kann der Einsatz des GPS ein milderes Mittel darstellen,
wenn ein schwerer Eingriff mit Auswirkungen auf unbeteiligte Dritte - wie es beim
Abhdren und Aufzeichnen des nicht 6ffentlich gesprochen Wortes nach 8 100 ¢ Abs.
1 Nr. 2 i.V.m. Abs. 2 Satz 3 StPO in einem von einem Tatverdachtigen benutzten

PKW der Fall ist - vermieden werden kann (Rn. 56).

cc) Verhaltnismaligkeit im engeren Sinne

Schliel3lich darf die Schwere des Eingriffs in das Eingriffsrechtsgut (allgemeines Per-
sonlichkeitsrecht) nicht aul3er Verhaltnis zur Qualitdt der Forderung des Rechtferti-
gungsrechtsguts (effektive Strafverfolgung zum Schutz des Rechts auf Lebens der
Burger (Art. 2 Abs. 2 S. 1 GG)) stehen. Besondere Bedeutung kémmt hier dem
Grundrechtsschutz durch Verfahren zu. Hier ist zu prifen, ob die Ermittlungsbehdr-
den selbst Gber den Einsatz bestimmter MaRnahmen (hier: GPS) entscheiden, oder
ob diese Entscheidung einem Richter obliegt.

A argumentierte:

.Der Begriff "technische Mittel" ermdgliche eine weite Auslegung, die untibersehbare
Zukunftsentwicklungen einschliel3e und die vom Bundesverfassungsgericht und vom
Europaischen Gerichtshof fur Menschenrechte an die Bestimmtheit gesetzlicher Ein-
griffsermachtigungen gestellten Anforderungen verfehle. Ebenso wenig gentuge die
Vorschrift dem aus Art. 1 Abs. 1 GG, Art. 2 Abs. 1 GG unter Beachtung der Recht-
sprechung des Europaischen Gerichtshofs fiir Menschenrechte folgenden Erfordernis
einer effektiven Kontrolle der zugelassenen Eingriffe. GPS-Einsatze wirden gericht-
lich nur im Rahmen eines Strafverfahrens Uberprift und auch dort nur dann, wenn
die Observation verwertbare Ergebnisse erbracht habe. Dagegen fehle jegliche Kon-
trolle, wenn es nicht zu einem Prozess komme.“*?

Die Ausfullung des Begriffs ,besondere fir Observationszwecke bestimmte techni-
sche Mittel* obliegt den Ermittlungsbehdrden. Im Gegensatz zu einigen anderen Ob-
servierungsmalinahmen (etwa Abhdren des nicht 6ffentlich gesprochenen Wortes,

8§ 100 c Abs. 1 Nr. 2) bestand fur die hier getroffene MalRnahme (grundsatzlich) kein
Richtervorbehalt (§ 100d StPO).
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§ 100d StPO

(1) MaRnahmen nach § 100c Abs. 1 Nr. 2 durfen nur durch den Richter, bei Gefahr
im Verzug auch durch die Staatsanwaltschaft und ihre Ermittlungspersonen (8§ 152
des Gerichtsverfassungsgesetzes) angeordnet werden. 8§ 98b Abs. 1 Satz 2, § 100b
Abs. 1 Satz 3, Abs. 2, 4 und 6 gelten sinngemals.

(2) MalBnahmen nach 8§ 100c Abs. 1 Nr. 3 durfen nur durch die in 8§ 74a des Ge-
richtsverfassungsgesetzes genannte Strafkammer des Landgerichts angeordnet
werden, in dessen Bezirk die Staatsanwaltschaft ihren Sitz hat. Bei Gefahr im Verzug
kann die Anordnung auch durch den Vorsitzenden getroffen werden. Dessen Anord-
nung tritt aulRer Kraft, wenn sie nicht binnen drei Tagen von der Strafkammer besta-
tigt wird. 8 100b Abs. 2 Satz 1 bis 3 gilt sinngemalf.

(3) In den Fallen des 8§ 53 Abs. 1 ist eine MalRnahme nach § 100c Abs. 1 Nr. 3 unzu-
lassig. Dies gilt auch, wenn zu erwarten ist, dal samtliche aus der Mal3Bhahme zu
gewinnenden Erkenntnisse einem Verwertungsverbot unterliegen. In den Féllen der
88 52 und 53a durfen aus einer Malinahme nach 8§ 100c Abs. 1 Nr. 3 gewonnene Er-
kenntnisse nur verwertet werden, wenn dies unter Berlcksichtigung der Bedeutung
des zugrundeliegenden Vertrauensverhaltnisses nicht auRer Verhaltnis zum Interes-
se an der Erforschung des Sachverhaltes oder der Ermittlung des Aufenthaltsortes
des Taters steht. Sind die zur Verweigerung des Zeugnisses Berechtigten einer Teil-
nahme oder einer Begilnstigung, Strafvereitelung oder Hehlerei verdéachtig, so ist
Satz 1 unanwendbar; auRerdem mufR3 dieser Umstand bei der Prufung der Verhalt-
nismaRigkeit beriicksichtigt werden. Uber die Verwertbarkeit entscheidet im vorberei-
tenden Verfahren das in Absatz 2 Satz 1 bezeichnete Gericht.

(4) Eine Anordnung nach 8 100c Abs. 1 Nr. 3 ist auf hochstens vier Wochen zu be-
fristen. Eine Verlangerung um jeweils nicht mehr als vier Wochen ist zulassig, solan-
ge die Voraussetzungen fur die Mal3hahme fortbestehen. 8 100b Abs. 4 und 6 gilt
sinngeman.

(5) Personenbezogene Informationen, die durch die Verwendung technischer Mittel
nach 8 100c Abs. 1 Nr. 2 erlangt worden sind, durfen in anderen Strafverfahren zu
Beweiszwecken nur verwendet werden, soweit sich bei Gelegenheit der Auswertung
Erkenntnisse ergeben, die zur Aufklarung einer in § 100a bezeichneten Straftat be-
notigt werden. Personenbezogene Informationen, die durch eine Malinahme nach §
100c Abs. 1 Nr. 3 erlangt worden sind, durfen in anderen Strafverfahren zu Beweis-
zwecken nur verwendet werden, soweit sich bei Gelegenheit der Auswertung Er-
kenntnisse ergeben, die zur Aufklarung einer in § 100c Abs. 1 Nr. 3 bezeichneten
Straftat benétigt werden.

(6) Auch nach Erledigung einer Malinahme nach 8§ 100c Abs. 1 Nr. 3 kann der Be-
schuldigte, in den Féllen des 8 100c Abs. 2 Satz 5 auch der Inhaber dieser Woh-
nung, die Uberprifung der RechtmaRigkeit der Anordnung sowie der Art und Weise
des Vollzugs beantragen. Vor Erhebung der offentlichen Klage entscheidet das in
Absatz 2 Satz 1 genannte, danach das mit der Sache befal3te Gericht. Dieses kann
uber die Rechtmaliigkeit in der Entscheidung befinden, die das Verfahren abschlief3t.
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Erst seit 1.11.2000 besteht bei Observationsmalinahmen, die langer als einen Monat

dauern, eine richterliche Anordnungskompetenz (8 163f Abs. 4 StPO).

§ 163 f StPO

(1) Liegen zureichende tatséchliche Anhaltspunkte dafir vor, dass eine Straftat von
erheblicher Bedeutung begangen worden ist, so darf eine planmafig angelegte Beo-
bachtung des Beschuldigten angeordnet werden, die

1. durchgehend langer als 24 Stunden dauern oder

2. an mehr als zwei Tagen stattfinden soll (langerfristige Observation).

(..)

(4) Die Anordnung ist unter Angabe der maf3geblichen Grinde aktenkundig zu ma-
chen und auf hochstens einen Monat zu befristen. Die Verlangerung der Malinahme
bedarf einer neuen Anordnung, die nur durch den Richter getroffen werden darf.

Zum Zeitpunkt der Anordnung bestand nach der Strafprozessordnung also kein Rich-
tervorbehalt. Das BVerfG verneinte einen verfassungsrechtlich geforderten Richter-
vorbehalt (Rn.57) und ging von der Verhaltnismaligkeit des GPS-Einsatzes aus.

lll. Ergebnis

Die durch den GPS-Einsatz gewonnenen Erkenntnisse durfte das Gericht zur Verur-
teilung des A verwerten, da sie nicht unter Verstol3 gegen das allgemeine Person-

lichkeitsrecht gewonnen wurden.
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! Informationen zu FOR (Fachgebiet Offentliches Recht) finden Sie unter http://www.bwl.tu-

darmstadt.de/jus4/?FG=jus.

? Cyberlaw (in einer offentlich-rechtlichen Betrachtung) ist ein Oberbegriff fir Medien-, Telekommuni-
kations-, Computer-, Internet-, Informations-, Datensicherheits- und Datenschutzrechte, die sich mit
den Themen des Cyberspace und der Cyberworld befassen.

¥ Zu NAVSTAR — GPS (Navigational Satellite Timing and Ranging — Global Positioning System):
http://de.wikipedia.org/wiki/Global Positioning_System (28.11.2006).

“ BVerfG, Urteil vom 12.04.2005, Az. 2 BvR 581/01.

® BVerfG, Urteil vom 12.04.2005, Az. 2 BVR 581/01, Rn. 17:

»+Aus Sorge, abgehort zu werden, hatten sie nicht miteinander telefoniert. Bei Fahrten mit den von ih-
nen genutzten Kraftfahrzeugen war es ihnen regelmaRig gelungen, sich der visuellen Observation
durch Krafte des Verfassungsschutzes und des Bundeskriminalamtes zu entziehen. Mit Hilfe von
Scannern und Hochfrequenzdetektoren hatten sie schlie3lich zwei in das Fahrzeug eingebaute Peil-
sender entdeckt und funktionsunféhig gemacht.”

® § 100c StPO wurde durch Gesetz vom 24.06.2005 (BGBI. | 1841) ge&ndert. Er entspricht weitge-
hend § 100f StPO (Gesetzesbegrindung BR-Drs. 722/04):

§ 100f

(1) Ohne Wissen der Betroffenen dirfen auBerhalb von Wohnungen

1. Bildaufnahmen hergestellt werden,

2. sonstige besondere fir Observationszwecke bestimmte technische Mittel zur Erforschung des
Sachverhalts oder zur Ermittlung des Aufenthaltsortes eines Beschuldigten verwendet werden, wenn
Gegenstand der Untersuchung eine Straftat von erheblicher Bedeutung ist, und

wenn die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes eines Beschuldigten
auf andere Weise weniger erfolgversprechend oder erschwert ware.

(2) Ohne Wissen der Betroffenen darf aul3erhalb von Wohnungen das nichttffentlich gesprochene
Wort mit technischen Mitteln abgehdrt und aufgezeichnet werden, wenn bestimmte Tatsachen den
Verdacht begriinden, dass jemand eine in § 100a bezeichnete Straftat begangen hat, und die Erfor-
schung des Sachverhalts oder die Ermittlung des Aufenthaltsortes eines Beschuldigten auf andere
Weise aussichtslos oder wesentlich erschwert ware. Die MaRnahme darf nur durch den Richter, bei
Gefahr im Verzug auch durch die Staatsanwaltschaft und ihre Ermittlungspersonen (8 152 des Ge-
richtsverfassungsgesetzes) angeordnet werden. § 98b Abs. 1 Satz 2 und § 100b Abs. 1 Satz 3, Abs.
2, 4 und 6 gelten sinngemaRi.

(3) Die MaRnahmen durfen sich nur gegen einen Beschuldigten richten. Gegen andere Personen sind
MalRnahmen nach Absatz 1 Nr. 1 zuldssig, wenn die Erforschung des Sachverhalts oder die Ermitt-
lung des Aufenthaltsortes des Beschuldigten auf andere Weise erheblich weniger erfolgversprechend
oder wesentlich erschwert ware. MalRnahmen nach Absatz 1 Nr. 2 und Absatz 2 dirfen gegen andere
Personen nur angeordnet werden, wenn auf Grund bestimmter Tatsachen anzunehmen ist, dass sie
mit einem Beschuldigten in Verbindung stehen oder eine solche Verbindung hergestellt wird, dass die
MalRnahme zur Erforschung des Sachverhalts oder zur Ermittlung des Aufenthaltsortes eines Be-
schuldigten fuhren wird und dies auf andere Weise aussichtslos oder wesentlich erschwert ware.

(4) Die MaRnahmen dirfen auch durchgefiihrt werden, wenn andere Personen unvermeidbar betrof-
fen werden.

(5) Personenbezogene Informationen, die unter Einsatz technischer Mittel nach Absatz 2 Satz 1 erho-
ben worden sind, dirfen in anderen Strafverfahren nur verwendet werden, soweit sich bei Gelegenheit
der Auswertung Erkenntnisse ergeben, die zur Aufklarung einer in 8 100a bezeichneten Straftat bent-
tigt werden.

" Vgl. BVerfG, Beschluss vom 24.10.2001 — 1 BvR 1190/90, 2173/93, 433/96, BVerfG, DVBI 2002,
256.

8 BVerfG, Urteil vom 12.04.2005, Az. 2 BvR 581/01, Rn. 47.

° BVerfG, Urteil vom 12.04.2005, Az. 2 BvR 581/01, Rn. 28.

19 BVerfG, Urteil vom 12.04.2005, Az. 2 BvR 581/01, Rn. 52.

1 BVerfG, Urteil vom 12.04.2005, Az. 2 BvR 581/01, Rn. 51.

12 BverfG, Urteil vom 12.04.2005, Az. 2 BVR 581/01, Rn. 28.
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