I':I‘ i

1
| i
ubiquitdr sicher

C
/ aw-Report XIIl =

CyLaw-Report XIlI: , Polizeirechtliche Telekommunikations-

uberwachung”

Entscheidung des BVerfG vom 27.07.2005 — 1 BvR 668/04

Das FOR*! an der Technischen Universitat Darmstadt (Prof. Dr. Viola Schmid, LL.M.
(Harvard)) ist verantwortlich fir das SicAri-Teilprojekt” "Cyberlaw*?. Mit den CyLaw-
Reports soll das rechtswissenschaftliche Diskursangebot L.O.S. (Legal Open Sour-
ce), das bisher nur Rechtsquellen (SicAri-Cyberlaw) enthalt, um Rechtsprechung er-
ganzt werden. Die CyLaw-Reports-Idee ist es, auch Nicht-Juristen an grundlegender
und/oder aktueller Cyberlaw-Rechtsprechung und juristischer Methodik fokusssiert
teilhaben zu lassen. Fragestellungen, die spezielles juristisches Wissen vorausset-
zen werden mit dem Kiurzel ,FEX* (Fur Experten) gekennzeichnet. Hintergrundwis-
sen wird unter der Uberschrift ,FOR-Glossar* erganzt. Aus Griinden der Prasentati-
onsstrategie wird zwischen ,clear cases”, die eine relativ einfache rechtliche Prifung
erfordern, und ,hard cases*, die eine vertiefte Diskussion erfordern, unterschieden. In
keinem Falle ist mit den CyLaw-Reports die Ubernahme von Haftung verbunden.

Die Entscheidung des BVerfG wurde ausgewahlt, weil sie zum einen formell die
grundgesetzlichen Konturen einer landesrechtlichen Telekommunikationstiberwach-
ung und zum anderen materiell den Schutz unbeobachteter Lebensgestaltung

verdeutlicht.

" Die Arbeiten am CyLaw-Report werden im Rahmen des Projektes SicAri vom Bundesministerium fur
Bildung und Forschung gefordert.
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A. Polizeirechtliche Telekommunikationsiiberwachung

I. Sachverhalt

Der Sachverhalt entspricht dem Urteil des Bundesverfassungsgerichts vom
27.07.2005.°

Burger B lebt in Niedersachsen. Der niedersachsische Gesetzgeber fuhrt Im Jahr
2003 eine neue Regelung in das Niedersachsische Gesetz lber die 6ffentliche Si-
cherheit und Ordnung (Nds.SOG) ein, die eine polizeirechtliche Telekommunikati-
onsuberwachung ermdglicht. Darlber ist Burger B sehr besorgt. Er beflirchtet, dass
auch seine Telekommunikation abgehért werden kdnnte. Ausreichend fur eine Ab-
hérmalinahme ist bereits der Verdacht, jemand werde in Zukunft eine Straftat bege-
hen. B sieht daher die Gefahr, dass er schon aufgrund eines belanglosen Verhaltens
verdachtigt und abgehoért werden kdnnte. Auch Kontaktpersonen von Verdachtigen
konnen abgehort werden. Da B viele Freunde und Bekannte hat, furchtet er, fir eine
Vielzahl an Personen als Kontaktperson zu gelten. B meint, einen solchen Dauerver-
dacht nicht hinnehmen zu mussen. Er halt die Regelungen des 8§ 33a Abs. 1 Nr. 2
und 3 Nds.SOG fur verfassungswidrig, weil

» dem Land Niedersachsen keine Gesetzgebungskompetenz fur solche Regelun-
gen zugestanden habe,

» ein Verstol3 gegen das Zitiergebot vorliege,

» die Regelungen nicht dem Bestimmtheitsgebot gentgten,

» die Regelungen nicht verhaltnismafig seien und

» noch nicht einmal der Kernbereich hdchstpersonlicher Lebensgestaltung ge-

schitzt sei.
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Il. Rechtsgrundlage

Rechtgrundlage fir eine polizeirechtliche Telekommunikationstiiberwachung, wie sie

der B befurchtet, konnte entweder

» 8§ 33a Abs. 1 Nr. 2 Nds.SOG sein, wenn B selbst verdachtig wirde, eine Straftat
begehen zu wollen, oder

> §33a Abs. 1 Nr. 3i.V.m.* Nr. 2 Nds.SOG, wenn B als Kontaktperson eines Drit-

ten abgehdrt werden soll.

§ 33a Nds.SOG [Datenerhebung durch Uberwachung der Telekommunikation]
(1) Die Polizei kann personenbezogene Daten durch Uberwachung und Aufzeich-
nung der Telekommunikation erheben

1. zur Abwehr einer gegenwartigen Gefahr fur Leib, Leben oder Freiheit einer Person
uber die in den 88 6 und 7 genannten Personen, wenn die Aufklarung des Sachver-
halts auf andere Weise nicht moglich erscheint, sowie unter den Voraussetzungen
des § 8 uber die dort genannten Personen, wenn dies fur die Aufklarung des Sach-
verhalts unerlasslich ist

2. Uber Personen, bei denen Tatsachen die Annahme rechtfertigen, dass sie Strafta-
ten von erheblicher Bedeutung begehen werden, wenn die Vorsorge fur die Verfol-
gung oder die Verhitung dieser Straftaten auf andere Weise nicht méglich erscheint,
sowie

3. Uber Kontakt- und Begleitpersonen der in Nummer 2 genannten Personen, wenn
dies zur Vorsorge fur die Verfolgung oder zur Verhitung einer Straftat nach Nummer
2 unerlasslich ist.

(2) Eine Datenerhebung nach Absatz 1 kann sich auf

1. die Inhalte der Telekommunikation einschliel3lich der innerhalb des Telekommuni-
kationsnetzes in Datenspeichern abgelegten Inhalte,

2. die Telekommunikationsverbindungsdaten (8§ 33 Abs. 1) oder

3. die Standortkennung einer aktiv geschalteten Mobilfunkendeinrichtung

beziehen. Die Datenerhebung darf nur an Telekommunikationsanschlissen der in
Absatz 1 genannten Personen erfolgen. Die MalRnahme darf auch durchgefuihrt wer-
den, wenn Dritte unvermeidbar betroffen werden.

(3) Die Datenerhebung nach Absatz 1 bedarf der Anordnung durch das Amtsgericht,
in dessen Bezirk die Polizeidienststelle ihren Sitz hat. Die Anordnung ist auf hochs-
tens drei Monate zu befristen. Eine Verlangerung um jeweils nicht mehr als drei Mo-
nate ist zulassig, soweit die in Absatz 1 bezeichneten Voraussetzungen vorliegen. In
der Anordnung sind neben der Person, gegen die sich die Datenerhebung richtet, Art
und Umfang der zu erhebenden Daten sowie die betroffenen Telekommunikations-
anschlisse zu bezeichnen. Fur das Verfahren gilt § 19 Abs. 4 entsprechend.

(4) Bei Gefahr im Verzuge kann die Polizei die Anordnung treffen. Die Zulassigkeit
der polizeilichen Anordnung ist schriftlich zu begriinden. Die Entscheidung trifft die
Behordenleitung. Diese kann ihre Anordnungsbefugnis auf Dienststellenleiterinnen
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oder Dienststellenleiter sowie Bedienstete des hoheren Dienstes ubertragen. Die
richterliche Bestéatigung der Anordnung ist unverziglich zu beantragen.

(...)

lll.Verfassungsmafigkeit der Rechtgrundlage

B fragt nach der VerfassungsmaRigkeit dieser Rechtsgrundlagen.

FEX: Verfassungsmaligkeit eines Gesetzes

I. Formelle VerfassungsmanRigkeit
1. Gesetzgebungskompetenz
2. Verfahren
z.B. Zustimmungs- oder Einspruchsgesetz
3. Form
z.B. a) Art. 79 GG bei verfassungsandernden Gesetzen
b) Art. 19 Abs. 1 S. 2 GG - Zitiergebot
C) Art. 19 Abs. 1 S. 1 GG - Verbot des Einzelfallgesetzes

II. Materielle VerfassungsmaRigkeit

1. Vereinbarkeit mit den Grundprinzipien des Art. 20 GG
Insbesondere mit dem Rechtsstaatsprinzip (Art. 20 Abs. 3 GG):
a) Bestimmtheitsgrundsatz
b) Vertrauensschutz, z.B. bei Rickwirkung des Gesetzes

2. Vereinbarkeit mit den Grundrechten

1. Formelle VerfassungsmafRigkeit

8§ 33a Abs. 1 Nr. 2 und Nr. 3 Nds.SOG mussten formell verfassungsméaRig sein. Hier

werden nur die Argumentationen gepruft, auf die auch das BVerfG eingegangen ist.

a. Gesetzgebungskompetenz

Das Land Niedersachsen musste fur die geregelte Materie die Gesetzgebungskom-
petenz haben. Die Lander haben die Gesetzgebungskompetenz immer dann, wenn
nicht das Grundgesetz dem Bund die Gesetzgebungsbefugnis verleiht (Art. 70 Abs. 1
GG).

Art. 70 GG [Gesetzgebung des Bundes und der Lander]
(1) Die Lander haben das Recht der Gesetzgebung, soweit dieses Grundgesetz nicht
dem Bunde Gesetzgebungsbefugnisse verleiht.

(...)
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aa) Kompetenz far die Verhltung von Straftaten

Polizeirechtliche Regelungen liegen grundsatzlich in der Gesetzgebungszustandig-
keit der Lander. Polizeirechtliche Regelungen dienen zunachst der praventiven Ge-
fahrenabwehr und hierfir haben die Lander die Gesetzgebungskompetenz, da die-
ser Bereich nicht dem Bund zugewiesen ist. § 33a Abs. 1 Nr. 2 und Nr. 3 Nds.SOG
dienen der Verhitung von Straftaten, wie sich aus dem Wortlaut der Normen ergibt.
Das Land Niedersachsen hatte daher die erforderliche Gesetzgebungskompetenz —

soweit es um die Verhitung von Straftaten geht.

BVerfG:

.Die Verhitung einer Straftat liegt in der Gesetzgebungskompetenz der Lander fur
die Gefahrenabwehr, und zwar auch dann, wenn sie vorbeugend fir den Zeitraum
vor dem Beginn einer konkreten Straftat vorgesehen wird. Wie weit der Gesetzgeber
eine derartige MalRnahme in das Vorfeld kiinftiger Rechtsgutverletzung verlegen darf,
ist eine Frage des materiellen Rechts, berthrt aber nicht die Gesetzgebungskompe-
tenz des Landes.*”

bb) Kompetenz fir die Verfolgung von Straftaten
Nach dem Wortlaut der Normen (8 33a Abs. 1 Nr. 2 und 3 Nds.SOG) sollen diese
aber auch zur ,Vorsorge fur die Verfolgung von Straftaten® dienen. Diese Aufga-
benzuweisung im repressiven Bereich ist nach Ansicht des BVerfG kompetenz-

rechtlich als eigenstéandige Aufgabenzuweisung anzusehen.

BVerfG:

.Das niedersachsische Recht hat die Verfolgungsvorsorge als eigenstandige Aufga-
be mit der Befugnis zur Telekommunikationsiberwachung geregelt. Das Gesetz
trennt ausdricklich zwischen der Vorsorge fir die Verfolgung und der Verhitung ei-
ner Straftat. Danach konnen die Mal3nahmen gemal § 33a Abs. 2 Satz 1 Nr. 1 bis 3
Nds.SOG auch ergriffen werden, wenn die Verhltung einer Straftat nicht oder nicht
mehr im Raum steht.“®

Die Vorsorge fur die Verfolgung von Straftaten kénnte inhaltlich zum gerichtlichen
Verfahren (Art. 74 Abs. 1 Nr. 1 GG) gehdren und somit Gegenstand der konkurrie-
renden Gesetzgebung (Art. 74 GG) sein.
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Art. 74 GG [Gegenstande der konkurrierenden Gesetzgebung]

(1) Die konkurrierende Gesetzgebung erstreckt sich auf folgende Gebiete:

1. das burgerliche Recht, das Strafrecht und den Strafvollzug, die Gerichtsverfas-
sung, das gerichtliche Verfahren, die Rechtsanwaltschaft, das Notariat und die
Rechtsberatung;

(...)

Die Vorsorge fur die Verfolgung noch gar nicht begangener Straftaten gehort nach
Auffassung des BVerfG zum gerichtlichen Verfahren. Inhaltlich geht es nicht mehr
um Gefahrenabwehr, sondern um die Sicherung von Beweisen flr ein kinftiges

Strafverfahren.

BVerfG:

.Die Verfolgungsvorsorge erfolgt in zeitlicher Hinsicht praventiv, betrifft aber gegen-
standlich das repressiv ausgerichtete Strafverfahren. Die Daten werden zu dem
Zweck der Verfolgung einer in der Zukunft mdglicherweise verwirklichten konkreten
Straftat und damit letztlich nur zur Verwertung in einem kinftigen Strafverfahren, also
zur Strafverfolgung, erhoben. Dabei knipft die Erméachtigung zur Erhebung perso-
nenbezogener Daten in § 33a Abs. 1 Nr. 2 und 3 Nds.SOG an das erwartete Han-
deln von Personen an, bei denen Tatsachen die Annahme rechtfertigen, dass sie
Straftaten von erheblicher Bedeutung begehen werden. Eine Verwertung der erho-
benen Daten fur diesen Zweck kommt erst in Betracht, wenn tatsachlich eine Straftat
begangen wurde und daraus strafprozessuale Konsequenzen gezogen werden. Die
der Verfolgungsvorsorge zugeordneten Daten und Informationen sind insofern dazu
bestimmt, in ungewisser Zukunft in ein Ermittlungs- und Hauptverfahren einzuflieR3en.
Es geht — jenseits eines konkreten Anfangsverdachts - um die Beweisbeschaffung
zur Verwendung in kiunftigen Strafverfahren, nicht um eine préaventive Datenerhe-
bung zur Verhitung von Straftaten. Eine solche Verfolgungsvorsorge gehért zum ge-
richtlichen Verfahren im Sinne des Art. 74 Abs. 1 Nr. 1 GG.*’

Im Rahmen der konkurrierenden Gesetzgebung haben die Lander nur dann die Ge-
setzgebungskompetenz, wenn nicht der Bundesgesetzgeber von seiner Kompetenz
Gebrauch gemacht hat (Art. 72 Abs. 1 GG).

Art. 72 GG [Konkurrierende Gesetzgebung]

(1) Im Bereich der konkurrierenden Gesetzgebung haben die Lander die Befugnis
zur Gesetzgebung, solange und soweit der Bund von seiner Gesetzgebungszustan-
digkeit nicht durch Gesetz Gebrauch gemacht hat.

(...)

Hat der Bundesgesetzgeber eine Materie umfassend und aus seiner Sicht abschlie-
Bend geregelt, steht den Landesgesetzgebern keine Gesetzgebungskompetenz fir

diesen Bereich mehr zu (Sperrwirkung). Vorliegend hat der Bundesgesetzgeber mit
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den Vorschriften zur Telekommunikationstuiberwachung in der Strafprozessordnung

eine gesetzliche Regelung getroffen.

BVerfG:

.Der Gesetzgeber hat die tatbestandlichen Voraussetzungen der Telekommunikati-
onsuberwachung im Interesse rechtsstaatlicher Bestimmtheit und Verhaltnismafig-
keit und unter Berucksichtigung der Vorgaben der verfassungsgerichtlichen Recht-
sprechung maoglichst genau zu regeln versucht und an den Verdacht von Straftaten
oder ihrer Vorbereitung angekntipft. Sowohl die Echtzeitiberwachung der Telekom-
munikation nach den 88 100a und 100b StPO als auch die Abfrage von Verbin-
dungsdaten nach den 88 100g und 100h StPO sind — unter anderem zur Begrenzung
der grol3en Streubreite entsprechender MaRnahmen — vom Vorliegen enger gefass-
ter Kriterien fiir einen Anfangsverdacht abhéngig. Die Uberwachung der Telekommu-
nikationsinhalte ist nur zuldssig zur Aufklarung im Gesetz ausdricklich bestimmter
besonders schwerer Straftaten (8§ 100a Satz 1 StPO). Dem Erfordernis eines friihzei-
tigen Einsatzes der Telekommunikationsiiberwachung hat der Bundesgesetzgeber
dadurch Rechnung getragen, dass er die Mal3hahmen unter bestimmten Vorausset-
zungen bereits im Vorbereitungsstadium zulésst (8 100a Satz 1, 8 100g Abs. 1 Satz
1 StPO: "durch eine Straftat vorbereitet").“®

Daneben ist nach Ansicht des BVerfG fir eine polizeirechtliche Telekommunikations-
uberwachung der Lander kein Raum. Dafiir sprechen nach Auffassung des BVerfG
folgende Argumente:

» Der Bundesgesetzgeber hat sich bewusst gegen eine Ermachtigung zu Tele-

kommunikationstiberwachungsmafnahmen im Vorfeldbereich entschieden.

BVerfG:

.Der Verzicht des Bundesgesetzgebers darauf, die Telekommunikationsiiberwa-
chung im Vorfeldbereich noch weiter auszudehnen, ist eine bewusste Entschei-
dung. Anhaltspunkte dafir, dass der Bundesgesetzgeber insofern Parallelrege-
lungen durch die Lander und damit Uberschneidungen hétte in Kauf nehmen
wollen, sind nicht erkennbar. Seine Entscheidung tber die zur Strafverfolgung
einsetzbaren MalRnahmen und ihre tatbestandlichen Voraussetzungen mussen
die Lander respektieren.*®

» Zwischen den bundesrechtlichen Regelungen der StPO und den landesgesetzli-

chen Regelungen im Nds.SOG bestehen starke Widerspriche.

BVerfG:

,Das zeigt beispielhaft der Vergleich von § 100a StPO und § 33a Abs. 1
Nds.SOG. So sind in den Fallen des Versuchs oder der Vorbereitung einer
Straftat - die von 8 100a StPO erfasst werden - im Regelfall zugleich die tat-
bestandlichen Voraussetzungen des weiter gefassten §33a Abs.1 Nr.2
Nds.SOG erfullt. Das Niedersachsische Gesetz uber die 6ffentliche Sicherheit
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und Ordnung bietet keine Anhaltspunkte fur eine restriktive Auslegung und ent-
halt keine Vorkehrung zur Verhinderung von Uberschneidungen. Der in § 100a
StPO enthaltene Straftatenkatalog ist nicht nur anders zusammengesetzt als der
durch § 33a Abs. 1 Nds.SOG in Bezug genommene (8 2 Nr. 10 Nds.SOG), son-
dern auch wesentlich enger gefasst. Nach 8§ 33a Abs. 1 Nr. 2 und 3 Nds.SOG
werden VorfeldmalRhahmen mdoglich, die nach der Strafprozessordnung gerade
ausgeschlossen sein sollen. Daruber hinaus fordert § 33a Abs. 1 Nr. 2 und 3
Nds.SOG anders als § 100a StPO nicht den Verdacht einer Straftat, ihres Ver-
suchs oder der Vorbereitung, sondern begnigt sich mit Tatsachen, die die An-
nahme rechtfertigen, dass die Person kiinftig Straftaten begehen wird.“°

» Die parallele Anwendbarkeit dieser beiden Regelungssysteme wirde zu Unklar-
heiten fiihren, da die Behorden auf beide — einander widersprechende — Rege-

lungen zuriickgreifen kénnten.

BVerfG:

~Waren beide Regelungssysteme parallel anwendbar, kdnnten die Unterschiede
in den tatbestandlichen Voraussetzungen zu Unklarheiten fihren. Denn die Po-
lizeibehdrden als Behdrden der Gefahrenabwehr einerseits und der Strafverfol-
gung andererseits durften auf beide Ermachtigungen zuriickgreifen. Auch for-
malrechtlich bestehen Unterschiede. So ist nach § 100b Abs. 1 Satz 2 StPO bei
Gefahr im Verzug eine Entscheidung durch die Staatsanwaltschaft vorgesehen,
in 8§ 33a Abs. 4 Nds.SOG demgegenuber - dem Charakter des Polizeirechts
entsprechend - eine Entscheidung durch die Polizei selbst. Ware die polizei-
rechtliche Regelung im Hinblick auf die Verfolgungsvorsorge parallel zu der
strafprozessualen anwendbar, wéare die Telekommunikationsiiberwachung im
Vorfeld der Vorbereitung, des Versuchs oder der Ausfuhrung unter geringeren
rechtsstaatlichen Anforderungen mdoglich als dann, wenn der Tater schon kon-
kret zur Rechtsgutverletzung angesetzt hat. Ein solches Konzept ware in sich
widerspruchlich. Es ist nicht erkennbar, dass der Bundesgesetzgeber einen sol-
chen Widerspruch hat in Kauf nehmen wollen.“**

Somit hatte das Land Niedersachsen nach Auffassung des BVerfG teilweise — nam-
lich soweit es um die Vorsorge zur Verfolgung von Straftaten geht — keine Ge-

setzgebungskompetenz. § 33a Abs. 1 Nr. 2 und 3 Nds.SOG sind insoweit nichtig.

b. Zitiergebot

Im Ubrigen — also im Bereich der praventiven Gefahrenabwehr — kénnte der nieder-
sachsische Gesetzgeber gegen das Zitiergebot (Art. 19 Abs. 1 S. 2 GG) verstol3en

haben.
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Art. 19 GG [Einschrankung von Grundrechten]

(1) Soweit nach diesem Grundgesetz ein Grundrecht durch Gesetz oder auf Grund
eines Gesetzes eingeschrankt werden kann, muss das Gesetz allgemein und nicht
nur far den Einzelfall gelten. Auerdem muss das Gesetz das Grundrecht unter
Angabe des Artikels nennen.

(...)

aa) Geltungsbereich des Zitiergebots
Es musste eine Grundrechtsbeschréankung vorliegen (Art. 19 Abs. 1 S. 2 GG). Die
Uberwachung der Telekommunikation stellt einen Eingriff in das Fernmeldegeheim-
nis dar (Art. 10 Abs. 1 GG).

Art. 10 GG [Brief-, Post- und Fernmeldegeheimnis]
(1) Das Briefgeheimnis sowie das Post- und Fernmeldegeheimnis sind unverletzlich.
(2) Beschrankungen durfen nur auf Grund eines Gesetzes angeordnet werden. (...)

Der Geltungsbereich des Fernmeldegeheimnisses umfasst sowohl den Kommunika-

tionsinhalt als auch die Kommunikationsumstéande.

BVerfG:

.Die oOffentliche Gewalt soll grundsatzlich nicht die Moglichkeit haben, sich Kenntnis
vom Inhalt der Uber Fernmeldeanlagen abgewickelten mindlichen oder schriftlichen
Information zu verschaffen. Dabei bezieht sich der Grundrechtsschutz auf alle mittels
der Fernmeldetechnik ausgetauschten Informationen. In den Schutzbereich fallt auch
die Erlangung der Kenntnis, ob, wann, wie oft und zwischen welchen Personen Tele-
kommunikation stattgefunden hat oder versucht worden ist). Die freie Kommunikati-
on, die Art. 10 GG sichert, leidet, wenn zu beflrchten ist, dass der Staat entspre-
chende Kenntnisse verwertet. Daher erstreckt sich die Schutzwirkung des Art. 10 GG
auch auf den Informations- und Datenverarbeitungsprozess, der sich an die Kennt-
nisnahme von geschitzten Kommunikationsvorgangen anschliet und in dem
Gebrauch von den erlangten Kenntnissen gemacht wird.“*?

Die in 8 33a Nds.SOG geregelte Telekommunikationsiiberwachung kann sich auf die
Kommunikationsinhalte und auf die Kommunikationsumsténde beziehen (§ 33a Abs.
2 Nds.SOG).

§ 33a Nds.SOG [Datenerhebung durch Uberwachung der Telekommunikation]
(2) Eine Datenerhebung nach Absatz 1 kann sich auf

1. die Inhalte der Telekommunikation einschlie3lich der innerhalb des Telekommu-
nikationsnetzes in Datenspeichern abgelegten Inhalte,

2. die Telekommunikationsverbindungsdaten (8 33 Abs. 1) oder

3. die Standortkennung einer aktiv geschalteten Mobilfunkendeinrichtung
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beziehen. Die Datenerhebung darf nur an Telekommunikationsanschlissen der in
Absatz 1 genannten Personen erfolgen. Die MalRnahme darf auch durchgefuhrt wer-
den, wenn Dritte unvermeidbar betroffen werden.

Art. 10 Abs. 1 GG wird somit durch § 33a Abs. 1 Nr. 2 und Nr. 3 Nds.SOG einge-
schrankt. Der niedersachsische Gesetzgeber musste das Zitiergebot beachten.

BVerfG:

.Nach Art. 19 Abs. 1 Satz 2 GG muss ein Gesetz dasjenige Grundrecht unter Angabe
seines Artikels benennen, das durch dieses Gesetz oder aufgrund dieses Gesetzes
eingeschrankt wird. Das Grundrecht auf Wahrung des Fernmeldegeheimnisses wird
durch Art. 10 Abs. 1 GG geschutzt und steht nach Art. 10 Abs. 2 Satz 1 GG unter ei-
nem ausdricklichen Gesetzesvorbehalt. Das Zitiergebot findet Anwendung auf
Grundrechte, die aufgrund ausdrtcklicher Erméachtigung vom Gesetzgeber einge-
schréankt werden diirfen, also auch auf das Fernmeldegeheimnis.“*®

bb) Ausnahme vom Zitiergebot

Das Gesetz, das die Regelungen des 8§ 33a Abs.1 Nr. 2 und Nr. 3 Nds.SOG einfihr-
te, benennt Art. 10 Abs. 1 GG als eingeschranktes Grundrecht nicht. Allerdings ent-
hielt das niederséachsische Gefahrenabwehrgesetz als Vorgéngerregelung des
Nds.SOG einen Hinweis auf die Einschrankung des Fernmeldegeheimnisses, der
auch nach der Einfiihrung von 8 33a Abs. 1 Nr. 2 und Nr. 3 Nds.SOG fortgalt. Da-
durch konnte eine nochmalige Nennung der eingeschrankten Grundrechte entbehr-
lich sein. Durch einen solchen Verzicht auf das Zitiergebot wirde aber nach Auffas-
sung des BVerfG dessen Funktion nicht erfullt werden. Das Zitiergebot hat eine
Warn- und Besinnungsfunktion. Dem Gesetzgeber soll dadurch vor Augen gefihrt
werden, dass er mit der angestrebten Regelung in Grundrechte eingreift und er soll

sich die Auswirkungen der Norm auf die eingeschréankten Grundrechte verdeutlichen.

BVerfG:

.Das Zitiergebot erfullt eine Warn- und Besinnungsfunktion. Durch die Benennung
des Eingriffs im Gesetzeswortlaut soll gesichert werden, dass der Gesetzgeber nur
Eingriffe vornimmt, die ihm als solche bewusst sind und tber deren Auswirkungen
auf die betroffenen Grundrechte er sich Rechenschaft ablegt. Die ausdrickliche Be-
nennung erleichert es auch, die Notwendigkeit und das Ausmalfi des beabsichtigten
Grundrechtseingriffs in 6ffentlicher Debatte zu klaren.“**
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Dies gilt nach dem BVerfG zumindest dann, wenn - wie dies hier der Fall war - die
neue Eingriffsgrundlage wesentlich weitere Befugnisse enthalt als die Vorganger-

norm.

BVerfG:

.Der gesetzliche Hinweis auf die Grundrechtseinschrankung war vorliegend nicht ent-
behrlich. Zwar enthielt bereits 8§ 10 NGefAG einen Hinweis auf die Einschrankung
des Art. 10 Abs. 1 GG, der auch im Niederséchsischen Gesetz Uber die 6ffentliche
Sicherheit und Ordnung unverandert fortgilt. Die Benennung des eingeschrénkten
Grundrechts im fortgeltenden Gesetz reichte aber nicht aus, da mit § 33a Nds.SOG
eine deutlich erweiterte Eingriffsgrundlage fir eine praventive Telekommunikations-
Uiberwachung durch die Polizei geschaffen wurde.“*

Nach Ansicht des BVerfG wurde somit das Zitiergebot nicht beachtet.

c. Ergebnis

Damit verstoR3en 8§ 33a Abs. 1 Nr. 2 und Nr. 3 Nds.SOG nach Ansicht des BVerfG
gegen das Zitiergebot. Mit dem BVerfG wird weiter auch die materielle Verfassungs-

maRigkeit geprift.*°

2. Materielle VerfassungsmaRigkeit

a. Bestimmtheitsgrundsatz

§ 33a Abs. 1 Nr. 2 und Nr. 3 Nds.SOG mussten dem rechtsstaatlichen Gebot der

Normenbestimmtheit und der Normenklarheit gerecht werden. Der Bestimmtheits-

grundsatz dient mehreren Zielen:

» Zum einen soll sich der Normadressat auf mogliche belastende MalRnahmen ein-
stellen und sein Verhalten danach ausrichten kénnen.

» Zum anderen soll die Verwaltung bei der Ausfihrung der Gesetze steuernde und
begrenzende Handlungsmal3stabe vorfinden.

» SchlieYlich soll den Gerichten die rechtliche Kontrolle der Verwaltung ermaéglicht

werden.
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Gesetzliche Regelungen mussen daher in ihren Voraussetzungen und ihren Rechts-
folgen mindestens so klar und bestimmt sein, dass sich ihre Bedeutung dem Norm-

adressaten erschlief3t.

BVerfG:

,Fir Erméachtigungen zu UberwachungsmaRnahmen verlangt das Bestimmtheitsge-
bot zwar nicht, dass die konkrete Maflinahme vorhersehbar ist, wohl aber, dass die
betroffene Person grundsatzlich erkennen kann, bei welchen Anlassen und unter
welchen Voraussetzunge ein Verhalten mit dem Risiko der Uberwachung verbunden
ist. Hinreichend bestimmte Voraussetzungen des staatlichen Eingriffs — und damit
der ihn begrenzenden Mal3stabe — kommen auch Personen zugute, denen die kon-
kreten Handlungsvoraussetzungen nicht bekannt sein kénnen, weil sie den Anlass
nicht geschaffen haben und eher zuféllig betroffen sind.“*’

Bei der praventiven Telekommunikationsiuiberwachung geht es um die Verhinderung
von zuklnftigen Straftaten. Ein Einschreiten findet daher hauptsachlich auf der Basis
von Prognosen darlUber statt, was in Zukunft vermutlich oder wahrscheinlich gesche-
hen wird. FiUr derartige Prognoseentscheidungen stellt der Bestimmtheitsgrundsatz

nach Ansicht des BVerfG grol3e Herausforderungen:

BVerfG:

.Bei der Vorverlagerung des Eingriffs in eine Phase, in der sich die Konturen eines
Straftatbestandes noch nicht abzeichnen, besteht das Risiko, dass der Eingriff an ein
nur durch relativ diffuse Anhaltspunkte fir mogliche Straftaten gekennzeichnetes, in
der Bedeutung der beobachteten Einzelheiten noch schwer fassbares und unter-
schiedlich deutbares Geschehen anknlpft. Sachverhaltsfeststellung und Prognose
sind mit vorgreiflichen Einschatzungen Uber das weitere Geschehen, ebenso wie
Uber die erst noch bevorstehende strafrechtliche Relevanz der festgestellten Tatsa-
chen verknipft. Da der Eingriff sich auf mogliche zukinftige Aktivitaten bezieht, kann
er sich haufig nur auf Tatsachen stiitzen, bei denen noch offen ist, ob sie sich zu ei-
ner Rechtsgutverletzung weiterentwickeln. Die Situation der Vorfeldermittlung ist in-
sofern durch eine hohe Ambivalenz der potentiellen Bedeutung einzelner Verhal-
tensumstande gepragt. Die Indizien oder einzelne beobachtete Tatigkeiten kénnen in
harmlosen, strafrechtlich unerheblichen Zusammenhangen verbleiben; sie kdnnen
aber auch der Beginn eines Vorgangs sein, der zur Straftat fithrt.“'®

Diesen Herausforderungen genigt der Gesetzgeber der praventiven Telekommuni-
kationstuiberwachung nur, wenn er den besonders strikten Voraussetzungen der re-

pressiven Strafverfolgung genugt.

BVerfG:
~Sleht der Gesetzgeber in solchen Situationen Grundrechtseingriffe vor, so hat er die
den Anlass bildenden Straftaten sowie die Anforderungen an Tatsachen, die auf die
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kunftige Begehung hindeuten, so bestimmt zu umschreiben, dass das im Bereich der
Vorfeldermittiung besonders hohe Risiko einer Fehlprognose gleichwohl verfas-
sungsrechtlich noch hinnehmbar ist. Die Norm muss handlungsbegrenzende Tatbe-
standselemente enthalten, die einen Standard an Vorhersehbarkeit und Kontrollier-
barkeit vergleichbar dem schaffen, der fur die tberkommenen Aufgaben der Gefah-
renabwehr und der Strafverfolgung rechtsstaatlich geboten ist.“*°

Diese BVerfG-Rechtsprechung zu einer strikten Anwendung des Bestimmtheits-
grundsatzes stimmt mit der Anforderung an die ,konkrete Gefahr* bei der Raster-

fahndung tberein (vergleiche CyLaw Report XII).

Zu prufen ist, ob § 33a Abs. 1 Nr. 2 und Nr. 3 Nds.SOG diesem strikten Bestimmt-

heitsgrundsatz geniigen.

» Der Begriff ,Tatsachen” in 8 33a Abs. 1 Nr. 2 Nds.SOG koénnte nach diesen
Mal3staben nicht ausreichend bestimmt sein.

Im Sinne des B wurde argumentiert:

.[ES] wirden keine einschrankenden Anforderungen an die Qualitéat der zu Grun-
de zu legenden Tatsachen gestellt. Die vom Gesetz geforderten Tatsachen
mussten unter Berlcksichtigung kriminalistischer Erfahrung bewertet und oft mit
Zusatzinformationen verknupft werden, damit die Annahme mdglich erscheine,
eine Person werde kinftig Straftaten von erheblicher Bedeutung begehen. Es
handele sich letztlich nur um Anhaltspunkte fiir die Notwendigkeit einer Ver-
dachtsgewinnung oder Verdachtskonkretisierung.“ %

Der Begriff ,Tatsache” allein ist nach Auffassung des BverfG hinreichend be-

stimmt:

BVerfG:

.Der in 8§ 33a Abs. 1 Nr. 2 Nds.SOG verwendete Begriff der "Tatsache” ist iso-
liert betrachtet allerdings hinreichend bestimmt. Er nimmt eine Abgrenzung zu
bloRen Vermutungen und allgemeinen Erfahrungssatzen vor, die fiur sich allein
gerade nicht ausreichen sollen.“*

» Die Anforderung von ,Tatsachen, die die Annahme rechtfertigen, dass sie
[die zu Uberwachenden Personen] Straftaten von erheblicher Bedeutung
begehen werden® (8 33a Abs. 1 Nr. 2 Nds.SOG) qualifiziert das BVerfG aber als
zu unbestimmt. Es ist eine Vielzahl von Anknipfungen denkbar, die hypothetisch

in einer Straftatbegehung enden konnten. Der Gesetzgeber hétte hier nach An-
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sicht des BVerfG eine nahere Eingrenzung und Beschreibung treffen missen, um

ein Mindestmal an Klarheit, Vorhersehbarkeit und Berechenbarkeit zu erreichen:

BVerfG:

-Weder hinsichtlich moglicher Indikatoren und des Grades an Wahrscheinlich-
keit eines solchen Ablaufs noch in zeitlicher Hinsicht sieht das Gesetz Be-
schréankungen vor. Die im Vorfeld kunftiger Straftaten bestehenden Schwierig-
keiten der Abgrenzung eines harmlosen von dem in eine Straftatbegehung
mindenden Verhaltens werden in der Ermachtigung nicht durch einschrankende
Tatbestandmerkmale bewaéltigt. Die Bestimmung der Voraussetzungen und
Grenzen des Eingriffs obliegt vielmehr der Polizei. Sie entscheidet ohne néhere
gesetzliche Vorgaben uber die Grenzen der Freiheit des Blrgers und muss sich
die Mal3stdbe daflr selbst zurechtlegen. Sie wird insoweit gewissermal3en tat-
bestandserganzend tétig. Die Schaffung eingriffsbeschrankender Maf3stabe ist
aber Aufgabe des Gesetzgebers.“??

» Der Begriff ,Straftat von erheblicher Bedeutung“ (8 33a Abs. 1 Nr. 2
Nds.SOG) konnte ebenfalls zu unbestimmt sein. Der Begriff ist in 8§ 2 Nr. 10
Nds.SOG legal definiert.

8 2 Nds.SOG [Begriffsbestimmungen]

Im Sinne dieses Gesetzes ist

(...)

10. Straftat von erheblicher Bedeutung:

a) ein Verbrechen, mit Ausnahme einer Straftat nach den 88 154 und 155 des
Strafgesetzbuches,

b) ein Vergehen nach den 88 85, 86, 86a, 87 bis 89, 98, 99, 129, 130, 174,
174a, 174b und 176 des Strafgesetzbuches, ein in § 138 Abs. 1 des Strafge-
setzbuches genanntes Vergehen und ein nach dem geschuitzten Rechtsgut und
der Strafandrohung vergleichbares Vergehen,

c) ein banden- oder gewerbsmalig begangenes Vergehen,

d) die Teilnahme an einer solchen Straftat;

(.-)

Soweit dort bestimmte Straftatbestande aufgezahlt werden, ist dies hinreichend
bestimmt. Allerdings werden auch ,nach dem geschitzten Rechtsgut und der
Strafandrohung vergleichbare Vergehen* als Straftaten von erheblicher Bedeu-
tung definiert. Hier fehlt es nach Ansicht des BVerfG an der Wahrung des Be-

stimmtheitsgrundsatzes.
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BVerfG:

.Insbesondere wird nicht deutlich, wie aus der Bezugnahme auf das Rechtsgut
einerseits und den Strafrahmen andererseits eine Vergleichbarkeit hinsichtlich
der Erheblichkeit der weiteren Straftaten erschlossen werden soll.“*?

Der Begriff ,Straftat von erheblicher Bedeutung® ist nach Auffassung des BVerfG

nicht hineichend bestimmt.

» Der Begriff der ,Kontakt- oder Begleitperson® (8 33a Abs. 1 Nr. 3 Nds.SOG)
koénnte zu unbestimmt sein. Der Begriff wird durch 8 2 Nr. 11 Nds.SOG definiert:

8§ 2 Nds.SOG [Begriffsbestimmungen]

Im Sinne dieses Gesetzes ist

(...)

11. Kontakt- oder Begleitperson:

eine Person, die mit einer anderen Person, von der Tatsachen die Annahme
rechtfertigen, dass diese eine Straftat von erheblicher Bedeutung begehen wird,
in einer Weise in Verbindung steht, die erwarten lasst, dass durch sie Hinweise
Uber die angenommene Straftat gewonnen werden kdnnen.

Nach Auffassung des BVerfG ist der Begriff der ,Kontakt- oder Begleitpersonper-
son“ zu unbestimmt. Dies ergibt sich zum einen daraus,

»dass der Personenkreis, dessen Kontakt- und Begleitpersonen Uberwacht
werden kénnen, bereits nicht hinreichend bestimmt ist (wie soeben darge-
stellt). Zum anderen

»grenzt der Begriff der ,Kontakt- und Begleitperson* selbst den zu Uberwa-
chenden Personenkreis nach Auffassung des BVerfG nicht ausreichend ein.

BVerfG:

Zu der Unsicherheit, wer als potenzieller Straftater in Betracht kommt, tritt des
Weiteren also die Unklarheit, wer mit ihm schon im Vorfeld kinftiger Straftaten
so in Verbindung steht, dass Hinweise tUber die angenommene Straftat gewon-
nen werden kénnen. Eine restriktive Auslegung des Begriffs der Kontakt- und
Begleitperson vermag dieses Bestimmtheitsdefizit im Bereich der Vorfeldaktivi-
taten nicht hinreichend zu beseitigen. Zwar gibt es Versuche, den Begriff durch
eine nahere Qualifizierung des Kontakts zwischen dem Straftater und der ande-
ren Person zu konkretisieren. So wird etwa gefordert, dass entweder nahere
personliche oder geschéftliche Beziehungen zu der eigentlichen Zielperson be-
stehen missen oder der Kontakt tUber einen langeren Zeitraum unterhalten oder
aber unter konspirativen Umstanden hergestellt oder gepflegt wird, wahrend &u-
Berlich flichtige oder zufallige Alltagskontakte nicht ausreichen sollen. Geht es
um die Anknipfung an zukinftiges Verhalten eines nur potenziellen Straftaters,
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fallt es allerdings schwer, derartige Kontakte auf bestimmte Straftaten zu bezie-
hen. Im Ubrigen ist es in rechtsstaatlicher Hinsicht bedenklich, im Wesentlichen
darauf zu vertrauen, dass eine unbestimmte Eingriffsermachtigung durch Ausle-
gung seitens der Behorde, deren Verhalten gerade beschrankt werden soll, in
gebotener Weise eingeengt wird. Hier muss der Gesetzgeber selbst Verantwor-
tung Ubernehmen, der ausweislich der Gesetzesbegriindung konkretisierende
Einengungen aber gerade nicht beabsichtigt hat. Vielmehr soll die Erhebung von
Daten schon dann in Betracht kommen, wenn diese "von Relevanz fir den Kon-
takt und demnach fiir die Verhinderung der betreffenden Straftaten sind".?*

Die Grenzziehung zwischen bedeutungslosem Alltagskontakt und telekommuni-
kationstuberwachungsrechtlich relevantem Kontakt ist nach Ansicht des BVerfG
Aufgabe des Gesetzgebers. Da sich aus der gesetzlichen Definition keinerlei An-
haltspunkte fur die Abgrenzung von bedeutungslosem und bedeutsamem Kontakt

ergeben, ist der Begriff ,Kontakt- und Begleitperson® zu unbestimmt.

» Auch der Begriff ,zur Vorsorge fur die Verfolgung oder zur Verhitung einer
Straftat [...] unerlasslich® genlgt nach Ansicht des BVerfG dem Bestimmt-

heitsgrundsatz nicht.

BVerfG:

,Es fehlt ein handhabbarer MaRstab fiir die Priifung, ob eine Uberwachungs-
malinahme zur Vorsorge fur die Verfolgung oder die Verhltung einer Straftat ei-
nes anderen unerldsslich ist, wenn es sich um ein Verhalten im Vorfeld der Be-
gehung einer kunftigen Straftat handelt und damit regelmafiig noch nicht abseh-
bar ist, ob bei spateren MaRnahmen der Verhitung oder Verfolgung andere hin-
reichende Aufklarungsmoglichkeiten bestehen werden.“®

§ 33a Abs. 1 Nr. 2 und 3 Nds.SOG verstol3en nach Ansicht des BVerfG gegen den
Bestimmtheitsgrundsatz. Daran andert nach Ansicht des BVerfG auch das Erforder-
nis einer richterlichen Anordnung nichts — denn auch der anordnende Richter muss

im Gesetz Anhaltspunkte fur seine Entscheidung vorfinden:

BVerfG:

,Das Erfordernis einer richterlichen Anordnung der UberwachungsmaRnahme nach
§ 33a Abs. 3 Nds.SOG gleicht die Bestimmtheitsdefizite nicht aus. Grundsétzlich
konnen zwar ausfullungsbedurftige materielle Normen rechtsstaatlich eher tragbar
sein, wenn durch ein formalisiertes, gerichtlich kontrolliertes Verfahren dafiir gesorgt
wird, dass die wesentlichen Entscheidungsfaktoren gepruft und auslegungsbedurfti-
ge Rechtsbegriffe angemessen angewandt werden. Das aber setzt voraus, dass der
Richter Anhaltspunkte im Gesetz vorfindet. Die vorliegend angegriffenen Normen bie-
ten dem Richter ebenso wenig einen Mal3stab fur die Prognoseentscheidung wie der
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Polizei selbst. Seine Prufung des behordlichen Antrags tragt ohne tatbestandliche
Konkretisierung die Unwagbarkeiten der Vorfeldermittlung in gleicher Weise wie die
Behérdenentscheidung in sich.“?®

Auch wenn sich aus dem Verstol3 gegen das Bestimmtheitsgebot bereits die Verfas-
sungswidrigkeit der Norm ergibt, wird hier im Einklang mit dem BVerfG auch noch die
Vereinbarkeit der Regelung mit den Grundrechten gepruft. Dabei ist die Ermachti-
gung zur Telekommunikationsiiberwachung insbesondere auf

» die Vereinbarkeit mit dem Fernmeldegeheimnis (Art. 10 Abs. 1 GG) und

» die Vereinbarkeit mit der Menschenwirde (Art. 1 Abs.1 GG)

zu prufen.

b. Vereinbarkeit mit dem Fernmeldegeheimnis

aa) Recht

Die Uberwachung der Telekommunikation unterfallt dem Geltungsbereich des Fer-
nemeldegeheimnisses (Art. 10 Abs. 1 GG).

Art. 10 GG [Brief-, Post- und Fernmeldegeheimnis]

(1) Das Briefgeheimnis sowie das Post- und Fernmeldegeheimnis sind unverletzlich.
(2) Beschrankungen dirfen nur auf Grund eines Gesetzes angeordnet werden. Dient
die Beschrankung dem Schutze der freiheitlichen demokratischen Grundordnung o-
der des Bestandes oder der Sicherung des Bundes oder eines Landes, so kann das
Gesetz bestimmen, dal3 sie dem Betroffenen nicht mitgeteilt wird und dafl3 an die
Stelle des Rechtsweges die Nachprufung durch von der Volksvertretung bestellte
Organe und Hilfsorgane tritt.

Geschutzt werden sowohl Kommunikationsinhalt wie Kommunikationsumsténde (sie-
he oben unter A 'lll 1 b aa).

Soweit auch das Recht auf informationelle Selbstbestimmung aus Art. 1 Abs. 1 i.V.m.
Art. 2 Abs. 1 GG betroffen ist, Uberschneiden sich die Geltungsbereiche der beiden
Grundrechte: Da es vorliegend um Telekommunikationsiberwachung geht, ist das
Fernmeldegeheimnis aus Art. 10 Abs. 1 GG nach vom BVerfG vertretener Auffas-
sung die speziellere Regelung. Das Recht auf informationelle Selbstbestimmung tritt

dahinter zuriick.
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BVerfG:

.Das allgemein aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG folgende Recht
auf informationelle Selbstbestimmung tritt hinter die speziellere Gewéhrleistung aus
Art. 10 GG zurtick, soweit die Schutzbereiche sich Uberschneiden. Das Gleiche gilt
fur die Gewahrleistung der freien MeinungsaufRerung aus Art. 5 Abs. 1 GG, soweit
der Eingriff in der staatlichen Wahrnehmung und gegebenenfalls Verarbeitung der
mit Mitteln der Telekommunikation gedufRerten Meinungen liegt. Darauf aber be-
schrankt sich die Ruge des Beschwerdefiihrers.“?’

bb) Eingriff
Eine gesetzliche Regelung, die eine Uberwachung von Telekommunikationsinhalten

und Kommunikationsumstanden ermaoglicht, greift in das Fernmeldegeheimnis ein.

BVerfG:

,Ein Eingriff in das Fernmeldegeheimnis liegt vor. Aufgrund der angegriffenen Nor-
men konnen sich staatliche Stellen ohne Zustimmung der Beteiligten Kenntnis von
dem Inhalt und den Umstanden eines fernmeldetechnisch vermittelten Kommunikati-
onsvorgangs verschaffen. Nach 8§ 33a Abs. 2 Nds.SOG konnen Inhalte der Tele-
kommunikation - auch soweit sie innerhalb des Telekommunikationsnetzes in Daten-
speichern abgelegt sind - ebenso erfasst werden wie die Verbindungsdaten und die
Standortkennung von Mobilfunkendeinrichtungen. Die Vielzahl der im Rahmen der
modernen Telekommunikation erfassbaren Daten fuhrt zu einer besonderen Intensi-
tat der mit den verschiedenen UberwachungsmalRnahmen verbundenen Eingriffe in
das Fernmeldegeheimnis.“?®

Weitere Eingriffe in das Fernmeldegeheimnis kénnen sich nach Auffassung des
BVerfG daraus ergeben, dass die erhobenen Daten zu weiteren Zwecken verarbeitet
und gespeichert werden kénnen (88 38 f.Nds.SOG).

8 38 Nds.SOG [Speicherung, Veranderung und Nutzung personenbezogener
Daten, Zweckbindung]

(1) Die Verwaltungsbehorden und die Polizei kbnnen die von ihnen im Rahmen der
Aufgabenerfillung nach diesem Gesetz rechtmallig erhobenen personenbezogenen
Daten speichern, verandern und nutzen, wenn dies zu dem Zweck erforderlich ist, zu
dem sie erhoben worden sind. Erlangen die in Satz 1 genannten Stellen rechtmaRig
Kenntnis von personenbezogenen Daten, ohne sie erhoben zu haben, so dirfen sie
diese Daten zu einem der Gefahrenabwehr dienenden Zweck speichern, verandern
oder nutzen. Die Zweckbestimmung ist bei der Speicherung festzulegen. Kénnen die
zur Zweckerreichung nicht erforderlichen Daten nicht oder nur mit unverhaltnismani-
gem Aufwand geloscht werden, so dirfen diese Daten gemeinsam mit den Daten
nach den Satzen 1 und 2 gespeichert, aber nur nach MalRgabe des § 39 Abs. 5 ver-
andert und genutzt werden.

(...)
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8§ 39 Nds.SOG [Speicherung, Verédnderung und Nutzung personenbezogener
Daten zu anderen Zwecken]

(1) Die Speicherung, Verdnderung oder Nutzung von personenbezogenen Daten zu
anderen als den in § 38 Abs. 1 genannten Zwecken ist nur zulassig, wenn

1. die Daten zur Erfullung eines anderen Zwecks der Gefahrenabwehr erforderlich
sind und sie auch zu diesem Zweck mit dem Mittel oder der Methode héatten erhoben
werden durfen, mit denen sie erhoben worden sind,(...)

(5) Die Speicherung, Veranderung oder Nutzung personenbezogener Daten
uber unvermeidbar betroffene Dritte und Uber Personen, die mit einer ausgeschrie-
benen Person angetroffen worden sind (8 37 Abs. 2), ist nur zulassig, wenn dies zur
Vorsorge fir die Verfolgung oder zur Verhitung von Straftaten von erheblicher Be-
deutung erforderlich ist. Satz 1 ist auch auf die Veranderung und Nutzung von Daten
anzuwenden, die nach 8§ 38 Abs. 1 Satz 4 gespeichert worden sind.

(...)

cc) Rechtfertigung

Die in das Fernmeldegeheimnis eingreifende Regelung misste verhaltnismalig sein.

Geeignetheit Eingriff muss geeignet sein, um den Schutz des Rechtsguts,

das die Eingriffsrechtfertigung bildet (Rechtfertigungsrechts-

gut) zu bewirken — Tauglichkeit des Mittels fir den Zweck.

Erforderlichkeit Es darf keine MalBhahme geben, die fur den Schutz des

Rechtfertigungsrechtsguts genauso geeignet und weniger ein-
greifend ist.

VerhaltnismaRigkeit Die Schwere des Eingriffs in das Eingriffsrechtsgut darf nicht

im engeren Sinne aulRer Verhaltnis zur Qualitdt des Schutzes des Rechtferti-

gungsrechtsguts stehen — Grundrechtseingriff darf in seiner In-
tensitat nicht auRer Verhaltnis zum angestrebten Ziel stehen.

(2) Geeignetheit

Die Reglung konnte als geeignet angesehen werden. Eine Telekommunikations-
uberwachung kann zu Erkenntnissen Uber bevorstehende Straftaten fihren und so

Straftaten verhindern.
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(2) Erforderlichkeit
Die Regelung konnte auch als erforderlich angesehen werden. Nach dem Tatbestand
der Normen ist Voraussetzung, dass die Datenorganisation®® auf andere Weise nicht
moglich erscheint (§ 33 a Abs. 1 Nr. 2 Nds.SOG ,nicht mdglich erscheint” und § 33 a
Abs. 1 Nr. 3 Nds.SOG ,unerlasslich). Es ist demzufolge keine weniger einschneiden-
de Mal3nahme ersichtlich, die der Polizei derart genaue Informationen vom Verdéach-
tigen selbst oder aus seinem direkten Umfeld vermitteln kann.

3) Verhaltnismaligkeit im engeren Sinne

Die gesetzliche Reglung muss verhaltnismaRig im engeren Sinne sein:

BVerfG:

-Einbullen an grundrechtlich geschitzter Freiheit diurfen nicht in unangemessenem
Verhéltnis zu den Zwecken stehen, denen die Grundrechtsbeschrankung dient. Ge-
meinschaftsbezogenheit und Gemeinschaftsgebundenheit der Person fihren zwar
dazu, dass der Einzelne Einschrdnkungen seiner Grundrechte hinzunehmen hat,
wenn Uberwiegende Allgemeininteressen dies rechtfertigen. Der Gesetzgeber muss
aber zwischen Allgemein- und Individualinteressen einen angemessenen Ausgleich
herstellen. Dabei spielt auf grundrechtlicher Seite eine Rolle, unter welchen Voraus-
setzungen welche und wie viele Grundrechtstrager wie intensiven Beeintrachtigun-
gen ausgesetzt sind. Mal3gebend sind also insbesondere die Gestaltung der Ein-
schreitschwellen, die Zahl der Betroffenen und die Intensitat der Beeintrachtigungen.
Im Bereich der Telekommunikationsiiberwachung ist von Bedeutung, ob die Betrof-
fenen als Personen anonym bleiben, welche Informationen erfasst werden kénnen
und welche Nachteile den Grundrechtstragern aufgrund der Uberwachungsmafnah-
me drohen oder von ihnen nicht ohne Grund befurchtet werden. Auf Seiten der mit
dem Eingriff verfolgten Zwecke ist das Gewicht der Ziele und Belange malRgeblich,
denen die Telekommunikationsuberwachung dient. Es héngt unter anderem davon
ab, wie bedeutsam die Rechtsguter sind, die mit Hilfe der Mal3nahme geschutzt wer-
den sollen, und wie wahrscheinlich der Eintritt einer Rechtsgutsverletzung ist.“*

Danach sind insbesondere die folgenden Argumente gegeneinander abzuwégen und
in einen angemessenen Ausgleich zu bringen:

> Intensitdt des Grundrechtseingriffs (Eingriffsrechtsgut), die durch die
Schwere (Qualitat und Quantitat) wie die Unbestimmtheit charakterisiert wird

und die
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» Qualitat der Forderung des Rechtfertigungsrechtsguts, die durch die Be-
deutung und die Wahrscheinlichkeit der Gefahrdung des Rechtsguts charakte-

risiert wird.

Danach ergibt sich fur die polizeirechtliche Telekommunikationsiberwachung, wie sie

§ 33a Abs. 1 Nr. 2 und Nr. 3 Nds.SOG vorsieht, folgendes Bild:

» Qualitat des Grundrechtseingriffs
Die Uberwachung der Telekommunikation stellt einen schwerwiegenden Eingriff
in das Fernmeldegeheimnis dar. Die Telekommunikationstiberwachung erfasst
eine Vielzahl von Daten, da Kommunikationsinhalte, Verbindungsdaten und

Standortkennung Gegenstand der Uberwachungsmafnahme sein konnen.

BVerfG:

.Der Zugriff auf den Inhalt der Telekommunikation (8 33a Abs. 2 Nr. 1 Nds.SOG)
ermdglicht die Erfassung der Gesprache. Erfasst werden die Ubermittelten In-
formationen, die ausgesprochenen Gedanken sowie die Art der Interaktionen
am Telefon. Mdglich wird der Zugriff auf Bilder und Zeichen sowie auf Inhalte,
die aufgrund neuer Kommunikationsformen wie etwa E-Mail Uber das Internet
ausgetauscht werden. Die Erhebung der Verbindungsdaten der Telekommuni-
kation (8 33a Abs. 2 Nr. 2 Nds.SOG) und die Standortkennung (8 33a Abs. 2 Nr.
3 Nds.SOG) betreffen zunachst zwar nur die technische Abwicklung des Tele-
kommunikationsvorgangs. Der Eingriff wiegt aber ebenfalls schwer. Verbin-
dungsdaten lassen erhebliche Rickschliisse auf das Kommunikationsverhalten
zu. Die Standortkennung eingeschalteter Mobilfunkendeinrichtungen kann zur
Erstellung eines Bewegungsbildes fiihren, Gber das gegebenenfalls auf Ge-
wohnheiten der betroffenen Personen oder auf Abweichungen hiervon ge-
schlossen werden kann.*%

Die Eingriffsintensitat wird nach Ansicht des BVerfG dadurch erhdht, dass die Be-

troffenen in einer Situation vermeintlicher Vertraulichkeit Uberwacht werden.

BVerfG:

»ZUur Intensivierung des Eingriffs tragt au3erdem bei, dass die Betroffenen den
UberwachungsmafRnahmen in einer Situation vermeintlicher Vertraulichkeit aus-
gesetzt werden. Ahnungslosigkeit besteht insbesondere bei Kontakt- und Be-
gleitpersonen oder sonstigen Dritten, von denen nicht angenommen wird, dass
sie selbst die in Zukunft erwarteten Straftaten begehen werden.“*?

Das Nds.SOG ermdglicht auRerdem, dass die im Rahmen der Telekommunikati-
onsuberwachung erhobenen Daten auch noch zu anderen Zwecken verarbeitet

und Ubermittelt werden kdnnen.
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BVerfG:

.Die Eingriffsschwere wird noch weiter durch die Méglichkeit der Behorden ver-
starkt, die erhobenen Daten - wie in 8 38 Abs. 1 Satz 2 Nds.SOG vorgesehen -
allgemein zu Zwecken der Gefahrenabwehr und nach § 39 Nds.SOG zu weite-
ren Zwecken zu speichern, zu verandern oder zu nutzen. Die Verwertung in an-
deren Zusammenhangen ist ein eigenstandiger Eingriff. Die Datenerhebung im
Vorfeld der Begehung von Straftaten kann wegen der fehlenden Begrenzung auf
eine konkret in der Verwirklichung begriffene oder schon begangene Straftat
vielfaltig nutzbare Informationen ergeben. Die Bindung an den Zweck, den das
zur Kenntnisnahme ermachtigende Gesetz festgelegt hat, wird bei der weiteren
Verwertung der erlangten Informationen praktisch kaum durchzufiihren sein. Die
Mdglichkeit der Verwendung der erhobenen Daten zu unbestimmten oder noch
nicht bestimmbaren Zwecken erhéht damit die Schwere des Eingriffs schon in
der Phase der Erhebung.“*®

Ein weiteres Argument fiir die Schwere des Eingriffs ist, dass die rechtliche Kon-
trolle nur bei Benachrichtigung der Betroffenen und stets nur im Nachhinein mdg-

lich ist.

BVerfG:

-Eingriffe dieser Art bergen dartiber hinaus hohe Risiken fur die Rechte der Be-
troffenen auch deshalb in sich, weil diese gegen die MalRnahmen frihestens
dann mit rechtlichen Mitteln vorgehen kénnen, wenn sie bereits vollzogen sind,
und dies auch nur, wenn sie dartber informiert werden oder auf andere Weise
Kenntnis erlangen. Bei MaRnahmen der Vorfeldermittlung ist aufgrund der Un-
gewissheit, ob und wann Straftaten begangen werden, regelmaRlig mit einer
langeren Zeitdauer bis zur Unterrichtung zu rechnen als bei sonstigen Uberwa-
chungsmafnahmen. Dies wird durch die in § 30 Abs. 4 Satz 3 und Abs. 5
Nds.SOG enthaltenen grofRzligigen Regelungen Uber die Zuriickstellung der
Benachrichtigung verdeutlicht. Durch eine erst spat erfolgende Mitteilung wird
auch die in Art. 19 Abs. 4 GG enthaltene Garantie effektiven Rechtsschutzes
bertihrt. Kann gegen einen Eingriff nicht in angemessener Zeit Rechtsschutz
begehrt und kénnen seine Folgen dadurch gegebenenfalls nicht ziigig beseitigt
werden, erhoht dies zusatzlich die Schwere der Grundrechtsbeeintrachtigung.“**

» Quantitat der Grundrechtseingriffe
Eine Telekommunikationsiiberwachungsmafnahme betrifft eine Vielzahl von
Personen. Die Streubreite der MalRnhahme ist sehr grol3, insbesondere kbnnen

auch unbeteiligte Dritte von der Malinahme betroffen sein.

BVerfG:

~Grundrechtlich bedeutsam ist ferner die groRe Streubreite der Eingriffe. Das
Abhdren und die Aufzeichnung der Gesprachsinhalte und die Erhebung der
Verbindungsdaten kdénnen eine grofR3e Zahl von Personen treffen. Erfasst sind
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nicht nur die potenziellen Straftater, sondern alle, mit denen diese in dem betref-
fenden Zeitraum Telekommunikationsverbindungen nutzen. Dazu kdnnen Per-
sonen gehoren, die in keiner Beziehung zu einer moglicherweise zu verhiten-
den oder spater zu verfolgenden Straftat stehen, wie etwa Kontakt- und Begleit-
personen (8 33a Abs. 1 Nr. 3 Nds.SOG) oder génzlich unbeteiligte Dritte (8 33a
Abs. 2 Satz 3 Nds.SOG).“®*

» Unbestimmtheit des Grundrechtseingriffs
Die einzelnen tatbestandlichen Voraussetzungen fir die Durchfiihrung einer
UberwachungsmafRnahme sind nicht ausreichend klar eingegrenzt. Dies wirkt
sich nach Auffassung des BVerfG auch im Rahmen der Verhaltnismagigkeitspri-
fung aus.

BVerfG:

~Soweit eine Ermachtigung zur Telekommunikationsiiberwachung der Verfol-
gung schon begangener Straftaten dient, muss sie sich auf eine hinreichende
Tatsachenbasis, insbesondere einen konkreten Tatverdacht, und, soweit Dritte
betroffen sind, hinreichend sichere tatsachliche Anhaltspunkte fir deren Bezie-
hung zu dem Tatverdachtigen griinden. Die praktischen Mdglichkeiten, solche
Anhaltspunkte zu ermitteln, sind im Hinblick auf kinftig lediglich erwartete Straf-
taten grundsatzlich schwéacher. Leidet die Erméachtigung zudem - wie § 33a Abs.
1 Nr. 2 und 3 Nds.SOG - an dem Mangel hinreichender Normenbestimmtheit
und Normenklarheit hinsichtlich der geforderten Tatsachenbasis, wirkt sich dies
auch auf die VerhaltnismaRigkeit im engeren Sinne aus. In solchen Fallen las-
sen sich das den Eingriff rechtfertigende Schutzgut und die Art seiner Gefahr-
dung dem Gesetz nicht in einer Weise entnehmen, die eine nachvollziehbare
Abwéagung mit der Schwere des Eingriffs erlaubt.“

Die Argumente zur Schwere des Grundrechtseingriffs sind mit den Argumenten

zur Qualitat der Férderung des Rechtfertigungsrechtsguts abzuwagen.

» Qualitat des Rechtfertigungsrechtsguts
Die Verhttung von Straftaten ist ein legitimer 6ffentlicher Zweck, dessen Gewicht

von der Intensitat der Gefahr und vom bedrohten Rechtsgut abhéangt.

BVerfG:

.Die Datenerhebung dient einem legitimen 6ffentlichen Zweck, namlich der Ver-
hitung und Verfolgung von Straftaten von erheblicher Bedeutung. Das Gewicht
dieses Belangs ist insbesondere von dem durch die Norm geschitzten Rechts-
gut und der Intensitat seiner Gefahrdung abhéangig. Dabei hat die der Sicherung
des Rechtsfriedens dienende Verfolgung neben der Verhitung einer Straftat ein
eigenstandiges Gewicht.“®’
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Je weiter im Vorfeld ermittelt wird, desto geringer ist regelméRig die Wahrschein-

lichkeit des Eintritts einer Rechtsgutsverletzung.

BVerfG:

.iIm Bereich der Vorfeldermittiung wird der Grad der Wahrscheinlichkeit der
Rechtsgutverletzung aufgrund der fehlenden Néhe der bekannten Tatsachen zu
einer konkreten Straftat regelmallig geringer sein als bei MaRnahmen zur Ge-
fahrenabwehr oder zur Verfolgung konkreter Straftaten. Knlpft das Gesetz nicht
einmal an Planungs- oder sonstige Vorbereitungshandlungen an - wie in der
friheren Regelung des 8§ 39 Abs. 2 AWG oder jetzt in § 23a Abs. 2 und 3 ZFdG
-, sondern begnigt es sich mit nicht ndher eingegrenzten Tatsachen, die die
Annahme einer kinftigen Straftat rechtfertigen, steigen die Anforderungen an
das Gewicht des Schutzguts und die Gefahrlichkeit der erwarteten Verletzungs-
handlung weiter. Der schwere Eingriff in das Telekommunikationsgeheimnis
kann bei einer derart weiten und offenen Umschreibung der Voraussetzungen
der Vorsorge fur die Verfolgung und der Verhitung kiunftiger Straftaten nur dann
als angemessen bewertet werden, wenn der zu schitzende Gemeinwohlbelang
allgemein sowie im konkreten Fall iiberragend wichtig ist..“*®

Im vorliegenden Fall verneint das BVerfG die Uberragende Bedeutung der Rechtferti-
gungsrechtsgtter auch deshalb, well

> weder sie

BVerfG:

.Das vom Gesetzgeber gewdahlte Tatbestandsmerkmal der "Straftaten von erhebli-
cher Bedeutung" tragt den Anforderungen an das besondere Gewicht des zu verfol-
genden Rechtsguts nicht Rechnung. Den in 8§ 2 Nr. 10 Nds.SOG aufgefuhrten Straf-
taten ist schon kein auf die Besonderheiten der Telekommunikationstberwachung im
Vorfeld zugeschnittenes gesetzgeberisches Konzept zu entnehmen, das sich auf den
Schutz besonders hochrangiger Rechtsgiiter bezieht und beschrankt.“*°

» noch die Qualitat ihrer Gefahrdung ausreichend bestimmt konturiert sind.

BVerfG:

»333a Abs. 1 Nr. 2 und 3 Nds.SOG wird den Anforderungen an die ndhere Um-
schreibung der fiir die Prognose und die Abwéagung nutzbaren Tatsachen ebenfalls
nicht gerecht. Die oben erfolgte Prifung des Bestimmtheitsgebots hat ergeben, dass
der Ermachtigung Einengungen hinsichtlich der Anhaltspunkte fiir die Begehung zu-
kunftiger Straftaten, fir die Intensitat der Gefahrdung oder fir den Grad der Wahr-
scheinlichkeit eines auf eine Straftat hindeutenden Ablaufs nicht zu entnehmen sind.
Auch wird kein Maf3stab fir die Abwagung im Einzelfall vorgegeben, ob die tatsachli-
chen éphaltspunkte angesichts des Gewichts des gefahrdeten Rechtsguts ausrei-
chen.”
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Nach Auffassung des BVerfG ist der Eingriff in das Fernmeldegeheimnis somit un-

verhaltnismanig.

c. Vereinbarkeit mit der Menschenwirde (Art. 1 Abs. 1 GG)

aa) Recht

Zusatzlich kénnte auch der Geltungsbereich des Grundrechts der Menschenwiirde
(Art. 1 Abs. 1 S. 1 GG) ertffnet sein.

Art. 1 GG [Schutz der Menschenwurde]
(1) Die Wirde des Menschen ist unantastbar. Sie zu achten und zu schiitzen ist Ver-
pflichtung aller staatlichen Gewalt.

(...)

Auch das Fernmeldegeheimnis dient dem Schutz der Menschenwirde.

BVerfG:

LArt. 10 Abs. 1 GG gewahrleistet die freie Entfaltung der Personlichkeit durch einen
privaten, vor der Offentlichkeit verborgenen Austausch von Kommunikation und
schiitzt damit zugleich die Wiirde des Menschen.“

Nach Auffassung des BVerfG kommt dem Grundrecht der Menschenwurde (Art. 1
Abs. 1 S. 1 GG) neben dem Fernmeldegeheimnis aber eigenstéandiges Gewicht zu,
soweit es um den Schutz des Kernbereichs héchstpersonlicher Lebensgestaltung

geht.

BVerfG:

.Die nach Art. 1 Abs. 1 GG stets garantierte Unantastbarkeit der Menschenwirde for-
dert auch im Gewahrleistungsbereich des Art. 10 Abs. 1 GG Vorkehrungen zum
Schutz individueller Entfaltung im Kernbereich privater Lebensgestaltung.“*?

FEX: Anders als beim Recht auf informationelle Selbstbestimmung bejaht das BVer-
fG bei der Menschenwirde eine Grundrechtskonkurrenz mit dem Fernmeldegeheim-

nis. Der Geltungsbereich von Art. 1 Abs. 1 GG ist daher eroffnet.

bb) Eingriff
§ 33a Abs. 1 Nr. 2 und 3 Nds.SOG enthalten keine Regeln zum Schutz dieser

hdchstpersonlichen Sphéare. Die Normen, die zur Durchfihrung von Telekommunika-
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tionsiberwachungsmalinahmen erméachtigen, missen nach vom BVerfG vertretener
Auffassung selbst Vorkehrungen treffen, dass Eingriffe in den absolut geschitzten

Kernbereich privater Lebensgestaltung unterbleiben.

BVefG:

.Da bei der Anordnung einer Telekommunikationstiberwachung oder bei ihrer Durch-
fuhrung aber nicht sicher vorhersehbar ist, welchen Inhalt die Gesprache haben wer-
den, ist das Risiko nicht auszuschlie3en, dass die AbhérmaRnahme Kommunikation
aus dem Kernbereich privater Lebensgestaltung erfasst. Verfassungsrechtlich hinzu-
nehmen ist dieses Risiko allenfalls bei einem besonders hohen Rang des gefahrde-
ten Rechtsguts und einer durch konkrete Anhaltspunkte gekennzeichneten Lage, die
auf einen unmittelbaren Bezug zur zukinftigen Begehung der Straftat schliel3en
lasst. Hinzu mussen Vorkehrungen kommen, die sichern, dass die Kommunikations-
inhalte des hochstpersonlichen Bereichs nicht gespeichert und verwertet werden dur-
fen, sondern unverzuglich geldscht werden, wenn es ausnahmsweise zu ihrer Erhe-
bung gekommen ist. An derartigen Regelungen aber fehlt es im Gesetz.“*®

Nach Ansicht des BVerfG greifen die Regelungen des 8§ 33a Abs. 1 Nr. 2 und Nr. 3
Nds.SOG damit in das Grundrecht der Menschenwtirde ein.

cc) Rechtfertigung

Wenn ein Eingriff in die Menschenwirde bejaht wird, fehlt immer eine Rechtfertigung.

Die Menschenwiirde ist schrankenlos gewébhrleistet.

d. Ergebnis
§ 33a Abs. 1 Nr. 2 und Nr. 3 Nds.SOG sind somit auch materiell verfassungswidrig,

da die Reglungen gegen das Bestimmtheitsgebot, sowie gegen das Fernmeldege-
heimnis und die Menschenwirde verstof3en. § 33a Abs. 1 Nr. 2 und Nr. 3 Nds.SOG
sind daher nichtig.
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B. Schlussfolgerungen aus der Entscheidung des BVerfG

» Die Bundeslander haben keine Gesetzgebungskompetenz flr eine polizeirechtli-
che Telekommunikationstiberwachung zur Vorsorge fur die Verfolgung von Straf-
taten.

» Dem Zitiergebot wird nicht durch die Nennung des eingeschréankten Grundrechts
in einer fortgeltenden Vorgangerregelung genugt, wenn die Eingriffbefugnisse
wesentlich erweitert werden.

» 8 33a Abs. 1 Nr. 2 und Nr. 3 Nds.SOG genugten nicht dem verfassungsrechtli-
chen Bestimmtheitsgebot.

» Die Normen gewahrleisten nicht den Schutz des Kernbereichs hdchstpersonli-
cher Lebensgestaltung und sind daher mit der Menschenwirde (Art. 1 Abs. 1

GG) unvereinbar.

C. FEX: Rechtslage in Hessen

Auch das Hessische Gesetz uber die 6ffentliche Sicherheit und Ordnung (HSOG)

“sieht eine polizeirechtliche Telekommunikationsiiberwachung vor:

§ 15a HSOG [Datenerhebung durch Telekommunikationstiberwachung]

(1) Die Polizeibehérden kénnen von einem Dienstanbieter, der geschaftsmalfig Tele-
kommunikationsdienste erbringt oder daran mitwirkt, verlangen, dass er die Kennt-
nisnahme des Inhalts der Telekommunikation ermdéglicht und die naheren Umstande
der Telekommunikation einschlief3lich des Standorts aktiv geschalteter nicht ortsfes-
ter Telekommunikationsanlagen Ubermittelt, wenn dies zur Abwehr einer gegen-
wartigen Gefahr fur Leib, Leben oder Freiheit einer Person unerlasslich ist.

(2) Unter den Voraussetzungen des Abs. 1 kdnnen die Polizeibehdrden auch Aus-
kunft Uber die Telekommunikation in einem zurtickliegenden oder einem zukinftigen
Zeitraum sowie Uber Inhalte verlangen, die innerhalb des Telekommunikationsnetzes
in Speichereinrichtungen abgelegt sind.

(3) Die Polizeibehtérden kénnen technische Mittel zur Ermittlung des Standortes ei-
nes aktiv geschalteten Mobilfunkendgerates und zur Ermittlung der Geréte- und Kar-
tennummern einsetzen, wenn dies zur Abwehr einer gegenwartigen Gefahr fur Leib,
Leben oder Freiheit einer Person unerlasslich ist.

(4) Die MalRnahmen bedurfen auf3er bei Gefahr im Verzug der richterlichen Anord-
nung. Fur das Verfahren gilt 8 39 Abs. 1 mit der Mal3gabe, dass das Amtsgericht zu-
standig ist, in dessen Bezirk die Polizeibehdrde ihren Sitz hat. Die Anordnung muss
Namen und Anschrift der Person, gegen die sie sich richtet, oder die Rufnummer o-
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der eine andere Kennung ihres Telekommunikationsanschlusses oder ihres Tele-
kommunikationsgerats enthalten. § 15 Abs. 5 Satz 3 und 5 bis 9 gilt entsprechend.
(5) Soweit sich bei Gelegenheit der Auswertung Tatsachen ergeben, die einen ande-
ren Sachverhalt betreffen, dirfen die durch die MaRnahme erlangten personenbezo-
genen Daten nur verarbeitet werden, wenn dies zur Abwehr einer gegenwartigen Ge-
fahr fur Leib, Leben oder Freiheit einer Person unerlasslich ist. Bundesrechtliche
Ubermittlungspflichten bleiben unberiihrt.

(6) 817 Abs. 1 und 3 des Artikel 10-Gesetzes vom 26. Juni 2001 (BGBI. | S. 1254,
2298), zuletzt geandert durch Gesetz vom 22. Dezember 2003 (BGBI. | S. 2836), gilt
entsprechend.

Der Hessische Gesetzgeber sieht die Regelung auch nach dem Urteil des BVerfG
zur polizeirechtlichen Telekommunikationsiiberwachung als rechtméRig an, da die
Norm hohe Eingriffvoraussetzungen vorsahe (gegenwartige Gefahr fur Leib, Leben
oder Freiheit der Person).* Jedenfalls wird in Hessen — anders als in Niedersachsen
— der Kernbereich héchstpersonlicher Lebensgestaltung dergestalt geschuitzt, dass
die Speicherung insoweit unzulassig ist (8§ 27 Abs. 2 S. 1 Nr. 1 i.V.m. Abs. 6 S. 1 Nr.
2 HSOG)

§ 27 HSOG [Berichtigung, Loschung und Sperrung von Daten]

(2) Automatisiert gespeicherte personenbezogene Daten sind zu l6schen und die
dazugehdrigen Unterlagen sind zu vernichten, wenn
1. ihre Speicherung unzuléssig ist,
(...)
Ist eine Loschung in den Fallen des Satz 1 Nr. 1 und 2 wegen der besonderen Art
der Speicherung nicht oder nur mit unverhaltnismafig hohem Aufwand mdéglich, kann
an die Stelle der Léschung die Sperrung treten.

(...)

(6) Léschung und Vernichtung unterbleiben, wenn

(...)

2. die betroffene Person uber eine verdeckte Datenerhebung noch nicht unterrichtet
worden ist, es sei denn, dass die Datenerhebung den Kernbereich privater Lebens-
gestaltung betroffen hat,

(...)

beziehungsweise ein Verwertungsverbot besteht (8 15 Abs, 4 S. 2 HSOG).

§ 15 Abs. 4 S. 2 HSOG [Datenerhebung durch Observation und Einsatz techni-
scher Mittel]

Erkenntnisse aus dem Kernbereich privater Lebensgestaltung unterliegen einem
Verwertungsverbot. (...)
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Inwieweit die hessische Regelung insoweit der BVerfG-Rechtsprechung genugt, die
im Kernbereich hochstpersoénlicher Lebensgestaltung ein Erhebungsverbot*® erwégt,

bedarf weiterer Prufung.

! Informationen zu FOR (Fachgebiet Offentliches Recht) finden Sie unter http://www.bwl.tu-

darmstadt.de/jus4/?FG=jus.

# Cyberlaw (in einer dffentlich-rechtlichen Betrachtung) ist ein Oberbegriff fiir Medien-, Telekommuni-
kations-, Computer-, Internet-, Informations-, Datensicherheits- und Datenschutzrechte, die sich mit
den Themen des Cyberspace und der Cyberworld befassen.

% BVerfG, Urteil vom 27.07.2005, Az: 1 BVR 668/04.

*in Verbindung mit.

®> BVerfG, Urteil vom 27.07.2005, Az: 1 BVR 668/04, Rn. 94.

® BVerfG, Urteil vom 27.07.2005, Az: 1 BVR 668/04, Rn. 98.

" BVerfG, Urteil vom 27.07.2005, Az: 1 BvR 668/04, Rn. 100.

8 BVerfG, Urteil vom 27.07.2005, Az: 1 BVR 668/04, Rn. 109.

° BVerfG, Urteil vom 27.07.2005, Az: 1 BVR 668/04, Rn. 108.

19 BVerfG, Urteil vom 27.07.2005, Az: 1 BVR 668/04, Rn. 110.

' BVerfG, Urteil vom 27.07.2005, Az: 1 BVR 668/04, Rn. 111 f.

‘2 BVerfG, Urteil vom 27.07.2005, Az: 1 BvR 668/04, Rn. 81.

'* BVerfG, Urteil vom 27.07.2005, Az: 1 BVR 668/04, Rn. 86.

“ BVerfG, Urteil vom 27.07.2005, Az: 1 BvR 668/04, Rn. 87.

'° BVerfG, Urteil vom 27.07.2005, Az: 1 BVR 668/04, Rn. 88.

!® FEX: Dies filhrt nach Ansicht des BVerfG allerdings nicht zur Nichtigkeit des Gesetzes, da die Fra-
ge, ob das Zitiergebot durch eine bereits existierende und in Zukunft fortgeltende Zitiervorschrift erflllt
ist, bisher nicht vom BVerfG geklart worden war.

BVerfG, Urteil vom 27.07.2005, Az: 1 BVR 668/04, Rn. 90:

»Aus Grunden der Rechtssicherheit fuhrt die Nichtbeachtung des Zitiergebots erst bei solchen grund-
rechtseinschrankenden Anderungsgesetzen zur Nichtigkeit, die nach dem Zeitpunkt der Verkiindung
dieser Entscheidung beschlossen werden.”

" BVerfG, Urteil vom 27.07.2005, Az: 1 BVR 668/04, Rn. 117.

18 BVerfG, Urteil vom 27.07.2005, Az: 1 BVR 668/04, Rn. 121.

19 BVerfG, Urteil vom 27.07.2005, Az: 1 BVR 668/04, Rn. 122.

20 Argumente des Bundesdatenschutzbeauftragten und der Datenschutzbeauftragten der Lander;
BVerfG, Urteil vom 27.07.2005, Az: 1 BVR 668/04, Rn. 68.

1 BVerfG, Urteil vom 27.07.2005, Az: 1 BVR 668/04, Rn. 126.

22 BVerfG, Urteil vom 27.07.2005, Az: 1 BVR 668/04, Rn. 127.

3 BVerfG, Urteil vom 27.07.2005, Az: 1 BvR 668/04, Rn. 129.

24 BVerfG, Urteil vom 27.07.2005, Az: 1 BVR 668/04, Rn. 131 f.

5 BVerfG, Urteil vom 27.07.2005, Az: 1 BvR 668/04, Rn. 133.

%5 BverfG, Urteil vom 27.07.2005, Az: 1 BVR 668/04, Rn. 134.

27 BVerfG, Urteil vom 27.07.2005, Az: 1 BVR 668/04, Rn. 79.

8 BVerfG, Urteil vom 27.07.2005, Az: 1 BVR 668/04, Rn. 82.

»® FOR-Glossar: Unter ,Datenorganisation* versteht FOR die Erhebung, Verarbeitung oder Nutzung
Eersonenbezogener Daten (§ 3 Abs. 2 BDSG).

° BVerfG, Urteil vom 27.07.2005, Az: 1 BVR 668/04, Rn. 136.

31 BVerfG, Urteil vom 27.07.2005, Az: 1 BVR 668/04, Rn. 139.

32 BVerfG, Urteil vom 27.07.2005, Az: 1 BVR 668/04, Rn. 141.

3 BVerfG, Urteil vom 27.07.2005, Az: 1 BVR 668/04, Rn. 143 f.
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34 BVverfG, Urteil vom 27.07.2005, Az
% BverfG, Urteil vom 27.07.2005, Az
3¢ BVverfG, Urteil vom 27.07.2005, Az
37 BVerfG, Urteil vom 27.07.2005, Az
%8 BverfG, Urteil vom 27.07.2005, Az
39 BVerfG, Urteil vom 27.07.2005, Az
40 BVerfG, Urteil vom 27.07.2005, Az
“1 BVerfG, Urteil vom 27.07.2005, Az
2 BVerfG, Urteil vom 27.07.2005, Az
ii BVerfG, Urteil vom 27.07.2005, Az

: 1 BvR 668/04, Rn.
: 1 BVvR 668/04, Rn.
: 1 BVR 668/04, Rn.
: 1 BVR 668/04, Rn.
: 1 BVR 668/04, Rn.
: 1 BVR 668/04, Rn.
: 1 BVR 668/04, Rn.
: 1 BVR 668/04, Rn.
: 1 BVR 668/04, Rn.
: 1 BVR 668/04, Rn.

142.
140.
147.
146.
150.
152.
155.
162.
168.
164.

5 Vergleiche die ,Stellungnahme des Hessischen Landtags zum 33. Tatigkeitsbericht des Hessischen
Datenschutzbeauftragten“, Drucks 16/4751, S. 12.
“*® FEX: Problematisch ist hier, ob auf § 15 angesichts der Spezialregelung in § 15 a HSOG zuriickge-
griffen werden kann. Der Gesetzgeber hat in 8 15a Abs. 4 S. 4 HSOG auf andere Bestimmungen des
§ 15 HSOG verwiesen — nicht aber auf § 15 Abs. 4 S. 2 HSOG. Eine verfassungskonforme Auslegung
indiziert nach hier vertretener Ansicht eine systematische Auslegung, die diesen Ruckgriff erlaubt.
Wenn die Polizei technische Mittel — zu denen auch die Datenerhebung durch Telekommunikations-
Uberwachung gehdrt — einsetzt (§ 15 Abs. 1 Nr. 2 HSOG), dann muss zumindest ein Verwertungsver-
bot hinsichtlich der Daten aus dem Kernbereich privater Lebensgestaltung zugrundegelegt werden.
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