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CyLaw-Report XVIII: , (Stérer)Haftung fur Wireless LAN®

Entscheidung des LG Hamburg vom 26.07.2006 — 308 O 407/06

Das FOR! an der Technischen Universitat Darmstadt (Prof. Dr. Viola Schmid, LL.M.
(Harvard)) ist verantwortlich fiir das SicAri-Teilprojekt” "Cyberlaw“?. Mit den CyLaw-
Reports soll das rechtswissenschaftliche Diskursangebot L.O.S. (Legal Open Sour-
ce), das bisher nur Rechtsquellen (SicAri-Cyberlaw) enthalt, um Rechtsprechung er-
ganzt werden. Die CyLaw-Reports-Idee ist es, auch Nicht-Juristen an grundlegender
und/oder aktueller Cyberlaw-Rechtsprechung und juristischer Methodik fokussiert
teilhaben zu lassen. Fragestellungen, die spezielles juristisches Wissen vorausset-
zen werden mit dem Kirzel ,FEX" (Fur Experten) gekennzeichnet. Hintergrundwis-
sen wird unter der Uberschrift ,FOR-Glossar* erganzt. Aus Griinden der Prasentati-
onsstrategie wird zwischen ,clear cases”, die eine relativ einfache rechtliche Prufung
erfordern, und ,hard cases", die eine vertiefte Diskussion erfordern, unterschieden. In
keinem Falle ist mit den CyLaw-Reports die Ubernahme von Haftung verbunden.

Hervorhebungen sind grundsatzlich durch die Verfasserin erfolgt.

Die Entscheidung des LG Hamburg befasst sich mit der Storerhaftung beim Einsatz
von ungesicherten Wireless Local Area Networks (WLANS). Welche Sicherheitsmal3-
nahmen kénnen vom Betreiber eines WLANs verlangt werden? Reicht als Sicher-
heitsmal3nahme ein Passwortschutz aus oder kann der Betreiber eines WLANSs dar-
tber hinaus gezwungen werden, eine strafbewehrte Unterlassungserklarung ab-

zugeben? Angesichts der weit verbreiteten Nutzung von WLANs koénnte die Ent-

" Die Arbeiten am CyLaw-Report werden im Rahmen des Projektes SicAri vom Bundesministerium fur
Bildung und Forschung gefordert.
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scheidung richtungsweisend sein hinsichtlich der Verteilung von Infrastrukturrisiken
und -chancen (Rechtssicherheit fur offene Hotspots?).

Die Entscheidung ist nicht rechtskraftig. Die Berufung gegen das Urteil des LG Ham-
burg ist beim OLG Hamburg (Az. 5 U 163/06) anhangig.
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A. (Storer)Haftung fir , offenes” Wireless LAN

|. Sachverhalt

Der Sachverhalt ist angelehnt an die Entscheidung des LG Hamburg vom
26.07.2006° .

Die Antragsgegner haben zwei Computer. Der Internetzugang erfolgt durch ein nicht
gesichertes WLAN. Uber den von den Antragsgegnern gemeinschaftlich genutzten
Internetanschluss werden Musikaufnahmen mittels einer auf dem Gnutella-Protokoll
basierenden Filesharing-Software zum Herunterladen angeboten. Die Antragsgegner
behaupten, das Download-Angebot nicht veranlasst zu haben. T ist Tontragerherstel-
lerin und hinsichtlich diverser Musikaufnahmen Inhaberin der Tontragerhersteller-
rechte (§ 85 Abs. 1 UrhG*). T hat die Nutzung der Musikaufnahmen nicht gestattet

und nimmt die Antragsgegner auf Unterlassung in Anspruch.

ll.Unterlassungsanspruch

T kénnte einen Anspruch auf Unterlassung haben (8 97 Abs. 1 S. 1 UrhG).

8 97 UrhG [Anspruch auf Unterlassung und Schadenersatz]

(1) Wer das Urheberrecht oder ein anderes nach diesem Gesetz geschiitztes Recht
widerrechtlich verletzt, kann vom Verletzten auf Beseitigung der Beeintrachtigung,
bei Wiederholungsgefahr auf Unterlassung und, wenn dem Verletzer Vorsatz oder
Fahrlassigkeit zur Last fallt, auch auf Schadenersatz in Anspruch genommen wer-
den. An Stelle des Schadenersatzes kann der Verletzte die Herausgabe des Ge-
winns, den der Verletzer durch die Verletzung des Rechts erzielt hat, und Rech-
nungslegung Uber diesen Gewinn verlangen.

(...)

1. Verletzung des Urheberrechts oder eines verwandten Schutzrechts

Es miusste eine Verletzung des Urheberrechts oder eines anderen nach diesem
Gesetz geschutzten Rechts (,verwandtes Schutzrecht®) vorliegen. In dem Angebot,
die Musikaufnahmen per Internet herunterladen zu kdnnen, kénnte eine Verletzung
der Tontragerherstellerrechte (8 85 Abs. 1 UrhG) der T liegen.
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§ 85 UrhG [Verwertungsrechte]

(1) Der Hersteller eines Tontragers hat das ausschlie3liche Recht, den Tontrager zu
vervielfaltigen, zu verbreiten und 6ffentlich zuganglich zu machen. Ist der Tontrager
in einem Unternehmen hergestellt worden, so gilt der Inhaber des Unternehmens als
Hersteller. Das Recht entsteht nicht durch Vervielfaltigung eines Tontragers.

(...)

a. Tontrager

Bei den Musikaufnahmen miuisste es sich um Tontrager handeln. Nach der Legaldefi-
nition (8 16 Abs. 2 UrhG) handelt es sich bei einem Tontrédger um ,Vorrichtungen zur

wiederholbaren Wiedergabe von Tonfolgen®.

8§ 16 UrhG [Vervielfaltigungsrecht]

(2) Eine Vervielfaltigung ist auch die Ubertragung des Werkes auf Vorrichtungen
zur wiederholbaren Wiedergabe von Bild- oder Tonfolgen (Bild- oder Tontrager),
gleichviel, ob es sich um die Aufnahme einer Wiedergabe des Werkes auf einen Bild-
oder Tontrager oder um die Ubertragung des Werkes von einem Bild- oder Tontrager
auf einen anderen handelt.

Da es somit auf die verwendete Aufnahmetechnik nicht ankommt>, sind sowohl ana-
loge wie digitale Tonaufnahmen vom Tontragerbegriff umfasst. Unabhangig davon,
welches Aufnahmeverfahren T genutzt hat, kann daher davon ausgegangen werden,
dass es sich bei den Musikaufnahmen um Tontrager handelt.

b. Verwertungshandlung

Die Antragsgegner mussten diese Musikaufnahmen vervielféltigt, verbreitet oder 6f-
fentlich zuganglich gemacht haben. Unabhangig davon, ob bereits im Angebot von
Musikaufnahmen zum Download eine Vervielfaltigung und/oder eine Verbreitung zu
sehen ist, handelt es sich jedenfalls um eine 6ffentliche Zuganglichmachung (8§ 19a
UrhG).

§ 19a UrhG [Recht der 6ffentlichen Zuganglichmachung]

Das Recht der offentlichen Zuganglichmachung ist das Recht, das Werk drahtgebun-
den oder drahtlos der Offentlichkeit in einer Weise zuganglich zu machen, dass es
Mitgliedern der Offentlichkeit von Orten und zu Zeiten ihrer Wahl zuganglich ist.

» Die Musikaufnahmen wurden zuganglich gemacht, da sie zum Abruf Uber das
Internet bereitgestellt wurden.®

> Das Angebot richtete sich an die Offentlichkeit (§ 15 Abs. 3 UrhG):
Teilprojekt Cyberlaw

Prof. Dr. Viola Schmid, LL.M. (Harvard) — Ass. jur. Julia Gerhards




|

C AR
A aw Report XVIII 4=

§ 15 UrhG [Allgemeines]

(3) Die Wiedergabe ist 6ffentlich, wenn sie flr eine Mehrzahl von Mitgliedern der
Offentlichkeit bestimmt ist. Zur Offentlichkeit gehort jeder, der nicht mit demjeni-
gen, der das Werk verwertet, oder mit den anderen Personen, denen das Werk
in unkorperlicher Form wahrnehmbar oder zuganglich gemacht wird, durch per-
sonliche Beziehungen verbunden ist.

Es kann davon ausgegangen werden, dass nicht alle Teilnehmer des Filesharing-
Netzwerks durch personliche Beziehungen verbunden waren, da die Teilnahme
an einem solchen Netzwerk grundsétzlich jedem Interessierten offensteht.

> Durch das Angebot tber Internet waren die Musikaufnahmen der Offentlichkeit

auch ,von Orten und zu Zeiten ihrer Wahl* (8 19a UrhG) zugéanglich.

c. Ergebnis

Durch die offentliche Zuganglichmachung der Musikaufnahmen liegt nach Auffas-

sung des LG Hamburg eine Verletzung der Tontragerherstellerrechte der T vor:

LG Hamburg:

.Dieses Recht ist widerrechtlich verletzt worden, indem die Aufnahmen tber den In-
ternetanschluss der Antragsgegner Uber ein Filesharing-System im Internet zum Ko-
pieren und Anhoren bereitgestellt und damit der Offentlichkeit zuganglich gemacht
word7en waren, ohne dass dazu eine Rechtseinraumung durch die Antragstellerin vor-
lag.”

2. ,Widerrechtlichkeit*
Die Rechtsverletzung misste auch widerrechtlich (8§ 97 Abs. 1 S. 1 UrhG), d.h.

rechtswidrig erfolgt sein. Bei Vorliegen einer Rechtsverletzung ist die Rechtswidrig-
keit grundsétzlich indiziert.® Da eine Genehmigung der T nicht vorlag und keine

Rechtfertigungsgrinde ersichtlich sind, ist die Rechtswidrigkeit gegeben.

3. Anspruchsinhaberin

Die T als Antragstellerin ist aktiv legitimiert, wenn ihr die Unterlassungsanspriiche

zustehen.
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FEX: Aktiv- und Passivlegitimation

Aktiv- und Passivlegitimation werden auch als Sachbefugnis bezeichnet. Die Aktiv-
legitimation ist die Sachbefugnis des Klagers bzw. Antragstellers, die Passivlegitima-
tion die Sachbefugnis des Beklagten bzw. Antragsgegners.

Aktiv legitimiert ist derjenige, der ein Recht bzw. einen Anspruch hat. Passiv legiti-
miert ist derjenige, gegen den sich das Recht bzw. der Anspruch richtet. Bei Aktiv-
und Passivlegitimation handelt es sich daher um Fragen der Begriindetheit einer

Klage, und nicht um Zulassigkeitsvoraussetzungen.®

T ist nach dem Sachverhalt Inhaberin der Tontréagerherstellerrechte und als Verletzte

damit auch Inhaberin des Unterlassungsanspruchs.

LG Hamburg:

,Die Antragstellerin ist Inhaberin der Tontragerherstellerrechte aus 8 85 Abs. 1 UrhG.
Ihr steht demnach unter anderem das ausschlief3liche Recht zur 6ffentlichen Zugang-
lichmachung der Aufnahmen zu. Die Antragstellerin hat die Rechtekette nachvoll-
ziehbarlglargestellt und durch die eidesstattliche Versicherung des ... glaubhaft ge-
macht.”

4. Anspruchsgegner

Passiv legitimiert sind die Antragsgegner, wenn sie die Verletzungshandlung selbst
begangen haben oder als Storer fur fremde Verletzungshandlungen haften.

a. eigene rechtsverletzende Handlung

Die Antragsgegner argumentieren:

.Die streitgegenstandliche Urheberrechtsverletzung sei nicht Gber einen der zwei in
ihrem Haushalt befindlichen Computer erfolgt. Weder sie selbst noch ihr Sohn A. hat-
ten die oben genannten Musikaufnahmen auf ihren Computern zum Abruf durch an-
dere Teilnehmer von Filesharing-Systemen bereitgestellt. Sie hatten vielmehr eine
nicht durch ein Geheimwort geschitzte schnurlose Funkverbindung, eine so genann-
te "WLan"-Internetverbindung genutzt. Die streitgegensténdliche Nutzung misse
durch Dritte erfolgt sein.“**

Dagegen argumentiert T:
.ES sei nur eine Schutzbehauptung, dass die streitgegenstandliche Nutzung durch
Dritte Uiber die ungeschiitzte WLan-Internetverbindung erfolgt sei.“*?
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In dem Verfahren beim LG Hamburg konnte nicht festgestellt werden, wer die Musik-

aufnahmen mittels der Filesharing-Software zum Download angeboten hat:

LG Hamburg:

~Zwar konnte weder festgestellt werden, dass sie selbst die Rechtsverletzung began-
gen haben, noch konnte es durch die Vorlage der eidesstattlichen Versicherungen
des A. (Anlage AG 1) und des A. (Anlage AG 2) ausgeschlossen werden. Denn die
eidesstattliche Versicherung des A. sagt nichts dazu aus, ob die Antragsgegner per-
sonlich zum streitgegenstandlichen Zeitpunkt die Rechtsverletzungen begangen ha-
ben, da sie sich auf eine erst am 20.03.2006 erfolgte Uberpriifung bezieht. Auch A.
kann letztendlich nur vermuten, wie seine Eltern, die Antragsgegner, den Internetan-
schluss genutzt haben. Es ist aber nicht auszuschlieen, dass die Rechtsverletzun-
gen durch andere nicht bekannte Nutzer des Anschlusses erfolgt sind, die die unge-
schiitzte WLan-Internetverbindung der Antragsgegner genutzt haben.“*?

Das LG Hamburg hat die Frage, ob die Antragsgegner selbst die rechtsverletzende

Handlung begangen haben, offen gelassen.

b. Storerhaftung

Die Antragsgegner kdnnten allerdings — unabhangig von der Frage der Taterschaft —
nach den Grundsatzen der Stdrerhaftung zur Unterlassung verpflichtet sein (8 97
Abs. 1S.1UrhGi.V.m. 8 1004 Abs. 1 BGB analog).

§ 1004 BGB [Beseitigungs- und Unterlassungsanspruch]

(1) Wird das Eigentum in anderer Weise als durch Entziehung oder Vorenthaltung
des Besitzes beeintrachtigt, so kann der Eigentiimer von dem Stérer die Beseitigung
der Beeintrachtigung verlangen. Sind weitere Beeintrachtigungen zu besorgen, so
kann der Eigentimer auf Unterlassung klagen.

(...)

Die Grundsatze der Storerhaftung (8 1004 BGB) gelten fur den urheberrechtlichen
Unterlassungsanspruch analog.*

FEX: Analogie

Die analoge Anwendung von Rechtsnormen dient der Ausfillung von Gesetzesli-
cken. Sie kommt immer dann in Betracht, wenn

» eine planwidrige Regelungsliicke vorliegt und

» eine vergleichbare Interessenlage besteht.

(Vergleiche zur analogen Anwendung der Grundsatze der Stérerhaftung zum Schutz

anderer Rechtsguter als das in § 1004 BGB genannte ,Eigentum” CyLaw Report XI.)
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Nach den Grundsatzen der Storerhaftung ist jeder zur Unterlassung verpflichtet, der
» in irgendeiner Weise willentlich und adaquat kausal an der rechtswidrigen Be-
eintrachtigung mitgewirkt hat und

» zumutbare Prufungspflichten verletzt hat.

LG Hamburg:

.Im Rahmen des Unterlassungsanspruchs haftet in entsprechender Anwendung des
§ 1004 BGB jeder als Storer fur eine Schutzrechtsverletzung, der - ohne selbst Tater
oder Teilnehmer zu sein - in irgendeiner Weise willentlich und adaquat kausal an der
rechtswidrigen Beeintrachtigung mitgewirkt hat. Um eine solche Haftung nicht tber
Gebuhr auf Dritte zu erstrecken, die nicht selbst die rechtswidrige Beeintrachtigung
vorgenommen haben, setzt die Haftung des Storers die Verletzung von Prifungs-
pflichten voraus. Deren Umfang bestimmt sich danach, ob und inwieweit dem als
Stoérer in Anspruch Genommenen nach den Umstanden eine Prifung zuzumuten ist,
wobei sich die Art und der Umfang der gebotenen Prif- und KontrollmalZnahmen
nach Treu und Glauben bestimmen. So hat sich auch die Verpflichtung, geeignete
Vorkehrungen zu treffen, durch welche die Rechtsverletzungen soweit wie méglich
verhindert werden, im Rahmen des Zumutbaren und Erforderlichen zu halten.“*

aa) Willentlicher und adaquat kausaler Beitrag

Der Beitrag der Antragsgegner zu der eingetretenen Rechtsverletzung kdnnte darin
bestanden haben, dass sie eine ungeschitzte WLAN-Verbindung fir ihren Internet-
zugang genutzt haben. Die Antragsgegner selbst haben behauptet, dass unbefugte
Dritte ihre WLAN-Verbindung genutzt hatten.

Das LG Hamburg sieht in der Nutzung eines ungeschutzten WLAN ohne weiteres ei-
nen willentlichen Beitrag zu der eingetretenen Rechtsverletzung. Dieser Beitrag war
auch kausal, da ohne die Verwendung einer ungeschiutzten WLAN-
Internetverbindung durch die Antragsgegner diese nicht von Dritten zum Angebot der
Musikaufnahmen im Internet hatte genutzt werden kdnnen.

Zu prufen ist, ob dieser Ursachenzusammenhang als adaquat anzusehen ist:

LG Hamburg:

»2Adaquat ist eine Bedingung dann, wenn das Ereignis im Allgemeinen und nicht nur
unter besonders eigenartigen, unwahrscheinlichen und nach dem gewéhnlichen Ver-
lauf der Dinge auRRer Betracht zu lassenden Umstanden geeignet ist, einen Erfolg der
fraglichen Art herbeizufiihren.“*°
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Diese Adaquanz wurde vom LG Hamburg mit folgenden Argumenten bejaht:
» Rechtsverletzungen durch das Herunterladen geschutzter Leistungen aus dem

Internet haben stark zugenommen und sind heute alltaglich.

LG Hamburg:

»Zunachst haben Rechtsverletzungen Uber das Internet allgemein zugenommen
durch das Herunterladen und 6ffentliche Zuganglichmachen insbesondere urhe-
berrechtlich, geschmacksmusterrechtlich und markenrechtlich geschitzter Leis-
tungen. Darunter fallen auch die Aneignung und das Bereitstellen von Musikauf-
nahmen im Internet Uber Peer-to-Peer-Dienste und mit Hilfe von Filesharing-
Software, verharmlosend "Tauschbdrsen” genannt. Jedenfalls seit dem Auftre-
ten der Filesharing-Software "Napster" im Herbst 1999 ist derartiges auch nicht
mehr ungewdhnlich, sondern wird gerade von Kindern, Jugendlichen und jungen
Erwachsenen vielfaltig in Anspruch genommen.“*’

» Die Missbrauchsmoglichkeiten ungeschiitzter WLAN-Verbindungen sind allge-

mein bekannt.

LG Hamburg:

~Weiter ist allgemein bekannt, dass ungeschitzte WLan-Verbindungen von Drit-
ten missbraucht werden kdnnen, um uber einen fremden Internetanschluss ins
Internet zu gelangen.“18

Aus dem Verbreitungsgrad von Rechtsverletzungen durch das Herunterladen von
Musikaufnahmen, insbesondere mit Hilfe von Filesharing-Software, sowie dem Be-
kanntheitsgrad der Mdglichkeit, fremde WLAN-Verbindungen zu nutzen, folgert das

LG Hamburg, dass es sich um einen adaquaten Kausalverlauf handelt:

LG Hamburg:
.Die Verwendung einer ungeschutzten WLan-Verbindung flr den Zugang ins Internet
birgt danach die keinesfalls unwahrscheinliche Méglichkeit, dass von - unbekannten -
Dritten, die die ungeschuitzte Verbindung nutzen, solche Rechtsverletzungen began-
gen werden.“*

Die Verwendung einer nicht geschitzten WLAN-Verbindung zur Internetnutzung stellt
somit nach Auffassung des LG Hamburg einen willentlichen und adaquat kausalen

Beitrag zu der Verletzung der Tontragerherstellerrechte des T dar.

bb) Verletzung von Prufungspflichten

Zu prifen ist, ob die Antragsgegner bei der Verwendung einer ungeschutzten WLAN-

Verbindung zumutbare Prufungspflichten verletzt haben.

Teilprojekt Cyberlaw

Prof. Dr. Viola Schmid, LL.M. (Harvard) — Ass. jur. Julia Gerhards




L aw Report XVIII

Die Antragsgegner argumentieren:

.Die streitgegenstandliche Nutzung musse durch Dritte erfolgt sein. Sie hétten erst
durch ein Schreiben der Staatsanwaltschaft Koln am 16.03.2006 erfahren, dass bei
einer ungeschitzten WLan-Verbindung eine Nutzung durch Dritte méglich sei. (...)
Eine Priifpflicht habe nicht bestanden.“*

Dagegen vertritt das LG Hamburg die Auffassung, dass die Antragsgegner rechtlich
und tatsachlich in der Lage gewesen waren, VorsorgemalRnahmen zur Verhinderung
der Rechtsverletzung zu treffen.

Nach dem LG Hamburg kommt es nicht auf die tatsachliche Kenntnis der Miss-

brauchsmdéglichkeiten an,

LG Hamburg:

.Weder das fehlende technische Verstandnis noch die eigene Unkenntnis von der
Moglichkeit der illegalen Musiknutzung Uber leicht zu installierende Tauschborsen-
programme sowie von der Mdglichkeit der Nutzung einer WLan-Verbindung durch
unbefugte Dritte entlasten sie.“**

sondern allein darauf, dass die Antragsgegner sich Uber Missbrauchsmdglichkeiten

und Uber diesbezlgliche Schutzmalinahmen hatten informieren mussen.

LG Hamburg:

,ES héatte ihnen oblegen, sich zu informieren, welche Mdglichkeiten fir Rechtsverlet-
zungen sie schaffen und wie sie solchen Verletzungen hatte vorbeugen kénnen. Zu-
dem hatten sie technische Mdglichkeiten in Anspruch nehmen kdnnen, um die streit-
gegenstandliche Rechtsverletzung zu verhindern. So hatten sie etwa einen Pass-
word-Schutz einrichten kénnen.“??

Diese Mallnahmen waren nach Ansicht des LG Hamburg auch zumutbar:

LG Hamburg:

,Die Durchfuihrung der vorgenannten Maflinahmen ist zumutbar. Das gilt auch fur den
Fall, dass die Antragsgegner selbst nicht in der Lage sein sollten, sie einzurichten,
und sich dazu entgeltlicher fachkundiger Hilfe bedienen missten. Den dadurch be-
dingten Geldaufwand erachtet die Kammer als durchaus noch verhéltnisméaRig.“?®

Das Urteil des LG Hamburg zur Haftung fir technische Risiken ist nicht vereinbar mit

der ,grof3ziigigen* Rechtsprechung des BGH bei der Haftung fur rechtliche Risiken

etwa bei der DENIC (Deutsches Network Information Center).?

» Nach dieser Rechtsprechung des Bundesgerichtshofs (BGH) sind bei der Be-
stimmung der zumutbaren Prufungspflichten zum einen die Erkennbarkeit des
Storungszustands und zum anderen die Eigenverantwortung des unmittelbar

Handelnden zu bertcksichtigen:
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BGH:

.Wie weit die Prufungspflichten eines mdoglichen Stérers reichen, hat der Senat
unter Berlcksichtigung der Funktion und Aufgabenstellung des als Storer
Inanspruchgenommenen sowie mit Blick auf die Eigenverantwortung des unmit-
telbar handelnden Dritten beurteilt. Um die Arbeit der Betroffenen nicht Uber
Gebuhr zu erschweren und die Verantwortlichen nicht zu tberfordern, wurde
beispielsweise nur eine eingeschrénkte Prifungspflicht angenommen, wenn der
Stérungszustand fur den als Stérer Inanspruchgenommenen nicht ohne weite-
res oder nur mit unverhaltnismaRigem Aufwand erkennbar ist.“?

Das LG Hamburg ist in seiner Urteilsbegrindung weder auf die eigenverantwort-
liche Handlung des Dritten, der das WLAN der Antragsgegner genutzt hat, einge-
gangen noch darauf, dass die Nutzung eines WLAN durch einen unbefugten Drit-
ten nicht ohne weiteres erkennbar ist — schon gar nicht fir technisch wenig ver-
sierte ,User*.?

» Nach Urteilen des BGH kommt es im Rahmen der Zumutbarkeit von Prifungs-
pflichten weiter darauf an, ob derjenige, der als Storer in Anspruch genommen
werden soll, eigene, insbesondere kommerzielle Absichten verfolgt.?” Die An-
tragsgegner nutzen ihr WLAN ausschliel3lich privat und ziehen daraus keinerlei
finanziellen Vorteil. Das wirde fur eine fehlende Zumutbarkeit der Prifung tech-
nischer Risiken sprechen.

Zusammenfassend ist festzuhalten, dass nach Auffassung des LG Hamburg die An-

tragsgegner zumutbare Prifungspflichten verletzt haben.

cc) Ergebnis

Nach vom LG Hamburg vertretener Ansicht sind die Antragsgegner passiv legitimiert.

5. Wiederholungsgefahr
Des Weiteren musste eine Wiederholungsgefahr bestehen (8 97 Abs. 1 S. 1 UrhG).

Die bereits erfolgte Rechtsverletzung begriindet zunéchst eine tatsachliche Vermu-

tung fiir das Vorliegen der Wiederholungsgefahr.?®

LG Hamburg:
.Die danach den Antragsgegnern zurechenbare widerrechtliche Nutzung begrindet
die Vermutung einer Wiederholungsgefahr.“?°
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6. Umfang des Unterlassungsanspruchs

T hat einen Anspruch auf Unterlassung (8 97 Abs. 1 S. 1 UrhG i.V.m. § 1004 Abs. 1
BGB analog). Beim Umfang des Unterlassungsanspruchs ist zunachst zwischen

» der Einrichtung eines Passwortschutzes und

» der Abgabe einer strafbewehrten Unterlassungserklarung zu differenzieren.

FEX: strafbewehrte Unterlassungserkléarung
Eine strafbewehrte Unterlassungserklarung bezeichnet die Erklarung, ein bestimmtes
Verhalten in Zukunft zu unterlassen, verbunden mit der Verpflichtung, eine Vertrags-

strafe zu bezahlen, falls dieses Verhalten nicht unterlassen wird.*°

Im vom LG Hamburg entschiedenen Fall waren die Antragsgegner bereit, einen
Passwortschutz einzurichten. Sie wollten aber keine strafbewehrte Unterlassungser-
klarung in Bezug auf weitere Verletzungen des Urheberrechts durch ihr WLAN abge-
ben. Da es bereits zu einer Rechtsverletzung gekommen ist, reicht die zukiinftige Si-
cherung des Funknetzes durch ein Passwort nach Auffassung des LG Hamburg nicht
zur Ausraumung der Wiederholungsgefahr und damit auch nicht zur Erfullung des

Unterlassungsanspruchs aus.

LG Hamburg:

,Die danach den Antragsgegnern zurechenbare widerrechtliche Nutzung begrindet
die Vermutung einer Wiederholungsgefahr. Zur Ausraumung dieser Vermutung ware
neben einer Einstellung der Nutzung die Abgabe einer ernsthaften, unbefristeten,
vorbehaltlosen und hinreichend strafbewehrten Unterlassungsverpflichtungserkla-
rung erforderlich gewesen, wie sie erfolglos verlangt worden ist. Allein das Einrichten
einesslpassword-Schutzes nach einer bereits erfolgten Rechtsverletzung reicht nicht
aus.”

Somit scheint nach der vom LG Hamburg vertretenen Auffassung auch fur den
Betreiber eines geschutzten WLANSs trotz der Einrichtung eines Passwords ein Haf-

tungsrisiko zu bestehen.®?

lll. Ergebnis

Nach Ansicht des LG Hamburg hat T daher einen Anspruch auf Unterlassung (8 97
Abs. 1 S. 1 UrhG i.V.m. § 1004 Abs. 1 BGB analog). Dieser umfasst auch die Abga-

be einer strafbewehrten Unterlassungserklarung.
Teilprojekt Cyberlaw

Prof. Dr. Viola Schmid, LL.M. (Harvard) — Ass. jur. Julia Gerhards




C
L aw Report XVIII 4=

B. Schlussfolgerungen aus der Entscheidung des LG Hamburg

» Die Nutzung eines ungeschitzten WLAN-Internetzugangs stellt einen adaquat
kausalen Beitrag zur Verletzung urheberrechtlich geschitzter Rechte dar, wenn
Uber diesen Internetzugang Musikaufnahmen im Rahmen eines Filesharing-
Netzwerks zum Download angeboten werden.

» Die Adaquanz ergibt sich aus der Alltaglichkeit derartiger Rechtsverletzungen
und der allgemeinen Bekanntheit der Missbrauchsmaglichkeiten ungeschitzter
WLAN-Verbindungen.

» Auch private WLAN-Nutzer ohne Gewinnerzielungsabsicht haften insoweit als
Storer, weil sie sich Uber Missbrauchsmdglichkeiten und Schutzmafinahmen in-
formieren mussen.

» Die Wiederholungsgefahr wird nicht bereits dadurch ausgerdaumt, dass Siche-
rungsmalnahmen (Passwortschutz?) implementiert werden. Vielmehr muss zu-

satzlich eine strafbewehrte Unterlassungserklarung abgegeben werden.

! Informationen zu FOR (Fachgebiet Offentliches Recht) finden Sie unter http://www.bwl.tu-

darmstadt.de/jus4/?FG=jus.

Z Cyberlaw (in einer dffentlich-rechtlichen Betrachtung) ist ein Oberbegriff fiir Medien-, Telekommuni-
kations-, Computer-, Internet-, Informations-, Datensicherheits- und Datenschutzrechte, die sich mit
den Themen des Cyberspace und der Cyberworld befassen.

% Urteil des LG Hamburg vom 26.07.2006, Az.: 308 O 407/06, CR 2007, 54-56.

* Gesetz Uiber Urheberrecht und verwandte Schutzrechte — Urhebergesetz.

® Schulze, in: Dreier/Schulze, UrhG, 1. Aufl. 2004, § 85, Rn. 17.

® Schricker/v. Ungern-Sternberg, Urheberrecht, 3. ufl. 206, 8§ 19a, Rn. 42 ff.

’ Urteil des LG Hamburg vom 26.07.2006, Az.: 308 O 407/06, Rn. 18 (zitiert nach juris).

® Dreier, in: Dreier/Schulze, UrhG, 1. Aufl. 2004, § 97, Rn. 14; Schricker/Wild, Urheberrecht, 3. Aufl.
206, § 97, Rn. 26; Wandtke/Bullinger/v.Wolff, UrhbR, 2. Aufl. 2006, § 97, Rn. 30.

° Vergleiche Baumbach/Lauterbach/Albers/Hartmann, ZPO, 65. Aufl. 2007, Grdz § 50, Rn. 22 f.

1% Urteil des LG Hamburg vom 26.07.2006, Az.: 308 O 407/06, Rn. 15 (zitiert nach juris).

™ Urteil des LG Hamburg vom 26.07.2006, Az.: 308 O 407/06, Rn. 7 (zitiert nach juris).

2 Urteil des LG Hamburg vom 26.07.2006, Az.: 308 O 407/06, Rn. 12 (zitiert nach juris).

'3 Urteil des LG Hamburg vom 26.07.2006, Az.: 308 O 407/06, Rn. 19 (zitiert nach juris).

4 Dreier, in: Dreier/Schulze, UrhG, 1. Aufl. 2004, § 97, Rn. 33; Schricker/Wild, Urheberrecht, 3. Aufl.
206, § 97, Rn. 36a ff.; Wandtke/Bullinger/v.Wolff, UrhbR, 2. Aufl. 2006, § 97, Rn. 13 ff.

> Urteil des LG Hamburg vom 26.07.2006, Az.: 308 O 407/06, Rn. 21 (zitiert nach juris).

'8 Urteil des LG Hamburg vom 26.07.2006, Az.: 308 O 407/06, Rn. 23 (zitiert nach juris).

" Urteil des LG Hamburg vom 26.07.2006, Az.: 308 O 407/06, Rn. 24 (zitiert nach juris).
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18 Urteil des LG Hamburg vom 26.07.2006, Az.: 308 O 407/06, Rn. 24 (zitiert nach juris).

19 Urteil des LG Hamburg vom 26.07.2006, Az.: 308 O 407/06, Rn. 25 (zitiert nach juris).

2% Urteil des LG Hamburg vom 26.07.2006, Az.: 308 O 407/06, Rn. 7 (zitiert nach juris).

?L Urteil des LG Hamburg vom 26.07.2006, Az.: 308 O 407/06, Rn. 26 (zitiert nach juris).

?2 Urteil des LG Hamburg vom 26.07.2006, Az.: 308 O 407/06, Rn. 26 (zitiert nach juris).

2% Urteil des LG Hamburg vom 26.07.2006, Az.: 308 O 407/06, Rn. 27 (zitiert nach juris).

** Die Idee eines offenen WLANSs (dazu siehe auch Hornung, CR 2007, 88, 91 ,altruistische freie
Funknetze") kdnnte durchaus mit der Allgemeinwohlbindung der DENIC verglichen werden.

%% Urteil des BGH vom 17.05.2001, Az.: | ZR 251/99, ,ambiente.de®, Rn. 24 (zitiert nach juris).

%6 Vergleiche die Argumentation von Gercke, Anmerkung zum Urteil des LG Hamburg vom 26.07.2006
— 308 O 407/06, CR 2007, S. 55 f., 56 und Hornung, Die Haftung von W-LAN Betreibern, CR 2007, S.
88 f., 91.

2" Vergleiche etwa: Urteil des BGH vom 17.05.2001, Az.: | ZR 251/99, ,ambiente.de“, Rn. 26 (zitiert
nach juris); Entscheidung des BGH vom 11.03.2004, CyLaw Report X “Forenhaftung | (Internetver-
steigerung)” unter A 1l 4 b bb; Entscheidung des OLG Hamburg vom 22.08.2006, CyLaw Report XI
LForenhaftung II* unter D.

8 Dreier, in: Dreier/Schulze, UrhG, 1. Aufl. 2004, § 97, Rn. 41; Schricker/Wild, Urheberrecht, 3. Aufl.
206, 8§ 97, Rn. 42; Wandtke/Bullinger/v.Wolff, UrhbR, 2. Aufl. 2006, § 97, Rn. 34.

2% Urteil des LG Hamburg vom 26.07.2006, Az.: 308 O 407/06, Rn. 28 (zitiert nach juris).

% Schricker/Wild, Urheberrecht, 3. Aufl. 2006, § 97, Rn. 35; Wandtke/Bullinger/v.Wolff, UrhbR, 2. Aufl.
2006, § 97, Rn. 42 .

3L Urteil des LG Hamburg vom 26.07.2006, Az.: 308 O 407/06, Rn. 28 (zitiert nach juris).

%2 Vergleiche Mantz, Anmerkung zum Urteil des LG Hamburg vom 26.07.2006 — 308 O 407/06, MMR
2006, 764 f., 765.
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