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A. Grundlagen B.IDeutscheslStrafrecht C.[ConventionlonlCybercrime A. Grundlagen B.IDeutscheslStrafrecht C.IConventionlonlCybercrime
FundstellenlConventionllonlCybercrime (CCC)
> Englisch: . Art.[310WienerlVertragsrechtskonventionl[AllgemeinelAuslegungsregel]
http://conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?NT=185&CL=ENG (1IEinVertraglistinachlTreulundlGlaubenlinlUbereinstimmunglmitlder
gewohnlichen,lseinenlBestimmungenlinlihremlZusammenhang
> Franzosisch: zukommendenlBedeutunglundlimlLichtelseineslZieleslundlZweckes
http://conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?NT=185&CM=1&DF= auszulegen.l(...)
08/12/02&8CL=FRE (http://www.jura.unilsb.de/BGBI/TEIL2/1990/19901431.2.HTML)

» ArbeitsfassunglauflDeutsch

http://conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?NT=185& CM=8&DF=
11/10/04&CL=GER

ZusatzprotokolllgegenlRassismus:
http://conventions.coe.int/Treaty/ Commun/QueVoulezVous.asp?NT=189&CM=8&DF=

12/9/048CL=ENG 3
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AuslegunglvélkerrechtlicherlVertragell(2)
AL || u g

ONLINE

A. Grundlagen B.IDeutscheslStrafrecht C.IConventionlonlCybercrime

Artikell33[WienerlVertragsrechtskonventionl[AuslegunglivonlVertragenlmitlzweiloderimehr
authentischenliSprachen]

(DistleinlVertraglinlzweiloderimehriSprachenlals authentisch festgelegtiworden,Isolistlder
Text inljederlSprachelinlgleicherlWeiselmaligebend,lsofernlnichtlderlVertraglvorsiehtloder
dielVertragsparteienlvereinbaren,ldal beilAbweichungenleinlbestimmterlTextlvorgehenlsoll.
(2)IEinelVertragsfassunglinleinerlanderenlSprachelalsleinerlderlSprachen,lderenlTextlals
authentischlfestgelegtiwurde,lgiltinurldannlalsllauthentischerlWortlaut,lwennlderlVertragldies
vorsiehtloderldielVertragsparteienldieslvereinbaren.

(3)IEslwirdlvermutet,ldaf dielAusdriickeldeslVertragslinljedemlauthentischenlTextldieselbe
Bedeutunglhaben.
(4)lAuBerlinlFallen,linldenenleinlbestimmterITextlnachlAbsatzl1lvorgeht,lwird,lwennlein
VergleichlderlauthentischenlTexteleinenlBedeutungsunterschiedlaufdeckt,lderldurchldie
AnwendunglderlArtikell3 1lundi32lnichtlausgeraumtiwerdenlkann,ldiejenigelBedeutung
zugrundelgelegt,ldielunteriBeriicksichtigunglvon ZiellundlZweckldeslVertrags dielWortlaute
amlbestenlmiteinanderlinlEinklanglbringt.

( hitp://www.jura.unilsb.de/BGBI/TEIL2/1990/19901432.2.HTML )
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A. Grundlagen B.IDeutscheslStrafrecht C.IConventionlonICybercrime

Art.[48lIConventionlonlCybercrime [CCC]
(...)IDonellatiBudapest,thisldaylofINovemberl2001,
in EnglishlandlinlFrench,lbothltextslbeinglequally

authentic,llinllallsinglellcopylwhichishalllbeldeposited
inlthellarchivesloflthelCouncilloflEurope.l...)
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A.IGrundlagen B. Deutsches Strafrecht C.IConventionlonlCybercrime

§ 43[Bundesdatenschutzgesetzl(BDSG)I[Strafvorschriften]

(1)IWer unbefugt vonldiesemlGesetzligeschiitzte personenbezogenelDaten,ldie
nichtloffenkundiglsind,

speichert,lverandertloderliibermittelt,

zumlAbruflmittelslautomatisiertenlVerfahrenslbereithaltloder

abruftloderlsichlloderleinemlanderenllausliDateienliverschafft,
wird mitlFreiheitsstrafelbislzuleinemlJahrloderlmitlGeldstrafe bestraft....)

§ 148[Telekommunikationsgesetzl(TKG)I[Strafvorschriften]
()
MitlFreiheitsstrafelbislzulzweilJahrenloderlmitiGeldstrafelwirdlbestraft,lwer

entgegenl§ 891Satzl1loderl2leinelNachrichtlabhoértloderldenllinhaltleineriNachricht
oderldielTatsachelihreslEmpfangsleinemlanderenlimitteilt.

» GleichstellunglmitlStrafgesetzenldes Strafgesetzbuchs (StGB)
- Regelnldes AllgemeinenlTeils desIStGBIfindenlAnwendung
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A.Grundlagen B. Deutsches Strafrecht C.IConventionlonICybercrime

Regel: Territorialprinzip

GeltungsbereichldesldeutschenlStrafrechts (2) >
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A.lGrundlagen B. Deutsches Strafrecht C.IConventionlonICybercrime
Ausnahmell1: Personalitatsprinzip

§ 3IStGB [Territorialprinzip]
Das deutschellStrafrechtlgilt furldielTaten,ldielim Inland begangenlwerden.

§ 5INr.I8lundl9lStGBI[AuslandstatenlgegenlinldndischelRechtsgiiter]
Das deutschelStrafrechtlgilt,lunabh&ngigivomlRechtldeslTatorts, [firlfolgende

AnknUpfungspunkt: Tatort

Taten,ldielimlAuslandibegangenlwerden:l(...)
8.[StraftatenlgegenldielsexuellelSelbstbestimmung

§ 9lAbs.[1IStGBI[OrtlderlTat]

EinelTatlistlanljedemlOrtlbegangen,lanldemideriTater gehandelt hatloderlimiFalle
deslUnterlassenslhattelhandelnlmiissen oder anldemlderlizumlTatbestand
gehdrende Erfolg eingetretenlistll(...).

inldenlFallenly...),lwennlderlTaterlundider,lgegenldenldielTatlbegangeniwird,lzur
ZeitlderlTat Deutsche sindlundlihrelLebensgrundlagelimlinlandlhaben,lund

inldenlFallenl(...),lwennlderlTater Deutsche ist;
9.1AbbruchlderlSchwangerschaftl(§ 218),lwennlderTaterlzurlZeitlderTat

Erweiterungldes Inlandsbegriffes: Flaggenprinzip

§ 4IStGBI[GeltunglfiifTatenlaufldeutschenlSchiffenlundiLuftfahrzeugen]

Das deutschelStrafrechtlgilt,lunabh&angiglvonldemIRechtldeslTatortes, [firlTaten,
dielaufleinemlSchiffloderlLuftfahrzeugllbegangenlwerden,ldaslberechtigtlist,ldie
Bundesflagge oderlldas Staatszugehdorigkeitszeichen derllBundesrepublik
Deutschlandlzultragen.

GeltungsbereichldesldeutschenlStrafrechts (3) >
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A.IGrundlagen B. Deutsches Strafrecht C.IConventionlonICybercrime
Ausnahmel2: Schutzprinzip

Deutscher istlundlseinelLebensgrundlagelimlraumlichenlBereichldeslGesetzes
hat;ll(...)

§ 70Abs.[2INr.MM1IStGBI[GeltunglfiiflAuslandstatenlinlandereniFallen]

FurlanderelTaten,IdielimlAuslandlbegangenlwerden, giltldasldeutschelStrafrecht,
wennldielTatlamlTatortimitlStrafelbedrohtlistloderlderTatortlkeinerlStrafgewalt
9 unterliegtiundiwennllderlTater

1.0zurlZeitlderITat DeutscherlwarloderleslnachlderlTatlgewordenlist (...)

10

§ SINr.07IStGBIl[AuslandstatenlgegenlinlandischelRechtsgiiter]

Das deutschelStrafrechtlgilt,lunabhangiglivomiRechtldeslTatorts, [flirlifolgende
Taten,ldielim Ausland begangenlwerden:l(...)

7. IVerletzunglvonlBetriebsl oderllGeschaftsgeheimnissenleineslimliraumlichen
GeltungsbereichldiesesliGesetzeslliegendenlBetriebes,leinesllUnternehmens,
dasldortlseinenlSitzlhat,loderleineslUnternehmenlmitlSitzlimlAusland,ldaslvon
einemlUnternehmen mitlSitzlimlrdumlichenlGeltungsbereichldieseslGesetzes
abhangigllistlundimitldiesemleinenlKonzernibildet;

§ 71Abs.[1IStGBl[AuslandstatenlgegenlinlandischelRechtsgiiter]

Das deutschelStrafrechtlgiltlifiifiTaten,Idielim Ausland gegenleinenlDeutschen
begangenlwerden,lwennldielTatlamlTatortimitlStrafelbedrohtlistloderlderlTater
keinerliStrafgewaltlunterliegt.

GeltungsbereichldesldeutschenlStrafrechts (4) >
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A.IGrundlagen B. Deutsches Strafrecht C.IConventionlonICybercrime

Ausnahmell3: Weltrechtsprinzip

§ 6INr.160undl9lStGBI[AuslandstatenlgegenlinternationallgeschiitztelRechtsgiiter]

Das deutschellStrafrechtlgilt weiter,lunabhangiglvomlRechtldeslTatortes,lflir
folgendelTaten,ldielim Ausland begangenlwerden;

(...)

6.0VerbreitunglpornographischerlSchriftenllinldenlFallenldesl§ 1840Abs.13lundl4l:

(..)

9.[Taten,ldielauflGrundleineslfirldielBundesrepubliklDeutschlandlverbindlichen

zwischenstaatlichenlAbkommensllauchldannlzullverfolgenlsind,lwennlsielim
Auslandlbegangenlwerden.

11 12
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A.lGrundlagen B. Deutsches Strafrecht C.IConventionlonICybercrime

Strafbarkeitldes Taters

§ 25[Abs.[1IStGBI[Taterschaft]

Als Tater wirdlbestraft,lwerldielStraftatlselbstloderldurchleinenlanderen
begeht.

- nur natirlichellPersonen konnenlsichlstrafbarlmachen,

Unternehmenlnurldurchlivertretungsberechtigte Personen,letwa
Geschéftsfuhrer

(Beispiel:ICompuServe,ILGIMinchenll,IMMRI2000,171ff.)
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A.lGrundlagen B. Deutsches Strafrecht C.IConventionlonICybercrime

Strafbarkeitlder Teilnahme

§ 26[0StGBI[Anstiftung]

Als Anstifter wirdlgleichleineml[Taterlbestraft,lwerlvorsatzlichlloder
fahrlassiglleinenlanderenlizuldessenlvorsatzlichlbegangener
rechtswidrigerlTatlbestimmtlhat.

§ 271Abs.1IStGBI[Beihilfe]

Als Gehilfe wirdlbestraft,lwerlvorsatzlichloderlfahrlassigleinenlanderenlizu
dessenlvorsatzlichlbegangenerlrechtswidrigerTatlHilfelgeleistetlhat.

14
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A.IGrundlagen B. Deutsches Strafrecht C.IConventionlonICybercrime
A.IGeltungsbereichldesldeutschenlStrafrechtsleroffnet?
B.[Tatbestand

1.I0bjektiveriTatbestandl(AuRerelMerkmale):[T&ter,
Tathandlung, Tatobjekt,[Erfolgl(beilErfolgsdelikten),lKausalitatlund
objektivellZurechenbarkeit

2 [SubjektiverlTatbestandl(InnerelMerkmale):IVorsatz,[Absichten, Motive
C.IRechtswidrigkeit

Dieselistigrundsatzlichlindiziert.
D.ISchuld

Schuldfahigkeit

Unrechtsbewusstsein

Speziellelstrafscharfende odertmilderndelSchuldmerkmale

FehlenlvonlSchuldausschlieBungsgriinden
E.[Strafaufhebungsll undllausschlieBungsgriinde

RucktrittlvomVersuch

TatigelReue

16
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A.lGrundlagen B. Deutsches Strafrecht C.IConventionlonICybercrime

Szenario

EinldeutscherlStaatsbiirgerlstelltleinelnachl§ 1300Abs.I10Nr.01,
Nr.[20undlAbs.131StGBI,strafbare”,Isollgenanntell, Qualifizierte

Auschwitzlige®,linslinternet.

Beispielsfalll,QualifiziertelAuschwitzlliige” - Tatbestandl(2)
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A.IGrundlagen B. Deutsches Strafrecht C.IConventionlonlCybercrime

17

§ 6IVolkerstrafgesetzbuch

(1)IWerllinlderlAbsicht,leinelnationale,lrassische,lreligiéselloderlethnischelGruppe

alslsolchellganzlloderiteilweisellzullzerstoren,

1.MeinlMitgliedlderlGruppelltttet,

2 leinemIMitgliedlderlGruppelschwerelkorperlicheloderlseelischelSchaden,
insbesonderelderlinl§ 226ldeslStrafgesetzbuchesllbezeichnetenllArt,lzufiigt,

3.MIdielGruppelunterlLebensbedingungenlstellt,ldielgeeignetlsind,lihre
korperlichelZerstorunglganzloderiteilweiselherbeizufiihren,

4. MMaBregelnlverhangt,ldielGeburtenlinnerhalblderllGruppelverhindernlisollen,

5.leinlKindlderlGruppelgewaltsamlinleinelanderelGruppelliberfiihrt,

wirdlmitllebenslangerlFreiheitsstrafelbestraft.

(2)linlminderlschwerenlFallenldeslAbsatzesl1INr.[2lbis5listldielStrafe
FreiheitsstrafelnichtlunterlfiinflJahren.

19

Beispielsfalll,QualifiziertelAuschwitzliige” - Tatbestandl(1)
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A.lGrundlagen B. Deutsches Strafrecht C.IConventionlonICybercrime

§ 1300StGBIl[Volksverhetzung]
(1) WerlinleinerlWeise,ldielgeeignetlist,ldenléffentlichenlF riedenlzulstéren,

1.IzumlHaR gegenlTeilelderiBevolkerunglaufstacheltloderlzullGewaltl oder
Willkiirmafnahmenlgegenlsielauffordertloder

2 [ldielMenschenwiirdellandererldadurchllangreift,idaf erlTeilelder
Bevdlkerunglbeschimpft,lboswilliglverachtlichlmachtloderlverleumdet,
wirdimitlFreiheitsstrafellvonldreilMonatenlbislzulfiinflJahrenlbestraft.

()

(3) MitlFreiheitsstrafelbislzulfiinflJahrenloderimitiGeldstrafelwirdlbestraft,
werleinelunterlderlHerrschaftldesiNationalsozialismuslbegangene
Handlunglderlin § 6lAbs.[1ldeslVélkerstrafgesetzbuches bezeichneten
ArtlinleinerlWeise,ldielgeeignetlist,ldenléffentlichenlFriedenlzulstéren,
offentlichloderllinleinerlVersammlunglbilligt,lleugnetloderliverharmlost.

18

Beispielsfalll,QualifiziertelAuschwitzliige ] Lésung

>
5 7 I I I

ONLINE

A.IGrundlagen B. Deutsches Strafrecht C.IConventionlonlCybercrime

A.lGeltungsbereichldesldeutschenlStrafrechtslertffnet?
B. Tatbestand

1.10bjektiverTatbestandl(AuBerelMerkmale):ITater:lJeder,
Tathandlung:lleugnen,[Tatobjekt:IAuRerunglimliZusammenhang
mitlHandlungenldesliNationalsozialismuslnachl§ 6lAbs.l10VStGB,
Erfolg:lkonkretelEignunglzurlFriedensstérunglinlderlBRD

2 [ISubjektiverlTatbestandl(InnerelMerkmale):IVorsatz
C.IRechtswidrigkeit
Diesellistigrundsatzlichlindiziert.
D.ISchuld

E.IStrafaufhebungsll undlllausschlieRungsgriinde

20



Beispielsfalll, QualifiziertelAuschwitzllige“l Abwandlungll Szenario
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Szenarioll(nach BGHISt46,0212,[Az.[10Str 184/00)

EinllaustralischerliStaatsburgeristelltidielgleichelBehauptung
inslinternetl(tberleinenlaustralischenlServer).IDas
Landgerichtlstelltinichtlfest,loblauf3erldenlermittelnden
PolizeibeamtenlinternetnutzerlausliDeutschlandidie
HomepageldeslaustralischenlStaatsbiirgerslanwahlen.

21

Beispielsfalll,QualifiziertelAuschwitzliige*l Abwandlungl- Losungl(2)
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Prifung:

A.IGrundlagen B. Deutsches Strafrecht C.IConventionlonlCybercrime

» GeltungsbereichldesldeutschenlStrafrechtslleréffnet?

[ § 91Abs.M103.0AIt.IStGBI- ,Erfolg” - BGHImeint,Idasslderl, Erfolg*in
Deutschlandleingetretenlistl(,konkretelEignunglderlFriedensstérung*)

»,NachldemlGrundgedankenlderlVorschriftlsollldeutscheslStrafrechtll auch
beilVornahmelderlTathandlunglimlAuslandll Anwendunglfinden,lsofernlles
imlinlandlzulderISchadigunglvonlRechtsgiiternloderlzulGefahrdungen
kommt,lderenlVermeidunglZwecklderljeweiligenlStrafvorschriftlist”.

[ § 91Abs.M101.0AIt.IStGBI ,Handlung” - BGHIlzweifelt, weillnicht
nachgewiesenlwerdenlkonnte,ldass
»---inlédndischellnternetlNutzerldiel(erg.lenglischsprachigen)iSeitenlaufldem
australischenlServerlaufgerufenlundidamitldielDateienlnachlDeutschland
,heruntergeladen® hatten.

(ImlUbrigenlwielbeimlGrundszenario)
*FEX:[,abstraktlkonkreteslGefahrdungsdelikt”,lwobeilstrittiglist,lobleslhier

einenlErfolgsort gebenlkann;lvergleichelBGHIEntscheidung
23
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A.lGrundlagen B. Deutsches Strafrecht C.IConventionlonICybercrime

Priifung:
> GeltungsbereichldesldeutschenlStrafrechtsleroffnet?

§ 9lAbs.11IStGBI[OrtlderTat]
EinellTatlistlanljedemlOrtlbegangen,lanldemlderlTater gehandelt hatlloder
imlFalleldeslUnterlassenslhattelhandelnlmissen oder anldemiderlzum
Tatbestandlgehdérende Erfolg eingetretenlistll(...).

22

Geltungsbereichl ErweiterungldurchlzwischenstaatlichelAbkommen
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A.IGrundlagen B. Deutsches Strafrecht C.IConventionlonICybercrime

§ 6INr.I9IStGBI[AuslandstatenlgegenlinternationallgeschiitztelRechtsgiiter]

Das deutschellStrafrechtlgilt weiter,lunabhangiglvomlRechtldeslTatortes,[fir
folgendellTaten,ldielimlAuslandibegangenlwerden;

(.5

9. Taten,ldielauflGrundleineslfiiridielBundesrepublikiDeutschland
verbindlichenllzwischenstaatlichenllAbkommensllauchldannllzullverfolgenlsind,
wennlsielimlAuslandlbegangenlwerden.

24
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IntegrationlelektronischerlDokumentelinldasIStGBI- Kinderpornographi:l](1)
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A.IGrundlagen B. Deutsches Strafrecht C.IConventionlonlCybercrime

§ 184IblStGBIl[Verbreitung,lErwerblundiBesitzlkinderpornographischerlSchriften]

(1)IWer pornographischelSchriftenl(§ 110Abs.I3), dieldenlsexuellenlMissbrauchlivon
Kindernl(§§ 176[bisl176b)lzumlGegenstandlhabenl(kinderpornographische
Schriften),
1.Iverbreitet,

2. offentlichllausstellt,lanschlagt,Ivorflihrtloderlsonstlzuganglichlmachtloder
3.Iherstellt,Ibezieht,lliefert,Ivorratiglhalt,lanbietet,lankiindigt,lanpreist,
einzufiihren oderllauszufiihrenllunternimmt,lumisieloderlauslihnenlgewonnene
Stiicke imlISinnelderiINummerl1loderINummerli2lzulverwendenloderleinem
anderenleinelsolchelVerwendunglzulerméglichen,
wirdlmitlFreiheitsstrafelvonldreilMonatenlbislizulfiinflJahrenlbestraft.

(2)IEbensolwirdlbestraft,lwerleslunternimmt,leinemlanderenldeniBesitzlvon
kinderpornographischenlSchriftenlzullverschaffen,ldielleinltatsachlicheslloder
wirklichkeitsnaheslGeschehenlwiedergeben.
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IntegrationlelektronischerlDokumentellinldasiStGB

5 I I I

ONLINE

>

A.lGrundlagen B. Deutsches Strafrecht C.IConventionlonICybercrime

InformationsspezifischelDelikte

§ 11[Abs.I3IStGBI[Personenl undiSachbegriffe]

DenliSchriftenllstehenlTonl undiBildtrager,iDatenspeicher,
AbbildungenlundlanderelDarstellungenlinldenjenigen
Vorschriftenlgleich,ldiellaufldiesenllAbsatzlverweisen.
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IntegrationlelektronischerlDokumentelinldasIStGBI- Kinderpornographiell(2)

5 7 I I I

ONLINE

A.IGrundlagen B. Deutsches Strafrecht C.IConventionlonlCybercrime

§ 184[cIStGBI[VerbreitunglpornographischeriDarbietungenldurchlRundfunk,
Medienl oderlTeledienste]

Nachldenl§§ 184[bisl184blwirdlauchlbestraft,lwerleinelpornographische
DarbietungldurchlRundfunk,IMedienll oderlTeledienstelverbreitet.linldenlFallen
desl§ 1841Abs.M1listISatzl1lbeileinerlVerbreitungldurchiMedienl oder
Teledienstellnichtlanzuwenden,lwennldurchlltechnischelloderllsonstige
Vorkehrungenlsicherlgestellt ist,IdassldielpornographischellDarbietung
PersonenllunterlachtzehnlJahrenlnichtlzuganglichllist.

§ 6INr.I6IStGBI[AuslandstatenlgegenlinternationallgeschiitztelRechtsgiiter]

Das deutschelStrafrechtlgilt weiter,lunabhangiglvomlRechtldes(Tatortes,[flir
folgendelTaten,IdielimlAuslandlbegangenlwerden;

()
6. VerbreitunglpornographischerlSchriftenlinldenlFallenlderl§§ 184allundli184b

Abs.[1lbisl3,lauchlinlVerbindunglmitl§ 184clSatzl1;
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Schemall(1) >

FOR |
ONLINE

A.lGrundlagen

B. Deutsches Strafrecht C.IConventionlonICybercrime

Schemall(2)

Personallaktiv

> “Berufsgruppen”, diellinleinerlprozeduralen Betrachtung
flrlden Informationstransfer vonlBedeutunglsindl(§ 206
StGBI- VerletzungldeslPostgeheimnisses)

> “Berufsgruppen” (etwalArztlin § 203[StGB,lAmtstragerlin
§ 353blStGBlundlinlSteuersachen § 3550StGB),Idiellinleiner
inhaltlichenlBetrachtungl*Geheimnisnahe” haben

2a)

Personall- passiv

Datenschutz
allgemein

> 8§ 2010StGBlVerletzunglderlVertraulichkeitldesWortes
> 8§ 202alStGBlAusspéhenlvonlDaten

> 8§ 263alStGBIComputerbetrug

> 8 269,12700StGBITauschunglimiRechtsverkehribei
Datenverarbeitung

> § 95[ffIStGBIOffenbarunglvonlStaatsgeheimnissen

29

Schemall(3) .

FOR "
ONLINE

A.IGrundlagen

B. Deutsches Strafrecht C.IConventionlonICybercrime

Kausal/Zweck

> InteressellanlundiSchutzlvonlGeheimnissen,
InformationenlundiDaten

Qualitatlder
Information(stechnik)

»Offenbaren,lAuskundschaften,lPreisgabe
»AufnahmelundlZugénglichmachen

> OffnenlvonlBriefenlundlKenntnisverschaffung
vomlinhalt

»Zugriffverschaffen

> VerfalschunglvonlDaten
»Datenveranderung,llunterdriickunglund[-
unbrauchbarmachung

Verfahren

» DiellStraftatenlwerdenlnachlder
Strafprozessordnungl(StPO) verfolgt.

Rechtfertigung/
VerhaltnismaRigkeit

SiehellVorlesunglundidielModulel1lundi2,linldenen
derlverfassungsrechtlichelSchutzlvonlDaten
vorgestelltiwurde
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>
o I I |
A.IGrundlagen B. Deutsches Strafrecht C.IConventionlonICybercrime
2[b) | Personall- passiv » 8§ 203[StGBIVerletzunglvonlPrivatgeheimnissen
> 8§ 206[StGBIVerletzungldeslPostl oderlFernmeldel
Datenschutz geheimnisses
professionell > 8§ 303bIStGBIComputersabotage
» 8 353blStGBIVerletzunglvonlDienstgeheimnissen
> § 355[StGBIVerletzungldeslSteuergeheimnisses
2lc) | Personallpassiv » Infomationsvorhaltekosten:IStrafverfolgung
sInformationsbeschaffungskosten:fiirldielTater:levtl.
Informationskosten Strafbarkeit
3. Objekt » Staatsgeheimnis,[93IStGB
»VertraulichkeitldesIWortes, § 2011StGB
»Briefgeheimnis, § 202IStGB
» Privatgeheimnis, § 203IStGB
»Postl oderlFernmeldegeheimnis § 206IStGB
»Datenverarbeitungsvorgang, 88 263a,1270
»DatenverarbeitungsanlagelundHréger, § 303bIStGB
»Telekommunikationsanlage, § 3170StGB
»Dienstgeheimnis, § 353blIStGB
> Steuergeheimnis, § 355IStGB 30
TatbestandellPersonalllaktivi(1) .
o I I |
A.IGrundlagen B. Deutsches Strafrecht C.IConventionlonlCybercrime
§ 203[StGBIl[VerletzunglvonlPrivatgeheimnissen]
(1)IWer unbefugt ein fremdeslGeheimnis,Inamentlichleinlzum personlichenlLebensbereich
gehorendeslGeheimnisloderlein Betriebsll oderllGeschaftsgeheimnis,loffenbart,Idaslihmlals
1. Arzt,[IZahnarzt,[Tierarzt,IApothekerl)...),
2. Berufspsychologen (...),
3. Rechtsanwalt[l(...)
anvertraut wordenloderllsonst bekanntgeworden ist, wirdlmitlFreiheitsstrafelbislzuleinemlJahr
oderlmitlGeldstrafelbestraft.[(...)
§ 353blStGBI[VerletzungldesIDienstgeheimnissesllundleinerlbesonderen
Geheimhaltungspflicht]
(1)IWerlein Geheimnis,ldaslihmlals
1.IAmtstrager,[(...)
3.IPerson,ldielAufgabenloderiBefugnisselnachldemlPersonalvertretungsrechtlwahrnimmt,
anvertrautlwordenlloderlsonstlbekanntgeworden ist, unbefugt offenbartlundidadurchlwichtige
offentlichellnteressenlgefahrdet, wirdimitlFreiheitsstrafelbislzulflinflJahrenloderlmitlGeldstrafe
bestraft....)
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TatbestandelPersonallaktivi(2)

ron I I I

ONLINE

>

A.lGrundlagen B. Deutsches Strafrecht C.IConventionlonICybercrime

§ 355IStGBIl[VerletzungldesiSteuergeheimnisses]

(1)IWer unbefugt

1.0Verhéltnisseleineslanderen,ldielihmlalslAmtstrager
a)linleinemiVerwaltungsverfahrenloderleinemlgerichtlichenlVerfahrenlin Steuersachen,(...)
2 [einlfremdeslBetriebsl oderlGeschaftsgeheimnis,ldaslihmllalslAmtstragerlinleinemiderlin
Nummerl1lgenanntenlVerfahrenlbekanntgeworden ist,
offenbartloderliverwertet,lwirdimitlFreiheitsstrafelbislzulzweilJahrenloderimitlGeldstrafe
bestraft. (...)

§ 2061StGBIl[VerletzungldesiPostl oderlFernmeldegeheimnisses]
(1)IWer unbefugt einerlanderenlPersonleinelMitteilungliiberTatsachenlmacht,

dieldem Postl oderlFernmeldegeheimnis unterliegenlundldielihmlalslinhaberloder
BeschéaftigtemleineslUnternehmenslbekanntgeworden sind,IdaslgeschaftsmaRiglPostl oder
Telekommunikationsdienstellerbringt, wirdimitlFreiheitsstrafelbislzulfliinf

JahrenloderimitlGeldstrafelbestraft. (...)
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TatbestandellPersonallpassivl(Datenschutzllaligemein)i(2)

ron I I I

ONLINE

A.IGrundlagen B. Deutsches Strafrecht C.IConventionlonlCybercrime

§ 202alStGBl[AusspahenlvonlDaten]

(1)IWer unbefugtlDaten,ldielnichtlfiiflihnlbestimmtlundlidie gegenlunberechtigten
Zuganglbesonderslgesichertlsind,Isichloderleinemlanderenlverschafft,lwirdlmit
FreiheitsstrafelbislzuldreildahrenloderimitiGeldstrafelbestraft.

(2) Daten imISinneldeslAbsatzesl1lsindlnurlsolche,ldie elekironisch,lmagnetisch

oderlsonstlnichtlunmittelbarflwahrnehmbarlgespeichertlsindloderllibermittelt
werden.

§ 303alStGBIl[Datenveranderung]

(1)IWer rechtswidriglDatenl(§ 202alAbs.[2)
|6scht,lunterdriickt,lunbrauchbarimachtloderliverandert,lwird mitlFreiheitsstrafe
bislzulzweillahrenloderimitlGeldstrafellbestraft.

()
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TatbestandelPersonallpassivl(Datenschutzlaligemein)i(1)

ron I I I

ONLINE

A.lGrundlagen B. Deutsches Strafrecht C.IConventionlonICybercrime

§ 2011StGBl[VerletzunglderVertraulichkeitldeslWortes]

(1)IMitlFreiheitsstrafelbislzuldreildahrenloderimitlGeldstrafelwirdlbestraft, werlunbefugt

1.0daslnichtdffentlichlgesprochenelWortleineslanderen aufleinenlTontrager aufnimmt oder

2 [einelsolhergestelltelAufnahme gebraucht oderleinemlDritten zugénglich macht.

(2)IEbensolwirdlbestraft, werlunbefugt

1. daslnichtlzulseinerlKenntnislbestimmtelnichtoffentlichlgesprochenelWortleineslanderen
mitleinemlAbhorgeratlabhortloder

2. daslnachlAbsatzl1INr.l1laufgenommeneloderlnachlAbsatzI2INr.[1labgehorte
nichtéffentlichlgesprochenelWortleinesllanderenlimlWortlautloderllseinem wesentlichen
Inhaltlnachléffentlichlmitteilt.

DielTatlnachlSatzl1INr.[2listinurllstrafbar,lwennldieloffentlichelMitteilunglgeeignetlist,
berechtigtellnteressenleineslanderenlzulbeeintrachtigen.ISielistlnichtlrechtswidrig,lwenn
dieléffentlichelMitteilunglzurlWahrnehmungliiberragenderloffentlicherlinteressenllgemacht
wird.
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TatbestandellPersonallpassivl(Datenschutzllaligemein)((3)

ron I I I

ONLINE

A.IGrundlagen B. Deutsches Strafrecht C.IConventionlonICybercrime

§ 202alStGBI[AusspéhenlivonlDaten]

(1)IWer unbefugtlDaten,Idielnichtlfiirlihnlbestimmtlundldie gegenlunberechtigtenlZugang
besonderslgesichertlsind,Isichloderleinemlanderenlverschafft,lwirdimitlF reiheitsstrafelbis
zuldreildahrenloderimitlGeldstrafelbestraft.

(2) Daten imlSinneldesllAbsatzesl1lsindlnurlsolche,ldie elektronisch,Imagnetischlloderlsonst
nichtlunmittelbarlwahrnehmbarlgespeichertlsindloderliibermitteltiwerden.

§ 263alStGBI[Computerbetrug]

(1)IWerllinlder Absicht,IsichloderleinemlDrittenleinenlrechtswidrigenlVermdgensvorteillzu
verschaffen,ldaslVermdgenleineslanderenldadurchilbeschadigt,ldal erldaslErgebnisleines
DatenverarbeitungsvorgangsldurchllunrichtigelGestaltungldeslProgramms,ldurchlVerwendung
unrichtigerloderlunvollstandigeriDaten,ldurchlunbefugtelVerwendunglvonlDatenloderlsonst
durchlunbefugtelEinwirkunglaufldenlAblauflbeeinflult,lwirdimitlFreiheitsstrafelbislzulfiinf
JahrenloderimitlGeldstrafelbestraft.

()
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TatbestandelPersonallpassivi(Datenschutzlaligemein)l(4)

ron I I I

ONLINE

A.lGrundlagen B. Deutsches Strafrecht C.IConventionlonICybercrime

§ 2691StGBIl[FalschunglbeweiserheblicherlDaten]

(1)IWerlizur TauschunglimlRechtsverkehrllbeweiserheblichelDatenlsolspeichert oder
verandert,ldaB beilihrellWahrnehmungleinelunechteloderlverfalschtelUrkundelvorliegen
wiirde,loderlderartlgespeicherteloderlverandertelDatenlgebraucht,lwirdimitlFreiheitsstrafe
bislzulfinflJahrenlodermitlGeldstrafelbestraft.

§ 2700StGBI[TauschunglimIRechtsverkehrlbeilDatenverarbeitung]

Der TauschunglimIRechtsverkehr stehtldie falschlichelBeeinflussungleinerlDatenverarbeitung
imIRechtsverkehr gleich.

§ 950StGBI[OffenbarenlvonlStaatsgeheimnissen]

(1)IWerlein Staatsgeheimnis,ldaslvonleinerlamtlichenlStelleloderlauflderenlVeranlassung
geheimgehalten wird,lanleinen Unbefugten gelangenllalt oderliéffentlichlbekanntmacht und
dadurchldie GefahrleinesllschwerenlNachteils furldiellauRerelSicherheitlderlBundesrepublik
Deutschlandlherbeifiihrt, lwirdimitllF reiheitsstrafelvonlsechsiMonatenlbislzulfinflJahren
bestraft,lwennldielTatlinichtlinl§ 94ImitlStrafelbedrohtlist.

TatbestandelPersonallpassivl(Objekt)

ron I I I

ONLINE

>

A.IGrundlagen B. Deutsches Strafrecht C.IConventionlonlCybercrime

37

§ 93IStGBI[BegriffldesiStaatsgeheimnisses]

(1) Staatsgeheimnisse sindlTatsachen,lGegensténdeloderlErkenntnisse,ldielnurleinem
begrenztenlPersonenkreislzuganglichlsindlundlvorleinerlfremdenlMachtlgeheimgehalten
werdenlmussen,lumldielGefahrleineslschwerenlNachteilslfiirldielauRerelSicherheitlder
BundesrepublikiDeutschlandlabzuwenden.

§ 3171StGBI[StorunglvonlTelekommunikationsanlagen]

(1)IWerlden BetriebleinerloffentlichenlZweckenldienendenlTelekommunikationsanlage
dadurchlverhindertloderlgefahrdet,ldall erleineldemiBetriebldienendelSachelzerstort,
beschadigt,Ibeseitigt,lverandertloderlunbrauchbarlmachtloderldielfiirldenlBetrieblbestimmte
elektrischelKraftlentzieht,lwirdlmitlF reiheitsstrafelbislzulfiinflJahrenlodermitlGeldstrafe
bestraft.

()
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TatbestandelPersonallpassivl(Datenschutzlprofessionell)

ron I I I

ONLINE

A.lGrundlagen B. Deutsches Strafrecht C.IConventionlonICybercrime

§ 303blIStGBI[Computersabotage]

(1)IWerleine Datenverarbeitung,ldie firleinenlfremdenlBetrieb,leinlfremdes
UnternehmenloderleinelBehordellvonliwesentlicherlBedeutunglist,ldadurchlstort,
daR er

1.leinelTatlnachll§ 303alAbs.l1lbegehtloder
2. einellDatenverarbeitungsanlageloderleinen

Datentragerlizerstort,lbeschadigt,lunbrauchbarlmacht,lbeseitigtloderlverandert,
wirdimitlFreiheitsstrafelbislzulfiinflJahrenloderimitiGeldstrafelbestraft.

(2)IDerVersuchlistlstrafbar.

Qualitatlderlinformationstechnikl(1)

ron I I I

ONLINE

>

A.IGrundlagen B. Deutsches Strafrecht C.IConventionlonICybercrime
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QualitatlderlinformationstechniklinleinerldetailliertenlBetrachtung

1. Personalllaktiv > Personen,ldielliiberlspezifischelKenntnisselund

Toolslverfiigen

20a) | Personall- passiv » 8§ 202alStGBlAusspahenlvoniDatenl(Hackenlist
zunachstlstrafrechtlichlirrelevant,lsolangelles
beimlEindringenlinldielfremdelDatenbanklbleibt.
ErstlbeimlSichverschaffen derlDatenlist § 202a
StGBleinschlagig)

» 8§ 263alStGBIComputerbetrug

> 88 269,12700StGBITauschunglimIRechtsverkehr
beilDatenverarbeitung

» 8 303alDatenveranderung

Datenschutzllaligemein

2b) | Personall- passiv > 8§ 2060StGBlVerletzungldeslPostl oder
Fernmeldegeheimnisses

» 8§ 303blIStGBIComputersabotage

Datenschutzlprofessionell
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Qualitatlderlinformationstechnikl(2)

>
o I I |
A.IGrundlagen B. Deutsches Strafrecht C.IConventionlonlCybercrime
2[b) | Personallpassiv > Infomationsvorhaltekosten:IStrafverfolgung
(spateresiModul)
Informationskosten » ,Informationsbeschaffungskosten®lfiirldie
Tater:levtl.[Strafbarkeit
3. Objekt »PersonlicherlLebensl undiGeheimnisl
bereich § 202alStGB
»Postl oderllFernmeldegeheimnis,
§ 2060StGB
»Datenverarbeitungsvorgang,
88 263a,12700StGB
»Datenverarbeitungsanlagelundl-réger,
§ 303blIStGB
» Telekommunikationsanlage,
§ 3170StGB
41
Gliederung
>
o I I |
A.IGrundlagen B.IDeutscheslStrafrecht C. Convention on Cybercrime
A. Grundlagen
l. Fundstellen
[I.  AuslegunglvélkerrechtlicherlVertrage
B. DeutscheslStrafrecht
I.  Nebenstrafrecht
[I.  GeltungsbereichldesldeutschenlStrafrechts
1.0 TaterschaftlundiTeilnahme
IV. StrafrechtlicheslPriifungsschema
V.[[Beispielsfalll,QualifiziertelAuschwitzllige®
VI.[IMnformationsspezifischelDelikte
C.IConventionllonICybercrime (CCC)
|.IMIGrundlagen
[l.IMInformationspezifische Delikte
43

[1l.MStrafverfolgung

Qualitatlderlinformationstechnikll(3)

ron I I I

ONLINE

A.lGrundlagen B. Deutsches Strafrecht C.IConventionlonICybercrime

>

» InteressellanlundiSchutzlderiDatenlundldes
Datenverarbeitungsvorganges

Kausal/Zweck

Qualitatlderlinformation(stechnik) | >AusspahenlvonlDatenl(Zugriffverschaffen)
»VerféalschunglvonlDaten
»EingrifflinldenlDatenverarbeitungsvorgang
»Datenveranderung,MllunterdriickunglundHl
unbrauchbarmachung

»ZerstorunglderlAnlagen

DielStraftatenlwerdenlnachlder
Strafprozessordnungl(StPO)lverfolgt.

Verfahren

SiehelVorlesunglundidielModulel1lundl2,lin
denenlderlverfassungsrechtlichelSchutzlivon
DatenlundlAnlagenlvorgestelltlwurde

Rechtfertigung/
VerhéltnismaRigkeit

CCCI Grundlagenl- Geltungsbereichll(1)

ron I I I

ONLINE

A.IGrundlagen B.IDeutscheslStrafrecht C. Convention on Cybercrime

>
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Article 220[Jurisdiction]

1

EachlPartylshallladoptlsuchllegislativelandlotherlmeasureslasimaylbe

necessaryltolestablishljurisdictionloverlanyloffencelestablished inlaccordancelwith
Articlesl2lthrough 11loflthislConvention,lwhenltheloffencelislcommitted:

allinflitslterritory;lor
bllonlboardlalshiplflyinglthelflaglofithatlParty;lor
clonlboardlanllaircraftlregisteredlunderlthellawsloflthatlParty;lor

dibyloneloflitsinationals, [ifftheloffencellislpunishablelunder
criminalllawlwherellitiwaslcommittedlorlifltheloffencellis
committedloutsidelthelterritorialljurisdictionloflanylState.
EachlPartylmaylreservelthelrightlnotltolapplyloritolapplylonlylinlspecific
caseslorlconditionsiitheljurisdictionlrulesllaidldownlinlparagraphsl1.b
throughl1.dloflthislarticlelorlanylpartlthereof.
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CCCIIGrundlagenl Geltungsbereichl(2)
5 oo I I |

ONLINE

>

A.IGrundlagen B.IDeutscheslStrafrecht C. Convention on Cybercrime

Article 22{[Jurisdiction]

3 EachlPartylshallladoptlsuchlmeasureslasimaylbelnecessaryltolestablishljurisdiction
overltheloffenceslreferredltolinlArticlel24 lparagraphli,loflthisiConvention,linlcases
wherellanlallegedloffenderlislpresentlinlitslterritorylandlitidoeslnotlextraditelhimlor
herltolanotherlParty,Isolelylonlthelbasisloflhislorlherlnationality,lafterlalrequestifor
extradition.

4  ThislConventionldoeslnotlexcludelanylcriminalljurisdictionlexercisedlbylalPartyllin
accordancelwithlitsldomesticllaw.

5  WhenlmorelthanlonelPartylclaimsljurisdictionloverlanlallegedloffencelestablishedlin
accordancelwithlthislConvention,lthelPartieslinvolvedishall ,lwherelappropriate,
consultlwithlalviewltoldetermininglthelmostlappropriateljurisdictionlforlprosecution.
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GeltungsbereichldesldeutschenlStrafrechts - RERUN

5 7 I I I

ONLINE

A.IGrundlagen B. Deutsches Strafrecht C.IConventionlonICybercrime

Regel: Territorialprinzip

§ 3IStGB [Territorialprinzip]
Das deutschelStrafrechtlgilt firldielTaten,Idielim Inland begangenlwerden.

Erweiterungldes Inlandsbegriffes: Flaggenprinzip

§ 4[StGBI[GeltunglfiifTatenlaufldeutschenllSchiffenlundiLuftfahrzeugen]

Das deutschelStrafrechtlgilt,lunabh&ngiglvonldemIRechtldeslTatortes, [firlTaten,
dielaufleinemlSchiffloderlLuftfahrzeugllbegangenlwerden,ldaslberechtigtlist,ldie
Bundesflagge oderlldas Staatszugehdrigkeitszeichen derlBundesrepublik
Deutschlandlzultragen.
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CCCIIl Grundlagenl- Geltungsbereichl(3)
5 o I I |

ONLINE

A.IGrundlagen B.IDeutscheslStrafrecht C. Convention on Cybercrime

Geltungsbereichlleréffnet,lwennlStraftat
|.laufldemlHoheitsgebietleinerlVertragspartei,
(Art.[220Abs.[10a)ICCC). (= Territorialprinzipldesl§ 3IStGB)
Il.an BordleineslSchiffes,ldasldielFlaggeleineslVertragsstaatslfiihrtl(Art.220Abs.1b)CCC)
bzw.lanlBordleineslFlugzeugsleinesVertragsstaats (Art.220Abs.1lc)CCC).
(= Territiorialprinzip desl§ 4IStGB)

[ll.IvonleinemlStaatsangehdrigenlleineslVertragsstaats,lwennldielTatlamlTatortlstrafbar
istloderlderlOrtlkeinerlStrafgewaltlunterliegt, (Art.[220Abs.010d)ICCC).

(= Personalitatsprinzipl§ 71Abs.111StGB)

- FallslZustandigkeitenl(jurisdiction)lverschiedenerlVertragsstaatenlbegriindet
sindlistleinellgegenseitigelKonsultationlundlAbstimmunglderlVertragsstaatenl(Art.
220Abs.I5ICCC)lgefordert 26

CCCIIl Grundlagenl- Geltungsbereichll(3)
5 ror I I |

ONLINE

A.IGrundlagen B.IDeutscheslStrafrecht C. Convention on Cybercrime

Geltungsbereichlerdffnet,lwennlStraftat
I. aufldemiHoheitsgebietleinerlVertragspartei,
(Art.1220Abs.[10a)ICCC). (= Territorialprinzipldesl§ 31StGB)

[l.lanIBordleineslSchiffes,IdasldielFlaggeleinesVertragsstaatslfiihrtl(Art.22
Abs.1b)CCC)

bzw.lanlBordleineslFlugzeugsleineslVertragsstaats (Art.220Abs.1lc)CCC).
(= Territiorialprinzip desl§ 4IStGB)

[ll.lvonleinemlStaatsangehdrigenleineslVertragsstaats,lwennldielTatlamlT atortlstrafbar
istloderllderlOrtlkeinerlStrafgewaltlunterliegt, (Art.1220Abs.[10d)ICCC).

(= Personalitatsprinzipl§ 71Abs.111StGB)

- FallsllZustandigkeitenl(jurisdiction)lverschiedenerlVertragsstaatenlbegriindet
sind [istleinelgegenseitigelKonsultationlundlAbstimmunglderlVertragsstaatenl(Art.
220Abs.I5ICCC)lIgefordert 48



CCCI Grundlagenl VorsatzlundlfehlendelBerechtigung

5 I I I

ONLINE

A.IGrundlagen B.IDeutsches[Strafrecht C. Convention on Cybercrime

|.0Vorsatz

DiellTatbestandelderllCCClsetzenleinelvorsatzlichelBegehungsweisellvoraus
(committed intentionally). Einll,, bloR* fahrldssigesiHandelnlistldamitInicht
strafbar.

Il.IFehlendell,Berechtigung”
ZudemlfordernlallelTatbestandelderlKonventionleinl,unbefugtes” Verhalten
(without right). GrundlagenleinerlBerechtigunglsind:

» EinwilligungldeslBetroffenen

(bspw.IbeilZugrifflaufleinlComputersystemlzurllFernwartung).
» VertraglderllzumlZugrifflaufliComputersystemiberechtigt
(bspw.lbeilTatigwerdenlalsISystemadministrator)
» HandelnlstaatlicherIStellenlzurlStrafverfolgungloderlGefahrenabwehr

- ,unbefugt” kannlalslTatbestandsll oderlRechtswidrigkeitsmerkmallausgelegtiwerden.
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Articlel1 1[[Attemptlandlaidinglorlabetting]

2  EachlPartylshallladoptlsuchllegislativelandlotherlmeasureslas
maylbelnecessaryltolestablishlaslcriminalloffenceslunderlits
domesticllaw,lwhenllcommittedlintentionally,lan attemptllio
commitlanylofltheloffenceslestablished inllaccordancelwith
Articlesl3lthroughl5,17,08,landl9.1.allandlc.loflthislConvention.

3  EachlPartyllmaylreservelthelrightlnotltolapply,linlwholelorlinl part,
paragraphl2loffthislarticle.

51

CCCI Grundlagenl- Beteiligtenstrafbarkeit
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Articlel11[[Attemptlandlaidinglorlabetting]

1 EachlPartylshallladoptlsuchllegislativellandlotherlmeasureslas
maylbelnecessaryltolestablishlaslcriminalloffenceslunderlits
domesticllaw,lwhenllcommitted intentionally,laidinglorlabetting the
commissionloflanylofithelloffencesllestablishedlinlaccordancelwith
Articles[2lthroughl100oflthelpresentlConventionlwithlintentlthat
suchloffencelbelcommitted.

->Keine dem deutschen Recht vergleichbare Unterscheidbarkeit der
Beteiligungsmodalitaten;
“aiding”:ltendiert zu Beihilfe

“abetting”:ltendiert zur Ansitiftung

» Aid“ within aider andlabettor statute means tollhelp,ltollassist,lor tollstrengthen
while ,abet“ means tollcounsel,ltollencourage,tolincite or tollassist in
commission ofllcriminal act.“ (Quelle:IBlack's LawlDictionary)
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Articlel12([Corporatelliability]

1 EachlPartylshallladoptlisuchllegislativelandlotherlmeasureslasimaylbe
necessaryltolensurelthatllegallpersonslcanlbelheldlliablelforlalcriminalloffence
establishedlinlaccordancelwithlthisiConvention,lcommittedforltheirlbenefitlbylanylnatural
person,lactingleitherlindividuallylor aslpartloflanlorganloflthellegallperson,iwholhasla
leadinglpositionlwithinlit,lbasedlon:

a alpowerloflrepresentationloflthellegallperson;

b anlauthorityltoltakeldecisionslonlbehalfloflthellegallperson;

¢ anlauthorityltolexerciselcontrollwithinlthellegallperson.

2 InladditionltolthelcaseslalreadylprovidedIlforlinlparagraphlilofithislarticle,leach
Partylshallltakelthelmeasureslnecessaryltolensurelthat allegallperson canlbelheldlliable
wherelthellackloflsupervisionlorlicontrollbylalnaturallpersonlreferreditolinlparagraphlilhas
madelpossiblelthelcommissionloflalcriminalloffencelestablishedlinlaccordancelwith
thislConventionlforlthelbenéefitloflthatllegallpersonlbylalnaturallpersonlactinglunder
itslauthority.

3 SubjectltolthellegallprinciplesloflthelParty,lthelliabilitylofla legallpersonlmaylbe
criminal,lcivillorladministrative.

4 Suchlliabilitylshalllbelwithoutlprejudicelltolthelcriminallliabilityloflthelnaturall persons
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» Juristische Personen konnen neben naturlichen Personen
verantwortlich sein.

» VerantwortlichkeitlderfjuristischenlkannlPerson strafll,[zivill
oderllverwaltungsrechtlicher Artllsein.

- AnpassungsbedarfliniDeutschland?

CCCIGrundlagenl- MindeststandardslundliGarantienl(2)
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CCCI Grundlagenl- Verantwortlichkeit[ljuristischerl]Personen[I(Z»)
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Articlel150[Conditionsllandlsafeguards]

2

Suchllconditionsllandlsafeguardslshall,lasllappropriatelinlviewloflthe
natureloflthelprocedurelorlpowerllconcerned, interfalia, include
judiciallorlotherlindependentlsupervision,lgroundsljustifying
application,landllimitationloflthellscopellandltheldurationloflsuch
powerllorlprocedure.

Tolthellextentlthatlitlislconsistentlwithlthellpubliclinterest,lin particular
thellsoundladministrationlofljustice,leachlPartylshall considerlithelimpact
oflthelpowersllandlprocedureslinlthislsectionluponlthelrights,
responsibilitieslandllegitimatelinterestslofithirdlparties.
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Articlel150[Conditionsllandlsafeguards]

1

EachlPartylshalllensurelthatlthellestablishment,limplementationlland
applicationloffthe powersllandlprocedureslprovidediforlinlthisiSection

arellsubjectltoliconditionsllandlsafeguardslprovidediforlunder itsldomestic

law,whichlshalllprovidellforlthe adequatellprotectionlloflhumanirightsland
liberties,lincludinglrightsllarisinglpursuantltolobligationslitihas
undertakenlunderlithell1950ICouncilloflEuropellConventionlforlthe
ProtectionloflIHumanlRightslandiFundamentallFreedoms,ithel1966
UnitedINationslinternationallCovenantlonlCivillandIPoliticallRights,land
otherl applicablellinternationallhumanlrightslinstruments,landl which
shalllincorporatelthe principleloflproportionality.
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1.0 TaterschaftlundiTeilnahme

IV. StrafrechtlicheslPriifungsschema
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VI.[IMnformationsspezifischelDelikte
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|.MINGrundlagen

[I.MMnformationspezifische Delikte

[1l.MStrafverfolgung
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» StraftatenlgegenldielVertraulichkeit,lintegritatlundlVerfligbarkeitlvon
Computerdatenlundl-systemen

»Computerstraftaten
»Kinderpornographie

» StraftatenlinlZusammenhanglmitlVerletzungenldeslUrheberrechtslund
verwandterlSchutzrechte
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Articlel3[[lllegallinterception]

EachlPartylshallladoptlsuchllegislativellandlotherlmeasureslaslimay
bellnecessaryltollestablishllaslcriminalloffenceslunderlitsidomestic
law,lwhenlcommittedlintentionally, thellinterceptionlwithoutlright,
madelbyltechnicallmeans,loflnonlpublicltransmissionslloflcomputer
dataltto,lfromlorwithinlallcomputerlsystem,lincludingl electromagnetic
emissionslifromlalcomputerlsystemlcarryinglsuchllcomputerlidata. A
Partylmaylrequirelthatltheloffencelbelcommittediwithldishonest
intent,lorllinlrelationltolalcomputerlsystemlthatlislconnectedIto
anotherllcomputerlsystem.

- Vgl.I§ 202alStGBl(AusspahenlvonlDaten)
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Articlel2l[lllegallaccess]

EachlPartylshallladoptlsuchllegislativellandlotherlmeasureslaslimay
belnecessaryltollestablishllaslcriminalloffenceslunderlitsidomestic
law,lwhenlcommittedlintentionally, thellaccessltolthelwholelorlany
partloflalcomputerlsystemlwithoutlright. AlPartylmaylrequirelthat
theloffencelbelcommittedlbylinfringinglsecuritylmeasures,withlthe
intentloflobtaininglicomputeridatalorlotherldishonestlintent,lorlin
relationltollallcomputerllsystemlthatlislconnecteditolanotherlcomputer
system.

- Vgl.I§ 202alStGBl(AusspahenlvonliDaten9
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Article4[[Datallinterference]

1 EachlPartylshallladoptlsuchllegislativelandlotherlmeasureslasimay
bellnecessaryltolestablishlaslcriminalloffenceslunderlitsidomestic
law,lwhenllcommittedlintentionally, thelldamaging,ldeletion,
deterioration,lalterationlorlisuppressionloficomputerldataliwithout
right.

2 AlPartylmaylreservelthelrightlitolrequirelthatllthelconductldescribedlin
paragraphlilresultlinlseriouslharm.

- Vgl.I§ 303alStGBl(Datenveranderung)
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Articlel5[[Systemllinterference]

EachlPartylshallladoptlsuchllegislativellandlotherlmeasureslaslimay
belnecessaryltollestablishllaslcriminalloffenceslunderlitsidomestic
law,Ilwhenllcommittedlintentionally, thellseriouslhinderinglwithout
rightloflthelfunctioningloflalcomputerlsystemlbylinputting,
transmitting,ldamaging,ldeleting,ldeteriorating,lalteringlor
suppressinglicomputeridata.

- Vgl.I§ 303blStGBI(Computersabotage)
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Articlel6[Misusellofidevices]

2 Thislarticlellshalllnotlbelinterpretedlaslimposinglcriminallliabilitylwherellthe
production,lisale lprocurementlforlluse,limport,ldistributionlorlotherwise
makinglavailablellorlpossessionlreferreditolinlparagraphlilofithislarticlelis
notliforlthellpurposelofilcommittinglanloffencellestablishedlinlaccordance
withlArticles[2lthroughl5loflthislConvention,Isuchlaslforlthelauthorised
testinglorlprotectionloflalcomputerlsystem.

3 EachlPartylmaylreservelthelrightlnotltolapplylparagraphlilofithislarticle,
providedlthatlthelreservationldoeslnotlconcernlthelsale,ldistributionlor
otherwiselmakinglavailableloflthelitemslreferreditolinlparagraph 1la.ii of
thislarticle.
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Articlel6l[Misuselofldevices]

1 EachlPartylshallladoptlsuchllegislativelandlotherlmeasuresllasimaylbelnecessarylto
establishlaslcriminalloffenceslunderlitsldomesticllaw,lwhenlcommittedlintentionally
andlwithoutlright:
althelproduction,lsale,lprocurementlforluse,limport,ldistributionlorlotherwisel making
availablelof:

ilaldevice,lincludinglalcomputerlprogram,ldesignedlorladaptediprimarilyl for
thelpurposeloflcommittinglanylofltheloffenceslestablishedlin
accordancelwithlthelabovelArticles[2lthroughl5;

iilalcomputerlpassword,laccesslcode,lorlsimilarldatalbylwhichlthelwholel or
anylpartloflalcomputerlsystemlisicapablelofibeinglaccessed,lwith intent
thatlitlbelused(forlthelpurposeloficommittinglanylofltheloffences
establishedlinlArticlesl2lthroughl5;land

blthelpossessionloflanlitemlreferreditolinlparagraphsla.i orliillabove,lwithlintentlthatlitlbe
usedlforlthelpurposeloflcommittinglanylofitheloffenceslestablishedlinlArticles 2
throughl5.IAIPartylmaylrequirelbyllawlthatlalnumberloflsuchlitemslbelpossessed
beforelcriminallliabilitylattaches.
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Articlel7I[Computerlrelatediforgery]

EachlPartylshallladoptlsuchllegislativellandlotherlmeasuresllasimaylbe
necessarylltollestablishllaslcriminalloffenceslunderlitsidomesticllaw,lwhen
committedlintentionallyllandlwithoutllright, thellinput,lalteration,ldeletion,llor
suppressionloficomputerldata,lresultinglinlinauthenticldatalwith thelintent
thatlitlbelconsideredlorlactedluponiforllegallpurposeslasliflitiwerelauthentic,
regardlesslwhetherlorinotltheldatalisldirectlylreadablelandlintelligible. A
Partylmaylrequirellanlintentltoldefraud,lorlisimilarldishonestlintent,lbefore
criminallliabilitylattaches.

2>Vgl.I§ 2691StGBI(FalschunglbeweiserheblicherlDaten)lund
§ 2700StGBl(TauschunglimlRechtsverkehrlbeilDatenverarbeitung

64



Computerstraftatenl(2) Kinderpornographiel(1)

> >
s ] || || AR || u
A.IGrundlagen B.IDeutsches[Strafrecht C. Convention on Cybercrime A.IGrundlagen B.IDeutsches[Strafrecht C. Convention on Cybercrime
Articlel8[Computerlrelatedlfraud] Articlel9l[Offenceslrelatedltollchildlpornography]
EachlPartylshallladoptlsuchllegislativelandlotherimeasureslasimaylbe 1 EachlPartylshallladoptlsuchllegislativelandlotherlmeasureslasimaylbe

necessaryltollestablishllaslcriminalloffencesllunderlitsidomesticllaw,lwhen
committedlintentionallylandlwithoutlright,lthelfollowinglconduct:

allproducinglchildlpornographylforlthelpurposeloflitsidistribution

necessaryltollestablishlaslcriminalloffenceslunderlitsidomesticllaw,lwhen
committedlintentionallylandlwithoutlright, thelcausingloflallossloflproperty

tolanotherlpersonlby:

! . i ) ) throughlla computerlsystem;
alanylinput,lalteration,ldeletionlorlsuppressionloficomputerldata; blofferinglorimakinglavailablelchildlpornographylthroughla
blanylinterferencelwithlithelfunctioninglloflallcomputerllsystem, computerlsystem;
withlifraudulentloridishonestlintentlloflprocuring,lwithoutlright, an cldistributinglorlitransmittinglchildlpornographylthroughla

computerlsystem;

economiclbenefitliforloneselflorliforlanotherlperson.

dlprocuringlchildlpornographylthroughlla computerllsystem for
oneselflorlforlanotherlperson;
~>Vgl.I§ 263IStGBI(Computerbetrug) ellpossessinglchildlpornographylinla computerlsystemlorlonla
65 computerlldatalstoragelmedium.
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A.IGrundlagen B.IDeutscheslStrafrecht C. Convention on Cybercrime A.IGrundlagen B.IDeutscheslStrafrecht C. Convention on Cybercrime
Articlel9l[Offenceslrelatedltolchildipornography] Articlel10[[Offenceslrelatedlolinfringementsloficopyrightlandirelatedirights]
2 Forlthelpurposelofiparagraphlilabove, lthelterml“childlpornography” shall 1 EachlPartylshallladoptlsuchllegislativelandlotherimeasureslasimaylbelnecessarylto
includelpornographiclmateriallthatlvisuallyldepicts: establishlaslcriminalloffenceslunderlitsidomesticllaw thelinfringementloficopyright,
ala minor engagedlinlsexuallylexpliciticonduct; asldefinedlunderlthellawloflthatlParty,lpursuantltolthelobligationslitlhhaslundertaken
¥ ] - underlthelParislActlofl241Julyl1971lrevisinglthelBernlConvention forlthelProtectionlof
blalpersonlappearingltolbela minor engagediinlsexually LiterarylandlArtisticlWorks, lthelAgreementlonlTradelRelatedlAspectsloflintellectual
explicitlconduct; PropertylRightslandlthelWIPOICopyrightlTreaty,lwithlthelexceptionloflanylmorallrights
clrealisticlimageslrepresentingla minor engagedlinlsexually conferredlbylsuchlconventions,iwherelsuchlactslarelcommittediwilfully,lonlalcommercial
expliciticonduct. scalelandlbylmeansloflalcomputerlsystem.
PRI . 2 EachlPartylshallladoptlsuchllegislativelandlotherlmeasureslasimaylbelnecessarylto
g Forl]theﬂ[a)urzos[ﬁﬂggﬂ paragﬂgr%ph[lZEitﬂ)F?vet,l]’Ehel]tea’;n ! mlnorﬂ shal.ll]lrﬁcllli,lde[laal 0 establishlaslcriminalloffenceslunderlitsidomesticllaw thelinfringementloflrelated
Per,sons,un ol geqrsignage, Gt LAl ol GGt e LGRS B Gzl rights,lasldefinedlunderlthellawloflthatlParty,lpursuantltolthelobligationslitthas
limit,Iwhichishalllbelnotllessithan(16lyears. undertakenlunderlthelinternationallConventionlforlthelProtection oflPerformers,
4 EachlPartyllmaylreservelthelrightinotltollapply,linlwholelorlinlpart,lparagraphsl, ProducersloflPhonogramslandiBroadcastinglOrganisationsl(RomelConvention),lthe
subllparagraphsld.landle,landl2,Isublparagraphsib.landilc. AgreementlonlTradelRelatedlAspectsloflintellectuallPropertylRightslandlthelWIPO
PerformanceslandliPhonogramslTreaty,lwithlthelexceptionloflanylmorallrights
S Vg|.|]§ 184[]b|]StGB[|(Verbreitung I]kinderpornographischer Schriften) conferredlbylsuchlconventions,lwherelsuchlactslarelcommittediwilfully,lonlal commercial
- bislanglimldeutschenlStrafrecht:IMinderjahrigl=lbisl14lJahre 67 S RByImeganboilglcopTpytorhystem.
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Articlell1 0[[Offenceslrelatedtolinfringementsloficopyrightlandirelatedlrights]

3

AlPartylmaylreservelthelrightlnotltolimposelcriminallliabilitylunderlparagraphs
1landi2loflthislarticlelinllimitedlicircumstances,lprovidedithatlotherleffective
remedieslarellavailablellandlthatlsuchlreservationldoeslnotlderogatelfromlthe
Party’slinternationallobligationslsetlforthlinlthelinternationallinstrumentslreferred
tollinlparagraphsi1landi2iofithisllarticle.

- Vgl.ldeutschesllUrheberrechtl(Urhebergesetz)
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Articlell1 6[[Expeditedlpreservationlofistoredlcomputeridata]

1

EachlPartylshallladoptlisuchllegislativelandllotherlmeasureslasimaylbelnecessarylto
enablelitslcompetentlauthoritiesltolorderlorlsimilarlylobtainlthelexpeditiouslpreservationlof
specifiedlcomputerldata,lincludinglirafficldata,lthatlhaslbeenlstoredlbylmeanslofla
computerlsystem,linlparticulariwhereltherelarelgroundsltolbelievelthatlthelcomputerldata
islparticularlylvulnerablelltollossllormodification.

WherelalPartylgivesleffectltolparagraphlilabovelbylmeansloflanlorderltolalpersonlto
preservelspecifiedlstoredicomputerldatalinlthelperson’slpossessionloricontrol,lthe
Partylshallladoptlsuchllegislativelandlotherlmeasureslasimaylbelnecessaryltoloblige
thatlpersonltolpreservelland maintainlthelintegritylofithatlcomputerldatalforlalperiodlofltime
aslllonglaslnecessary,lupltolalmaximumlofininetyldays,ltolenablelthelcompetent
authorities[tolseeklitsldisclosure.lAlPartylmaylprovidelforlsuch anlorderltolbe
subsequentlylrenewed.

EachlPartylshallladoptlsuchllegislativelandlotherimeasureslasimaylbelnecessarylto
obligellthelcustodianlorlotherlpersonliwholisltolpreservelthelcomputerldatalto keep
confidentiallthelundertakingloflsuchlprocedureslforlthelperiodlofitimelprovidediforlbylits
domesticllaw.

ThelpowersllandlprocedureslreferredlitolinlthislarticlelshalllbelsubjectltolArticlesl14 171
and 15.
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Articlell1 7lI[Expeditedipreservationllandlpartialldisclosurelofitrafficldata]

1 EachlPartylshallladopt,linlrespectlof trafficldata thatllisltolbelpreservediunderlArticle
16,Isuchllegislativelandlothedimeasureslasimaylbelnecessarylto:

alensurelthatlsuchlexpeditiouslpreservationlofltrafficldatalislavailable
regardlessloflwhetherllonellorlmorelservicelprovidersliwerelinvolvedlinlthe
transmissionloflthatlcommunication;land

blensurelthelexpeditiousldisclosureltolthelParty’slcompetentlauthority,lor
alpersonldesignatedlbylthatlauthority,loflalsufficientlamountlof trafficldata
tolenablelthe Partyltolidentifylthelservicelproviderslandlthelpathlthrough
whichlthelcommunicationlwasltransmitted.

2 ThelpowerslandlprocedureslreferredlitolinlthislarticlelshalllbelsubjectltolArticlesl14
and 15.

- Sicherunglvonl,stored computer data“,l,traffic data“
- bislizul90(Tage
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Articlell18l [Productionllorder]

1 EachlPartylshallladoptlsuchllegislativelandlotherlmeasureslasimaylbe
necessaryltolempowerlitslcompetentlauthorities tollorder:

allallpersonlinlitsiterritoryltolsubmitls pecifiedlcomputerldatalin that
person’slipossessionlorlcontrol,lwhichlislstoredlinlalcomputer
systemlorlalcomputerldatalstoragelmedium;land
blalservicelproviderlofferinglitslserviceslinlthelterritoryloflthe
Partyltollsubmitlsubscriberlinformationllrelatingltollsuchlservices in
thatllservicelprovider’slpossessionloriicontrol.

- Herausgabeanordnung 73
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Articlell19[[Searchllandlseizurelofistoredicomputeridatall]

1 EachlPartylshallladoptlsuchllegislativelandlotherimeasureslasimaylbe
necessaryltolempowerlitslcompetentlauthoritieslito searchllorlsimilarly
access:

allalcomputerlsystemlorlpartloflitlandicomputerldatalstoredltherein;land

blallcomputerldatalstoragelmediumliniwhichlcomputerlidatalmaylbelstoredlin
itsliterritory.

2 EachlPartylshallladoptisuchllegislativelandlotherlmeasuresllasimaylbe
necessaryltollensurelthatiwherellitslauthorities searchllorlisimilarlylaccessla
specificlcomputerlsystemlorlpartlofiit,[pursuantltollparagraphll1.a,landihave
groundsilitolbelievelthatltheldatalsoughtlislstoredlinlanotherlcomputer
systemlorlpartloflitlinlitsiiterritory,landlsuchldatalisllawfully accessiblelfromllor
availableltolthelinitiallsystem,lthelauthoritieslshalllbelableltolexpeditiously
extendlthelsearchlorlsimilarlaccessingltollthelotherlsystem.
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Articlell18l [Productionllorder]

2 Thelpowersllandlprocedureslreferreditolinlthisllarticlelshalllbelsubjectlito
Articlesl14landl15.

3 Forlthellpurposeloflthislarticle,lthelterml‘subscriberlinformation” meanslany
informationlcontainedlinlthelformloflcomputerldatalorlanylotherlformithatlis
heldlbylalservicellprovider,lrelatingltolsubscribersloflitsiserviceslotherlthan
trafficlorlcontentldatallandlbylwhichlcanlbelestablished:

althelttypeloflcommunicationlservicelused,[theltechnical
provisionslitakenltheretolandithelperiodloflservice;

blthellsubscriber’slidentity,lpostallorigeographicladdress,
telephonelandlotherlaccesslnumber,lbillinglandlpaymentlinformation,
availablellonlthelbasisloflthellservicelagreementlor

arrangement;

cllanyllotherllinformationllonlthelsiteloflthelinstallationlof

communicationllequipment,lavailablellonlthelbasisloflthelservice
agreementlorlarrangement.

Strafverfolgung (6)
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>
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A.IGrundlagen B.IDeutscheslStrafrecht C. Convention on Cybercrime

Articlell19l[Searchllandiseizurelofistoredicomputeridatal
3 EachlPartylshallladoptlsuchllegislativellandllotherimeasuresllasimaylbe
necessaryltolempowerllitslcompetentlauthoritiesltolseizelorlsimilarlylsecure
computerldatallaccessedlaccordinglltolparagraphslillor2.ITheselmeasures
shalllincludelthellpowerlto:
allseizellorlsimilarlyllsecurellalcomputerlsystemlorlpartloflitiorla
computerlldatalstoragelmedium;
blmakellandlretainlalcopyloflthosellcomputerldata;
clmaintainlthelintegrityloflthelrelevantlstoredlicomputerldata;

direnderlinaccessiblellorlremovelthoselcomputerldatallinlthe
accessedlcomputerllsystem.
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Strafverfolgung (7)
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A.IGrundlagen B.IDeutscheslStrafrecht C. Convention on Cybercrime

Articlell19l[Searchllandiseizurelofistoredicomputeridatall]

4 EachlPartylshallladoptlsuchllegislativelandlotherimeasureslasimaylbe
necessaryltolempowertlitsicompetentlauthoritieslito orderlanylpersonliwho
haslknowledgellaboutlthellfunctioningloflthelcomputerlsystemlorimeasures
applieditolprotectlthelcomputerldatalthereinltolprovide,laslislreasonable,
thellnecessarylinformation,ltolenablelthelundertakingloflthelmeasures
referredltolinlparagraphsl1landi2.

5 Thelpowersllandlprocedureslreferreditolinlthislarticlelshalllbelsubjectlito
Articlesl14land 15.

-> DurchsuchunglundiBeschlagnahme (klassischelMaRnahmenlder
Strafverfolgungsbehdérden)

- Inpflichtnahme deslSystemverwaltersimoglichl(Art.[191Abs.[4ICCC) 77

Strafverfolgung (9)

5 7 I I I

ONLINE

A.IGrundlagen B.IDeutscheslStrafrecht C. Convention on Cybercrime

Articlel20l[Realltimelcollectionllofitrafficldata]

2 WherellalParty,ldueltolthelestablishedlprinciplesloflitsidomestic legal
system,lcannotlladoptlthelmeasureslreferreditolinlparagraphli.a,litimay
insteadladoptllegislativellandlotherlmeasureslasimaylbelnecessary to
ensurelthelrealltimelcollectionlorlrecordinglofltrafficldatallassociatedlwith
specifiedlcommunicationsltransmittedlinlitslterritory,lthroughlthelapplicationlof
technicallmeanslonlthatlterritory.

3 EachlPartylshallladoptlsuchllegislativelandlotherlmeasureslasimaylbe
necessary tollobligellalservicelproviderltolkeeplconfidentiallthelfactloflthe
executionloflanylpowerlprovided(forlinlthisllarticlelandlanylinformation
relatingltolit.

4 Thelpowersllandlprocedureslreferreditolinlthislarticlelshalllbelsubjectlto
Articlesll14lland 15.
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Strafverfolgung (8)
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A.IGrundlagen B.IDeutscheslStrafrecht C. Convention on Cybercrime

Article[200[Realltimelcollectionlofltrafficldata]
1 EachlPartylshallladoptlsuchllegislativelandlotherimeasureslasimaylbe
necessaryltolempowerlitslcompetentlauthoritieslito:

allcollectllorlrecordithroughllthellapplicationlofitechnicallmeanslonlthelterritory
oflthatlParty,land
blcompellalservicelprovider,lwithinlitslexistingltechnicallcapability:
iltollcollectlorlrecordlthroughlthellapplicationllofltechnicallmeanslonlthe
territoryloflthatlParty;lor
iiltollcolloperatellandlassistlithellcompetentlauthoritieslinlthelcollectionllor
recordingllof,ltrafficldata,linlrealltime,lassociatedlwithlspecified
communicationslinfitslterritoryltransmittedlbylmeansloflalcomputerllsystem.
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Strafverfolgung (10)
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A.IGrundlagen B.IDeutscheslStrafrecht C. Convention on Cybercrime

Articlel21[[Interceptionloficontentidatal]

1 EachlPartylshallladoptlsuchllegislativelandlotherimeasureslasimaylbe
necessary, inlrelationltollallrangeloflseriouslloffences tolbeldeterminediby
domesticllaw,tolempowerllitslcompetentlauthoritiesilto:

allcollectllorlrecordlthroughlthellapplicationlofitechnicallmeansllon
thelterritorylofithatlParty,land

blcompellalservicelprovider,lwithinlitslexistingltechnical
capability:
iltollcollectlorlrecordlthroughlthelapplicationlofftechnicallmeanslion
thelterritorylofithatlParty,lor

iiltolcolloperatelandlassistlthelcompetentlauthoritieslinlthe
collectionlorlrecordinglof,lcontentldata,linlrealltime,loflspecified
communicationslinlitslterritoryltransmittedlbylmeanslofla
computerlsystem.
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Strafverfolgung (11)
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A.IGrundlagen B.IDeutsches[Strafrecht C. Convention on Cybercrime

Articlel21[[Interceptionloficontentlidatal]

2

WherellallParty,lduelltolthelestablishedlprinciplesloflitsildomestic legal
system,lcannotladoptlithelmeasureslreferreditolinlparagraphii.a,litimay
insteadlladoptllegislativellandlotherlmeasuresllasimaylbelnecessary to
ensurelthelrealltimelcollectionllorlrecordingloflcontentldatalonllspecified
communicationslinlitsiiterritorylthroughlthelapplicationlofltechnicallmeanslonlthat
territory.

EachlPartylshallladoptlsuchllegislativelandlotherlmeasureslasimaylbe
necessarylltollobligelalservicelproviderltolkeeplconfidentiallthelfactloflithe
executionloflanylpowerlprovidedforlinlthislarticlelandlanylinformation
relatingltolit.

Thelpowersllandlprocedureslreferreditolinlthislarticlelshalllbelsubjectlto
Articlesll14lland 15.

81

Prof.IDr.IViolalSchmid,ILL.M.

FOR*
ONLINE

FachgebietlOffentlicheslRecht

Informationsl undlDatenschutzrecht

Modul4

A.IGrundlagen

B.IDeutscheslStrafrecht

C.IConventionlonlCybercrime

*FORI FachgebietlOffentlichesIRecht

cyberlaw@jus.tuldarmstadt.de

>

82


mailto:cyberlaw@jus.tu-darmstadt.de

