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- Vorbemerkung  Besonderheil Beispiell: Signaturrecht Richtlinienl
tenldes § 86lalvwGO konforme
Signaturrechts Auslegung

RechtlicherlRahmen

DaslSignaturrechtlwirdlaufleuropaischerlundlauf
BundesebeneldurchlifolgendelNormenlbestimmt:

»Signaturrichtlinie (Richtliniel1999/93/EGldes
EuropaischenllParlamentsllundidesliRatesllvom
13.12.1999luberlgemeinschaftliche
RahmenbedingungenlfirlelektronischelSignaturen)

»Signaturgesetz (voml16.Mail2001)

» Signaturverordnung (Verordnunglizur
elektronischenlSignaturlv.l16.INovemberl2001)
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» Technikwissenschaftliche Assistenz

Die technischell,Seite” deslSignaturrechts wurdellim
WSI12003/2004(in derlVorlesunglvonlHerrn
(nunmehrlProf.)IDr.IHaraldIBaierlvomlFachbereich
Informatiklivorgestellt.IDartberlhinausliwarlHerr Baier
GeschaftsfuhrerldeslDarmstadterlZentrumsHfurlli TT
Sicherheit (DZI).IDielllTISicherheit istleinerlivon
mehrerenlForschungsschwerpunkten derlTUD.
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ONNE Vorbemerkung Beispiell: Signaturrecht Richtlinienl
§ 86lalVwGO
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Auslegung

Besonder
heil
tenldes
Signaturl

Rechts:

NichtlTechniklvorldemlRecht,IsondernlRechtlvorlderiTechnik
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> Fehlendellnteroperabilitdt unterschiedlicherlStandards
DielSignaturrichtlinielwurdelerlassen,lumldie » Erwartungenlaufidem Markt
Interoperabilitat derlProduktelftrlelektronische ...
Signaturenlzulfordern. Diesen freienlVerkehrider Die EtablierunglvonlSignaturenlimlEICommercelund
Produkte fordertlderlBinnenmarkil(Art.[14IEG). ElGovernancelBereichlhangt langfristiglivonider
Dartberlhinauslwirdlermoglicht,idassldielAnbieter GliltigkeitsdauerlderiZertifikate,lderlBehandlungldes
vonlZertifizierungsdienstenlihreleuroparechtlich ,DigitallDivide* undlderlEinfiihrunglvonIVorschriften
garantierte Dienstleistungsfreiheit (Art.[491EG) zurll, elektronischenlSchriftform“ ab.
wahrnehmenlkonnen.

Beispiell:1§ 86alVwGOIl(ElJustice)
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Signaturrechts Auslegung Signaturrechts Auslegung
ElektronischerlDokumentelalslQuerschnittsmateriellvon
C")ffentlicheml]und[IZiviIrecht[l(fastl]synonym:l] Privatrecht“ »ImldeutschenlBundesrechtlgibtleslentsprechendldenlRechtswegen

unterschiedlichelProzessordnungen
Bundesverfassungsgerichtsgesetzl(BVerfGQ)

* Verwaltungsprozessordnungll(VwGO)

» Zivilprozessordnungl(ZPO)

» Strafprozessordnungl(StPO)

» Sozialgerichtsgesetzl(SGQ)

* Arbeitsgerichtsgesetzl(ArbGG)

* Finanzgerichtsordnungl(FGO)

» GesetzliberldielAngelegenheitenlderlFreiwilligelGerichtsbarkeitl(FGG)

BirgerlicheslRecht),

§ 86allVerwaltungsprozessordnungl(VwGO)lwurdeldurchldas
“GesetzllzurllAnpassunglderlFormvorschriftenldeslPrivatrechts
undllandereriVorschriftenllanldenlmodernen
Rechtsgeschéftsverkehr” voml13.7.200111 inldie
Verwaltungsgerichtsordnungleingefiigt.[BereitslderlTitel
dieseslArtikelgesetzeslbereitetldaraufiivor,idassllelektronische
DokumentellinleinelReihelvonlGesetzenll(etwal§ 126[ffIBGB,I§
130alzPO,[I§ 810Abs.[12IGBO,I§ 46blArbGG,I§ 108alSGG,[§
77alFGO)IEinganglgefundenlhabenlundinochlfindenliwerden.
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> § 86lalVWGO

>

§ 86 a [Elektronisches Dokument] VwGO

(1) Soweit fiir vorbereitende Schriftsétze und deren Anlagen, fir Antrdge und Erklarungen
der Parteien sowie fur Auskiinfte, Aussagen, Gutachten und Erklérungen Dritter die
Schriftform vorgesehen ist, genligt dieser Form die Aufzeichnung als elektronisches
Dokument, wenn dieses flr die Bearbeitung durch das Gericht geeignet ist. Die
verantwortliche Person soll das Dokument mit einer qualifizierten elektronischen Signatur
nach dem Signaturgesetz versehen.

(2) Die Bundesregierung und die Landesregierungen bestimmen fir ihren Bereich durch
Rechtsverordnung den Zeitpunkt, von dem an elektronische Dokumente bei den Gerichten

Die Landesregierungen kénnen die Ermachtigung durch Rechtsverordnung auf die fir die
Verwaltungsgerichtsbarkeit zustandigen obersten Landesbehdrden tbertragen. Die
Zulassung der elektronischen Form kann auf einzelne Gerichte oder Verfahren beschréankt
werden.

(3) Ein elektronisches Dokument ist eingereicht, sobald die fir den Empfang bestimmte
Einrichtung des Gerichts es aufgezeichnet hat.

eingereicht werden kénnen, sowie die fir die Bearbeitung der Dokumente geeigneten Form.

NichtlnurlVerwaltungsprozess,lsondernllauchlVerwaltungsverfahren
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,Drittes Gesetzﬂzurl]AnderungDverwaItungsverfahrensrechtlicher
Vorschriften vom[27.8.2002:

§ 3a [Elektronische Kommunikation] VwVfG

(1) Die Ubermittlung elektronischer Dokumente ist zuléassig, soweit der Empfanger hierfiir
einen Zugang eroffnet.

(2) Eine durch Rechtsvorschrift angeordnete Schriftform kann, soweit nicht durch
Rechtsvorschrift etwas anderes bestimmt ist, durch die elektronische Form ersetzt werden.
In diesem Fall ist das elektronische Dokument mit einer qualifizierten elektronischen
Signatur nach dem Signaturgesetz zu versehen. Die Signierung mit einem Pseudonym, das
die Identifizierung der Person des Signaturschliisselinhabers nicht erméglicht, ist nicht
zulassig.

(3) Ist ein der Behorde tbermitteltes elektronisches Dokument fiir sie zur Bearbeitung nicht
geeignet, teilt sie dies dem Absender unter Angabe der fiir sie geltenden technischen
Rahmenbedingungen unverzuglich mit. Macht ein Empfanger geltend, er kénne das von der
Behdrde ubermittelte elektronische Dokument nicht bearbeiten, hat sie es ihm erneut in

einem geeigneten elektronischen Format oder als Schriftstiick zu Ubermitteln.
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§ 86alVwGO willlmitlderlZulassunglelektronischer
Dokumentellinsbesondere ProzesshandlungenlvialEl
Mail ermdglichen.INotwendiglwurdeldiese
Modernisierungldesliverwaltungsprozessualen
Informationstransfersllunterlanderemidurchldie
gemeinschaftsrechtlichelSignaturrichtlinielvom
13.12.1999 (Art.I5)

NichtlnurlVerwaltungsprozess,lsondernlauchlVerwaltungsverfahren
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§ 41 [Bekanntgabe des Verwaltungsaktes] VwV{G

(2) Ein schriftlicher Verwaltungsakt gilt bei der Ubermittlung
durch die Post im Inland am dritten Tage nach der Aufgabe
zur Post, ein Verwaltungsakt, der elektronisch tbermittelt
wird, am dritten Tage nach der Absendung als bekannt
gegeben. Dies gilt nicht, wenn der Verwaltungsakt nicht oder
zu einem spateren Zeitpunkt zugegangen ist; im Zweifel hat
die Behotrde den Zugang des Verwaltungsaktes und den
Zeitpunkt des Zugangs nachzuweisen.

10
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DariberlhinauslhatldasllJustizministeriumlinlderlletzten
LegislaturperiodelleinenlDiskussionsentwurfl(Stand
12.08.2002)luberleinl,GesetzliuberldielEinfiihrungldes
elektronischenllRechtsverkehrslbeildenlGerichten®
(ElektronischeslRechtsverkehrsgesetzlF ERVG)ivorgelegt.
NachlBeginnlderlderzeitigenlLegislaturperiodelwurdelder
Gesetzentwurflumbenanntlundiwirdlalsl, Entwurfleines
GesetzeslliberldielVerwendungllelektronischer
KommunikationsformenllinlderlJustiz
(Justizkommunikationsgesetzl- JKomGIREntwurf)*

diskutiert.
13
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Insgesamtlhandeltleslsichlalsollbeil§ 86alumlein
PuzzleteilchenldesllZukunftspuzzlesl, Ubiquitat qua
elektronischerlKommunikation“.INormzwecklistldie
Unterstiitzunglivonllelectronic governance Konzeptenl(E(l
Governance oderlEll Government)laufiBundl und
Lénderebene,ldielletwalbisizumlJahrel20050zulleinemigroen
AnteillderlOnlinell “Verwaltung” anlderlBundesverwaltung
fahrenlsollenl(Initiative BundOnline 2005). Voraussetzunglder
VerwendunglelektronischerlDokumentelistlihrelSicherheit,ldie
durchleine Signatur erh6htlwerdenlsoll.[Eine
FunktionsaquivalenzlivonlUnterschriftlundlelektronischer
Signatur lasstlsichlnurldannluntersuchen,lwennlmanidie
BedeutunglderlhandschriftlichenlUnterschriftlkennt. 15

Exkursl:IKommunikationsnetzlderlJustiz
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FinflBedeutungenlderlUnterschrift
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> FunflBedeutungenlderlUnterschrift
» Abschlussll,

* |dentitatsl,

 Echtheitsl,

« Warnll und

» Beweisfunktion.
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Vorbemerkung  Besonderheil Beispiell: Signaturrecht Richtlinienl
tenldes § 86lalVwGO konforme
Signaturrechts Auslegung

ElektronischelDokumentelundlSignaturenlmiissenl,sicher” sein;lundlhier
lassenlsichlfolgendellAspektelunterscheiden.
* keinlUnbefugterlKenntnisldesIDokumentsllerhaltl(,Vertraulichkeit"
oderl, Intimitat*;IC.IEckert,[S.08:0,Informationsvertraulichkeit,
confidentiality).
- einlDritterldaslelektronischelDokumentlnichtliverdndernlkann
(»Integritat”,l,C.Eckert,[S.17:1,Datenintegritat lintegrity).
- diellSignaturlivonlderiPersonlstammt,ldielsignaturberechtigtlist
(sdentitat* (keinelEntsprechunglinlderlinformatikimehrl...)).
« derlSignierendellunterliseinemleigenenlNamenlagiert
(»Authentizitat*;IC.Eckert:[S.[6[fl,authenticity“,lauthentication).[1]
Solsolllerreichtiwerden,ldasslSystemelVerfiigbarkeitl(availability)lund
Verbindlichkeitl(nonlrepudiation)igewahrleisten. 1

PraxisbeispielelENJustice

>
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+,VerordnungliberldenlelektronischenlRechtsverkehrlimligewerblichen
Rechtsschutz* voml5.1Augustl2003}+ ERvGewRYV

+,VerordnunglluberldenlelektronischenlGeschaftsverkehrlbeim
Bundesgerichtshofl(ElektronischelRechtsverkehrsverordnungl-
ERVVOBGH)* v.0126.11.2001

+,VerordnunglliberldenlelektronischenlRechtsverkehrlbeim
BundesverwaltungsgerichtlundiBundesfinanzhof‘ voml26.INovemberl2004
- ERVVBVerwGBFH erlassen

19
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»RechtlichelAnerkennunglundlAbsicherung

DielAnerkennunglerfolgtimitl§ 86alAbs.l10S.1,lderldielErsetzunglider
SchriftformldurchldielAufzeichnunglalslelektronischeslDokument
grundsétzlichlzulasst.limlSpeziellenlbedarflesleinerlZulassung
elektronischerlDokumenteldurchidielzustandigenlBehérdenl(§ 86allAbs.
2).

* (Zustandige)Behorden, IdielbereitslRegelwerkelerlassenlhaben,lsind
nochlrar.

+ DaslerstelGerichtlmitlGerichtsverfahrenlunterlEinbeziehunglvonlEIMaill
Schriftsatzenllist daslHamburgerlFinanzgericht,ldaslsichlseitlAugustl1999
anlleinem Feldversuch beteiligte.limlfinanzgerichtlichenlVerfahrenlistlim
besonderenlMaRelGeheimhaltungllzulliibenl(§ 30lAOISteuergeheimnis).
DieldigitalelSignaturlistideshalblVoraussetzunglfiididenlErfolgldes
Modellversuches. 18

Terminologie
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§ 86allVwGO fiihrtlzweillneuelBegriffelinldie
Verwaltungsgerichtsordnunglein:

namlich das ,elektronischelDokument® undlidie ,(qualifizierte)
elektronischelSignatur®.

» Was einlelektronischeslDokumentliist,iwirdlnichtllegal
definiert.IGrundsatzlichlgeniigenlallelinhalte,ldielals
elektronischesDokumentlaufgezeichnetiwerdenlkdnnen.
VoraussetzungldieserlAufzeichnungllistizunachstlder
Empfang.

20
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§ 86a Abs. 3 [Elektronische Dokumente] VwGO

(3) Ein elektronisches Dokument ist eingereicht, sobald die
fur den Empfang bestimmte Einrichtung des Gerichts es
aufgezeichnet hat.

» Empfang
Empfanglbedeutet,ldasslgraphischelZeichen,linsbesonderelBuchstaben
undlZiffern,lvonlanalogenloderldigitalenlSignalenlriickumgewandelt werden
kénnen

» GeeignetlfirldielBearbeitungldurchldaslGericht.
DielAussagekraftldieseslTatbestandsmerkmalslhéangt technisch vom
FormatldeslelektronischenlDokumentslab.[EineliberlinternetlversandtelEl

MaillverlangtlandereltechnischelVorkehrungenlalsidielUbergabeleiner 21
DiskettelloderleinerlCDIRom.

Ausblick — de lege ferenda
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» Ausblick

Diellelektronische KommunikationllinlderJustizlwirdimitidem
JkomGIREntwurf fortentwickeltl(Referentenll und
Regierungsentwurf).

Mitlinkrafttretenldieses Artikelgesetzeslwiirdel§ 86alVwGO
durchidiel§§ 55allundi55blVwGO neulgefasstiundlerweitert.

23

Terminologie

>
S oune | [ | | I
Vorbemerkung  Besonderheil Beispiell: Signaturrecht Richtlinienl
tenldes § 86lalVwGO konforme
Signaturrechts Auslegung

> ElektronischelSignatur

Eslhandeltlsichlbeil§ 86alAbs.I11S.2IVwGO umleine
dynamischelRechtsgrundverweisunglaufldaslSignaturgesetz
(SigQ). ImISinneldeslSignaturgesetzeslundidamitlder
VerwaltungsgerichtsordnunglsindlelektronischelSignaturen

§ 2INr.010[Begriffsbestimmungen]iSigG

ImISinneldeslGesetzeslsindl(...)

1.0,ElektronischelSignaturen“ DatenlinlelektronischerllForm,ldiellanderen
elektronischenlDatenl(Erg.ld.Verf.:.ldemlelektronischenlDokumentlim
Sinnelvon

§ 86allAbs.[10S.11)Ibeigeflgtloderllogischlmitlihnenl(ihm)lverknipftlsind
undldielzurlAuthentifizierungldienen, (...)

23
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§ 55a VwGO im JKomG-REntwurf

(1) Die Ubermittlung elektronischer Dokumente ist zulassig, soweit der Empfanger
hierfir einen Zugang eréffnet. Daten, die nach einem Gesetz oder ihrem
Wesen nach geheim gehalten werden mussen, sind zu
verschliisseln. Die Vorschriften liber die Zustellung bleiben unberiihrt.

(2) Ein elektronisches Dokument ist zugegangen, sobald die fir den Empfang
bestimmte Einrichtung es in fiir den Empfanger bearbeitbarer Weise
aufgezeichnet hat. Ist ein Ubermitteltes elektronisches Dokument fiir das Gericht
zur Bearbeitung nicht geeignet, ist dies dem Absender unter Angabe der fir das
Gericht geltenden technischen Rahmenbedingungen unverziglich mitzuteilen.
Macht ein Empfanger geltend, er kdnne das von dem Gericht Ubermittelte
elektronische Dokument nicht bearbeiten, ist es ihm erneut in einem geeigneten
elektronischen Format oder als Schriftstiick zu Gbermitteln.

24
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(3) Ist durch Rechtsvorschrift Schriftform im Sinne des 8 126 des Burgerlichen
Gesetzbuchs vorgeschrieben, geniigt dieser Form die Aufzeichnung als elektronisches
Dokument, wenn dieses mit einer qualifizierten elektronischen Signatur nach dem
Signaturgesetz versehen ist. Die Signierung muss erkennen lassen, welche Person das
Dokument verantwortet; eine Signierung mit einem Pseudonym ist nicht zulassig. Die
Signatur muss auf einem Zertifikat beruhen, das dauerhaft Uberprifbar ist.

(4) Die Bundesregierung und die Landesregierungen bestimmen jeweils fiir ihren
Zustandigkeitsbereich durch Rechtsverordnung den Zeitpunkt, von dem an Dokumente
elektronisch Gbermittelt werden kénnen, sowie die flr die Bearbeitung geeignete Form. Die
Landesregierungen konnen die Erméachtigung auf die fur die Verwaltungsgerichtsbarkeit
zustandige oberste Landesbehdrde tbertragen. Die Zulassung der elektronischen
Ubermittlung kann auf einzelne Gerichte oder Verfahren beschrankt werden. Die
Rechtsverordnung der Bundesregierung bedarf nicht der Zustimmung des Bundesrates.

(5) Werden elektronische Dokumente an das Gericht Ubermittelt, finden die Vorschriften
dieses Gesetzes lber die Beiftigung von Abschriften fiir die tbrigen Beteiligten keine
Anwendung. Eine Behorde hat elektronische Dokumente so vorzulegen, dass sie von dem

Gericht bearbeitet werden kdnnen.
25
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>

4) Bei der Ubertragung von Dokumenten aus
elektronischer Form (8 126a des Burgerlichen
Gesetzbuchs) in die Papierform ist auch die Signatur in
die Papierform zu Ubertragen oder das Ergebnis der
Signaturprifung zu dokumentieren.

(5) Dokumente, die nach Absatz 2 hergestellt sind,
kdnnen fur das Verfahren zugrunde gelegt werden,
soweit nach den Umstanden des Einzelfalls kein Anlass
besteht, an der Ubereinstimmung mit dem eingereichten
Dokument zu zweifeln.”

ZielldeslJKomGIREntwurfs istlalsoldie umfassende
AktenbearbeitunglinnerhalbldeslGerichtsl(undlauf3erhalb?)

27
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§ 55b VWGO im JKomG-REntwurf

(1) Die Prozessakten werden in Papierform oder elektronisch gefiihrt. Die
Bundesregierung und die Landesregierungen bestimmen fir ihren Bereich durch
Rechtsverordnung den Zeitpunkt, von dem an die Prozessakten elektronisch zu
fuhren sind. In der Rechtsverordnung sind die organisatorisch-technischen
Rahmenbedingungen fir die Bildung, Fihrung und Verwahrung der
elektronischen Akten festzulegen. Die Landesregierungen kénnen die
Erméachtigung auf die fur die Verwaltungsgerichtsbarkeit zustandige oberste
Landesbehdrde Gbertragen. Die Zulassung der elektronischen Akte kann auf
einzelne Gerichte oder Verfahren beschrankt werden. Die Rechtsverordnung der
Bundesregierung bedarf nicht der Zustimmung des Bundesrates.

(2) Soweit die Form eingehender Dokumente nicht der Form entspricht, in der die
Akte gefuihrt wird, sind diese in die entsprechende Form zu Ubertragen und in
dieser Form zur Akte zu nehmen.

(3) Die Originaldokumente sind bis zum rechtskraftigen Abschluss des Verfahrens
aufzubewabhren.

Prinzip der Formfreiheit
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8§ 1 Abs.2 SigG

(2) Soweit nicht bestimmte elektronische Signaturen
durch Rechtsvorschrift vorgeschrieben sind, ist ihre
Verwendung freigestellt.

§ 86allAbs.10S.120VwGO istleinelsolchelRechtsvorschrift,Idielbestimmt,
dassldiellverantwortlichelPersonleinellqualifiziertelelektronische Signatur
benutzen ,soll”.
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> (Qualifizierte) elektronischelSignatur

,Daten in elektronischer Form, die anderen
elektronischen Daten beigefiigt oder logisch mit
ihnen verknipft sind und die zur Authentifizierung
dienen*

.elektronische

Signatur® 8§82 Nr. 1 SigG

Arten von Signaturen
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>

Signaturen nach Nr. 1, , die

a) ausschlieBlich dem Schlisselinhaber
zugeordnet sind,

b) die Identifizierung des Schlusselinhabers
ermdglichen,

c) mit Mitteln erzeugt werden, die der

.fortgeschrittene

elektronische §2 Nr. 2 SigG

Signatur*” Signaturschlisselinhaber unter seiner alleinigen
Kontrolle halten kann, und
d) die mit den Daten auf die sie sich beziehen, so
verknipft sind, dass eine nachtragliche
Veranderung der Daten erkannt werden kann*“ 29
gualifizierte elektronische Signatur
>
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EinelqualifiziertellelektronischelSignaturlsetztldamitlvoraus,ldasslsie
» ausschlieBlichldemlSignaturschliisselllnhaberlzugeordnetlist

§ 2 Nr. 4 SigG
Im Sinne dieses Gesetzes sind (...)

4. ,Signaturschlissel” einmalige, elektronische Daten wie private
kryptographische Schlissel, die zur Erstellung einer elektronischen Signatur
verwendet werden,

» undlseinellldentifizierungllermoglicht
BeilderlqualifiziertenlSignaturlwirdldieselZuordnungldurchleinlsolgenanntes
Zertifikatlhnachgewiesenl(§ 2INr.12alSigG).[EinlZertifikatlistleinelelektronische
Bescheinigung,ImitlderleinlSignaturschliisselleinerlPersonlzugewiesenlwirdlundldie
IdentitatldieserlPersonlbestatigtiwirdl(§ 2INr.160SigG).

» mitlMittelnlerzeugtlwird,ldieldazulfiihren,ldasslderlSignaturschliisselllnhaberldie
alleinigelKontrolleliberldielSchliisselverwendunglerhalt 31

Signaturen nach Nr. 2, ,die

a) auf einem zum Zeitpunkt ihrer
Erzeugung gultigen qualifizierten
Zertifikat beruhen und

b) mit einer sicheren
Signaturerstellungseinheit erzeugt
werden”

»qualifizierte
elektronische
Signatur*

§2Nr.3
SigG

gualifizierte elektronische Signatur
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tenldes § 86lalvwGO konforme
Signaturrechts Auslegung

DiellqualifiziertelSignaturlwirdimitleinerlsollgenanntenlsicheren
Signaturerstellungseinheitlerzeugtl(§ 2INr.13bISigG).[Eslhandeltlsichlum
Softwarell undlHardwareproduktellzurlSpeicherunglund
AnwendungldesliSignaturschliissels,ldielgehobenenltechnischen
undldatenschutzrechtlichenlStandardslgeniigenl(§ 2INr.110ISigQG)

> mitldemlelektronischenlDokumentlsolverkniipftlist, dasslleine
nachtraglichelVeranderungldesiDokumentslerkanntlwerden
kann.

DiellSignaturqualitatenidieserliStufenlunterscheidenlsichldurchidie
Anforderungen,ldieldaslSignaturgesetzllanldielZuverlassigkeitlund
SachkundelihrerlAnbieterlundidielQualitatldeslProduktslstellt.ISolenthalt
daslSignaturgesetzlnurifiirl,qualifiziertellelektronischelSignaturen®
ausdricklichelStandardsliberldenlZertifizierungsdiensteanbieter (§§ 4l[ff
SigG)lundldasiProdukt. (siehellauchldielAnlagelzurlSignaturverordnung)

>
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> UnterschiedlichelArtenlderll,qualifiziertenlelektronischenlSignatur*
Beildenl,qualifiziertenlelektronischenlSignaturen“ kannlnochlweiterllunterschieden
werden,InamlichlzwischenldenlSignaturverfahren, diellvonleinemlakkreditierten
Dienstleister angebotenlwerdenl(§§ 15[fflSigG) undliSignaturverfahren,ldiellvon
Dienstleistern nachleiner wirtschaftsverwaltungsrechtlichenllAnzeigellangeboten
werdenl(§ 40SigG).

DielProduktelbeiderlAnbieterllerfiillenldaslKriteriuml,qualifiziertellelektronische
Signatur“:ldielQualitatlundiSicherheitldeslakkreditiertenlSignaturverfahrens soll
héherlsein.IDessenlAnbieterimiissenlbestimmte zusatzlichelAnforderungen
nachweisen undldiirfenlsichldannlalsllakkreditiertelZertifizierungsdiensteanbieter
bezeichnenlundlsichlimIRechtsll undiGeschaftsverkehrlaufldielnachgewiesene
Sicherheitlberufenl(§ 150Abs.11ISigG).

ZudemlistellenldielakkreditiertenlSignaturverfahrenleine dauerhafte
UberpriifbarkeitlderlZertifikate sicher.IDieslistlinlderlZukunftlVoraussetzunglfiirldie
ErsetzunglderlSchriftformldurchl(gerichtliche)lelektronischelDokumentelgem.

(§ 55allAbs.I30S.03IVWGO imlJKomGlRentwurf). 33

Qualifizierte Zertifikate nach § 7 SigG
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4. die laufende Nummer des Zertifikates,

5. Beginn und Ende der Gultigkeit des Zertifikates,

6. den Namen des Zertifizierungsdiensteanbieters und des Staates, in dem er
niedergelassen ist,

7. Angaben dartber, ob die Nutzung des Signaturschlissels auf bestimmte
Anwendungen nach Art oder Umfang beschrankt ist,

8. Angaben, dass es sich um ein qualifiziertes Zertifikat handelt, und

9. nach Bedarf Attribute des Signaturschliissel-Inhabers.

(2) Attribute kbnnen auch in ein gesondertes qualifiziertes Zertifikat
(qualifiziertes Attribut-Zertifikat) aufgenommen werden. Bei einem
qualifizierten Attribut-Zertifikat konnen die Angaben nach Absatz 1
durch eindeutige Referenzdaten des qualifizierten Zertifikates, auf
das sie Bezug nehmen, ersetzt werden, soweit sie nicht fur die
Nutzung des qualifizierten Attribut-Zertifikates beno6tigt werden. 35

Qualifizierte Zertifikate nach 8 7 SigG
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Einl zusatzlichesl Unterscheidungsmerkmall folgtl ausl derll Méglichkeit, qualifizierte
elektronischellZertifikatelhinsichtlichlderiNutzungldeslSchliisselsllzulbeschranken.

§ 7 SigG Inhalt von qualifizierten Zertifikaten

(1) Ein qualifiziertes Zertifikat muss folgende Angaben enthalten und eine
qualifizierte elektronische Signatur tragen:

Verwechslungsmaoglichkeit mit einem Zusatz zu versehen ist, oder ein dem
Signaturschlissel-Inhaber zugeordnetes unverwechselbares Pseudonym, das als
solches kenntlich sein muss,

2. den zugeordneten Signaturprifschlissel,

3. die Bezeichnung der Algorithmen, mit denen der Signaturprifschlissel des
Signaturschlissel-Inhabers sowie der Signaturprifschlissel des
Zertifizierungsdiensteanbieters benutzt werden kann,

1. den Namen des Signaturschlissel-Inhabers, der im Falle einer

34

Qualifizierte Zertifikate nach § 5 SigG
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>

EinelBeschrankunglstelltleinl,Attribut® i.S.d.I§ 51Abs.20SigG dar.

Angaben Uber die Vertretungsmacht ist die Einwilligung der dritten Person

fur die berufsbezogenen oder sonstigen Angaben zustandige Stelle zu bestatigen.
Angaben Uber die Vertretungsmacht fur eine dritte Person durfen nur bei

§ 5 SigG Vergabe von qualifizierten Zertifikaten

(2) Ein qualifiziertes Zertifikat kann auf Verlangen eines Antragstellers Angaben
Uber seine Vertretungsmacht fur eine dritte Person sowie berufsbezogene oder
sonstige Angaben zu seiner Person (Attribute) enthalten. Hinsichtlich der

nachzuweisen; berufsbezogene oder sonstige Angaben zur Person sind durch die

Nachweis der Einwilligung nach Satz 2, berufsbezogene oder sonstige Angaben
des Antragstellers zur Person nur bei Vorlage der Bestatigung nach Satz 2 in ein
qualifiziertes Zertifikat aufgenommen werden. Weitere personenbezogene
Angaben durfen in ein qualifiziertes Zertifikat nur mit Einwilligung des Betroffenen
aufgenommen werden.
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EinlAttributlkannlimIHauptzertifikatl(§ S51Abs.[2[SigG))
aufgenommen werden;lles kannllaberlauchlin einem
gesondertenl,qualifiziertemlAttributlZertifikat* (gem.I§ 71Abs.

20SigQG) enthalten sein.

EinlAnwendungsfall fiirlsolchelAttributellistidie Beschrankung
derlVertretungsmacht (Beispiel:l,nurlfiifiden
Dienstgebrauch®).IDielUberschreitunglderiattributierten
Beschrankunglkdnnteldie Nichtigkeit,
Anfechtbarkeit/Rechtwidirgkeit....Ider signiertenlErklarung
insgesamtllizurlFolgelhaben,ldalleinelluneingeschrankte
ErklarunglimlZusammenhanglmitlderiBeschrankungllinlisich
widerspriichlichlist. 37

Tool: Richtlinienkonforme Auslegung
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>

a) die rechtlichen Anforderungen an eine Unterschrift in Bezug auf in
elektronischer Form vorliegende Daten in gleicher Weise erfiillen wie
handschriftliche Unterschriften in Bezug auf Daten, die auf Papier
vorliegen und

b) in Gerichtsverfahren als Beweismittel zugelassen sind.

(2) Die Mitgliedstaaten tragen daflir Sorge, dass einer elektronischen
Signatur die rechtliche Wirksamkeit und die Zulassigkeit als
Beweismittel in Gerichtsverfahren nicht allein deshalb abgesprochen
wird,

- weil sie in elektronischer Form vorliegt;

- nicht auf einem qualifizierten Zertifikat beruht oder

- nicht auf einem von einem akreditierten Zertifizierungsdiensteanbieter
ausgestellten qualifzierten Zertifikat beruht oder

nicht von einer sicheren Signaturerstellungseinheit erstellt wurde. 39

Tool: Richtlinienkonforme Auslegung
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» Gleichbehandlunglmitll,traditionellenlDokumenten“ der
Realworld
Art.I50derISignaturrichtlinielverlangt:
Art. 5 Signaturrichtlinie
(1) Die Mitgliedstaaten tragen daflir Sorge, dass fortgeschrittene elektronische
Signaturen, die auf einem qualifizierten Zertifikat beruhen und die von einer
sicheren Signaturstellungseinheit erstellt werden,

Amtsermittlungsgrundsatz und elektronische

FOR "
ONLINE
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Signaturrechts Auslegung
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Dokum
4
| | I |

§ 86 VWGO

(1) Das Gericht erforscht den Sachverhalt von Amts wegen; die Beteiligten sind dabei
heranzuziehen. Es ist an das Vorbringen und an die Beweisantrage der Beteiligten nicht
gebunden.

(2) Ein in der mundlichen Verhandlung gestellter Beweisantrag kann nur durch einen
Gerichtsbeschlul3, der zu begriinden ist, abgelehnt werden.

(3) Der Vorsitzende hat darauf hinzuwirken, daf? Formfehler beseitigt, unklare Antrage
erlautert, sachdienliche Antréage gestellt, ungentigende tatsachliche Angaben erganzt, ferner
alle furr die Feststellung und Beurteilung des Sachverhalts wesentlichen Erklarungen
abgegeben werden.

(4) Die Beteiligten sollen zur Vorbereitung der miindlichen Verhandlung Schriftséatze
einreichen. Hierzu kann sie der Vorsitzende unter Fristsetzung auffordern. Die Schriftsatze
sind den Beteiligten von Amts wegen zu tbersenden.

(5) Den Schriftsatzen sind die Urkunden, auf die Bezug genommen wird, in Urschrift oder in
Abschrift ganz oder im Auszug beizufiigen. Sind die Urkunden dem Gegner bereits bekannt
oder sehr umfangreich, so genugt die genaue Bezeichnung mit dem Anerbieten, Einsicht bei
Gericht zu gewahren.

38

40



Amtsermittlungsgrundsatz und elektronische

Dokum
>
ron | | | I |

ONLINE

Vorbemerkung  Besonderheil Beispiell: Signaturrecht Richtlinienl
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§ 99 Abs. 1 VwGO

(1) Behorden sind zur Vorlage von Urkunden oder Akten und zu Auskiinften
verpflichtet. Wenn das Bekanntwerden des Inhalts dieser Urkunden oder Akten
und dieser Auskiinfte dem Wohl des Bundes oder eines deutschen Landes
Nachteile bereiten wirde oder wenn die Vorgéange nach einem Gesetz oder ihrem
Wesen nach geheimgehalten werden mussen, kann die zustandige oberste
Aufsichtsbehérde die Vorlage von Urkunden oder Akten und die Erteilung der
Auskunft verweigern.

Beweisantritt und —wert elektronischer Dokumente
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»>Beweisantritt

NurlfurldielZivilprozessordnungl(§ 292alZPO)lenthaltldasliGesetzlzurlAnpassung
derlFormvorschriftenldeslPrivatrechtsllundlandererlVorschriftenlanldenlmodernen
Rechtsgeschafteverkehrl(Art.2)IdielBestimmungliiberldenl,Anscheinsbeweislbei
qualifizierterlelektronischerlSignatur*

§ 292a ZPO

.Der Anschein der Echtheit einer in elektronischer Form (§ 126a BGB)
vorliegenden Willenserklarung, der sich auf Grund der Prifung nach dem
Signaturgesetz ergibt, kann nur durch Tatsachen erschittert werden, die
ernstliche Zweifel daran begriinden, dass die Erklarung mit Willen des
Signaturschlissel-Inhabers abgegeben worden ist.”

Diell Vorschriftlistl grundsatzlichlinl derl Verwaltungsgerichtsbarkeitl anwendbarl (§
1730S.10VwGO),IweillinlbeidenlRechtswegenlgleichlhohelAnforderungenlaniden
Beweiswertl elektronischerl Dokumentel zull stellenll sind.ll Diell Beweisl und/oder
FeststellungslastlfiirldielAuthentifizierungldurchldielSignaturltragtiderjenige,lder
sichlauflsielberuft.
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HierlisolllinlZukunftldaslJKomG Klarheitlschaffen.INachldemlIEntwurflsollen
BehodrdenlauchlzurlVorlagelelektronischerlDokumentelverpflichtetlsein.

8 99 VWGO im JKomG-REntwurf

(1) Behorden sind zur Vorlage von Urkunden oder Akten, zur Ubermittlung
elektronischer Dokumente und zu Ausklnften verpflichtet. Wenn das
Bekanntwerden des Inhalts dieser Urkunden, Akten, elektronischen Dokumente
oder dieser Auskiunfte dem Wohl des Bundes oder eines Landes Nachteile
bereiten wiirde oder wenn die Vorgange nach einem Gesetz oder ihrem Wesen
nach geheim gehalten werden missen, kann die zustandige oberste
Aufsichtsbehdérde die Vorlage von Urkunden oder Akten, die Ubermittlung der
elektronischen Dokumente und die Erteilung der Auskuiinfte verweigern.
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NachlUmsetzungldeslUKomGIREntwurf wirdl§ 292alzPOlaufgehoben.ISein
RegelungsgehaltliwirdlohnelBeschrankunglauflwWillenserklarungenlinldie
GeneralnormlfiirldielBeweiskraftlelektronischerlDokumente,l§ 371alAbs.[10S.120ZPO
imlJKomGIREntwurf,liberfihrt.

§ 371a Beweiskraft elektronischer Dokumente

(1) Auf private elektronische Dokumente, die mit einer qualifizierten elektronischen Signatur
versehen sind, finden die Vorschriften tiber die Beweiskraft privater Urkunden
entsprechende Anwendung. Der Anschein der Echtheit einer in elektronischer Form
vorliegenden Erklarung , der sich auf Grund der Prufung nach dem Signaturgesetz ergibt,
kann nur durch Tatsachen erschiittert werden, die ernstliche Zweifel daran begriinden, dass
die Erklarung vom Signaturschliissel-Inhaber abgegeben worden ist.

(2) Auf elektronische Dokumente, die von einer éffentlichen Behdérde innerhalb der Grenzen
ihrer Amtsbefugnisse oder von einer mit 6ffentlichem Glauben versehenen Person innerhalb
des ihr zugewiesenen Geschéftskreises in der vorgeschriebenen Form erstellt worden sind
(6ffentliche elektronische Dokumente), finden die Vorschriften tber die Beweiskraft
offentlicher Urkunden entsprechende Anwendung. Ist das Dokument mit einer qualifizierten

elektronischen Signatur versehen, gilt 8 437 entsprechend. 44
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ElektronischelDokumentelmitlelektronischerlSignatur
werdenlgem.l§ 371alAbs.l1,120ZPOlimlJKomGl
REntwurf denlprivatenlundiéffentlichenlUrkunden
gleichlgestellt.IDieselGleichstellunglgiltinachldem
obenlgesagtenllauchlinlder
Verwaltungsgerichtsbarkeit.
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