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SicherheitlimIRecht?- Europarechtll(1)
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A. Begriff B.ISzenario C.IRecht

Artikell290EU
UnbeschadetlderiBefugnisselderlEuropaischenlGemeinschaftiverfolgtldielUnionldasiZiel lden
BurgernlinleinemIRaumlderlFreiheit,Ider Sicherheit undldeslRechtsleinlhohesIMal an

Sicherheitllzulbieten,lindemlsieleinlgemeinsamesVorgehenlderiMitgliedstaatenlim
Bereichlderlpolizeilichenlundljustitiellen ZusammenarbeitlinlStrafsachenlentwickeltlsowie
RassismuslundiFremdenfeindlichkeitlverhiitetlundlbekampft.

DieseslZiellwirdlerreichtldurchldielVerhiitunglundiBekdmpfunglderll organisiertenlloder
nichtorganisiertenll Kriminalitat,linsbesondereldeslTerrorismus,ldeslMenschenhandels
undlderlStraftatenlgegeniiberlKindern,ldeslillegalenliDrogenl undiWaffenhandels,lder
BestechunglundlBestechlichkeitlsowieldesBetrugslimlWegeleiner

[ engerenlZusammenarbeitlderlPolizeil,[Zolll undlandererlzustédndigeriBehordenlinlden
Mitgliedstaaten,lsowohllunmittelbarllalslauchlunterlEinschaltungldeslEuropaischen
Polizeiamtsl(Europol),lnachldenlArtikelnl300undl32;

[ engerenlZusammenarbeitlderlJustizbehérdenlsowielandererlzustandigeriBehordenlder
Mitgliedstaaten,lauchlunterlEinschaltunglderlEuropaischenlStellelfiirjustizielle
Zusammenarbeitl(Eurojust),InachldenlArtikelnl310undi32;

0  AnnaherunglderlStrafvorschriftenlderiMitgliedstaatenlnachlArtikell31 Buchstabele,lsoweit
dieslerforderlichlist.

SicherheitlimIRecht?ll Volkerrecht
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A. Begriff B.ISzenario C.IRecht

Art.[9linternationalerlPaktlliberlbiirgerlichelundipolitische
Rechte

(1)lJedermannihatleinlRechtlaufipersonlichelFreiheitlund
Sicherheit.INiemandldarflwillktrlichlfestgenommenloderllin
Haftlgehaltenlwerden.INiemandidarflseinelFreiheit
entzogenlwerden leslseildennlauslgesetzlichlbestimmten
GrundenlundlunteriBeachtungldeslimiGesetz
vorgeschriebenenlVerfahrens.[(...)

SicherheitlimIRecht?l- Europarechtll(2)

5 7 I I I

ONLINE

A. Begriff B.ISzenario C.IRecht

Art.ISIEMRK
(1)lJedermannlhatldasiRechtlauflFreiheitlund Sicherheit.[...)
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A. Begriff B.ISzenario C.IRecht

SicherheitlimIRecht?l- Landesrechtl(1)
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A. Begriff B.ISzenario C.IRecht

Art.[241Abs.12IGG

(2)IDerBundlkannlsichlzurlWahrungldeslFriedensleinem
Systemlgegenseitigerlkollektiver Sicherheit einordnen;ller
wirdlhierbeilinldielBeschrankungenlseinerlHoheitsrechte
einwilligen,ldieleinelfriedlichelundidauerhaftelOrdnunglin
EuropallundizwischenlldenlVélkernlderlWeltlherbeifiihren
undlsichern.[(...)
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A. Begriff B.ISzenario C.IRecht

§ 1HessischeslGesetzliberldieloffentlichelSicherheitlundlOrdnungl(HSOG)
[AufgabenilderliGefahrenabwehrl undliderlPolizeibehérden]

(1)IDielGefahrenabwehrbehdérdenl(Verwaltungsbehdrden,lOrdnungsbehérden)lund
dielPolizeibehérdenlhabenldielgemeinsamellAufgabelderlAbwehrlivon Gefahren
flirfldieloffentlichellSicherheitloderlOrdnungl(Gefahrenabwehr), soweitldieses
Gesetzlnichtslandereslbestimmt.ISielhabenlimlRahmenldieserlAufgabelauch
diellerforderlichenlVorbereitungenlfiiridielHilfeleistunglinlGefahrenfallenlzu
treffen.

(2)IDie Gefahrenabwehrl undldielPolizeibehérdenlhabenlfernerldielihnenldurch
anderellRechtsvorschriftenlzugewiesenenlweiterenlAufgabenlzullerfiillen.

(3)IDerlISchutzlprivaterlRechtellobliegtidenlGefahrenabwehrll undiden
PolizeibehdrdenlnachldiesemlGesetzlnurldann,lwennlgerichtlicherlSchutzlnicht
rechtzeitiglizullerlangenlistlundiwennlohnellgefahrenabwehrbehdérdlichelloder
polizeilichelHilfeldielVerwirklichungldeslRechtslvereiteltloderlwesentlich
erschwertlwerdenlwirde.

(4)IDielPolizeibehdérdenlhabenlimlRahmenlderlGefahrenabwehrlauchlzu
erwartendelStraftatenlzullverhitenlsowielflirldielVerfolgunglkiinftigeriStraftaten

§ 26IHSOGI[BesonderelFormenldesliDatenabgleichs]

(1)IDielPolizeibehdérdenlkdnnenlvonléffentlichenlStellenloderlStellen
aufierhalbldesléffentlichenlBereichslizurlVerhitunglvonliStraftaten
erheblicherlBedeutung

1.IgegenldenliBestandloderldie Sicherheit deslBundesloderleineslLandes
oder

2.[beildenenlSchadenlfiurlLeben,IGesundheitloderlFreiheitloder
gleichgewichtigelSchadenlfirldielUmweltlizullerwartenlsind,

dielUbermittlunglvonlpersonenbezogenenlDatenlbestimmter
PersonengruppenlzumliZweckeldeslautomatisiertenlAbgleichslmit
anderenlDatenbestandenlverlangen,iwennltatsachlichelAnhaltspunkte
dielAnnahmelrechtfertigen,ldassldieslzurlVerhutungldieserlStraftaten
erforderlichllundidiesllauflanderelWeiselnichtimdglichlist.
RechtsvorschriftenliiberleinlBerufsll oderlbesondereslAmtsgeheimnis
bleibenlunberihrt.[...)

vorzusorgenl(vorbeugendelBekampfunglvonlStraftaten).I(...)

SicherheitlundliTISicherheit
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A. Begriff B.ISzenario C.IRecht

Artikellll 42]EuV [BesonderelBestimmungenliiberldenlRaumiderlFreiheit,lderlSicherheitlund
deslRechts

(1)IDielunionlbildetleinen RaumiderlFreiheit,lderlSicherheitlundidesiRechts

a)ldurchldenlErlasslvonlEuropaischenlGesetzenlundlRahmengesetzen,Imitldenen,lsoweit
erforderlich,die RechtsvorschriftenlderiMitgliedstaatenlinldenlinlTeillllllgenannten
Bereichenleinanderlangeglichenlwerdenlsollen;

b)ldurchlF 6érderungldeslgegenseitigenlVertrauenslzwischenldenlzustandigenlBehdrdenlder
Mitgliedstaaten,linsbesonderelauflderlGrundlagelderlgegenseitigenlAnerkennunglder
gerichtlichenlundlauRergerichtlichenlEntscheidungen;

c)ldurchloperativelZusammenarbeitlderlzustédndigenlBehérdenlderlMitgliedstaaten
einschlieBlichlderlPolizei,ldeslZollslundlandererlaufldielVerhitunglundidielAufdeckung
vonlStraftatenlspezialisierteriBehorden.

(2)IDielnationalenlParlamentelkdnnenlsichlimlRahmenldesiRaumslderlFreiheit,lder
SicherheitlundldeslRechtslanldenlBewertungsmechanismenlnachlArtikelll| 11260
beteiligen.ISielwerdenlinldielpolitischelKontrollelvonlEuropol undidielBewertunglder
TatigkeitlvonlEurojust nachldenlArtikelnll112760undllli273leinbezogen.

(3)IDielMitgliedstaatenlverfiigenlnachlArtikellllI1264liiberleinlinitiativrechtlimiBereich
derpolizeilichen undljustiziellen ZusammenarbeitlinlStrafsachen.




SicherheitlundllTISicherheit
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A. Begriff B.ISzenario C.IRecht

DerlBeitraglvonliTISystemen zurlSchaffungleines ,RaumslderiSicherheit”

wirdlvorausgesetzt:

Artikellll 42IEuV [BesonderelBestimmungenliiberldenlRaumlderlFreiheit,
derlSicherheitlundldesliRechts

(1)IDielUnionlbildetleinen RaumiderlFreiheit,lder Sicherheit undldes
Rechts

c) durchloperativellZusammenarbeitlderlzustandigeniBehdérdenlder
MitgliedstaatenleinschlieBlichlderPolizei,ldeslZollslundlandererlaufidie
VerhiitungllundidielAufdeckunglvonlStraftatenlspezialisierteriBehorden.

SicherheitlundliTISicherheit - Internationalitat
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A. Begriff B.ISzenario C.IRecht

Internationalitatlderli TISysteme (Beispiel:l,Fluggastdatenaffare®)iverlangt
nachliTISicherheit.lITISysteme missenlselbstlsicherl(undlselbstsicher)

sein.

- Sicherheitldurchll TISysteme;laberlkeinelSicherheitlohnell TISicherheit.

11

SicherheitlundlITISicherheit - Wissen
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A. Begriff B.ISzenario C.IRecht

SicherheitlalslPraventionlundlSanktionlvonlVerbrechenlsetztlWissenlvoraus.

» Wissensvermehrung

- AufbaulvonlleuropaischenlBehérdenlund Daten, organisations“systemen

(etwalEuropol)

» Wissensverteilung

- Forderunglder Interoperabilitat vonlmitgliedstaatlichenlBehérdenlund

Daten“organisations“systemen untereinander

10
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A. Begriff B.ISzenario C.[IRecht

OECDIGuidelineslforlthelSecurityloflinformationlSystemsllandINetworks

(..)
PREFACE

(...)IToday,lparticipantsllarelincreasinglylinterconnectedlandlithe
connectionslicrosslinationallborders.[(...)[Thelnaturelandltypelof
technologieslithatliconstitutelthellcommunicationsllandlinformation
infrastructurellalsolhavelchangedisignificantly.IThelnumberlandinature
oflinfrastructurellaccessldeviceslhavelmultipliedltolincludelfixed,
wirelessllandlmobileldevicesllandlalgrowinglpercentage oflaccess is
through “always on” connections.IConsequently,lthe nature,lvolume and
sensitivity oflinformation that is exchanged hasllexpanded substantially.
Aslalresult oflincreasing interconnectivity,linformation systems and
networks are now exposed tollallgrowing number andllalwiderlvariety of
threats andlvulnerabilities. This raises new issues for security. 12
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A. Begriff B.ISzenario C.IRecht

Art.4IVerordnunglzudGriindungleinerlAgenturlfiiriNetzl und
Informationssicherheitl[Begriffsbestimmungen]

ImISinneldieserlVerordnunglbezeichnetlderlAusdruck

()

- ,Netzll undlinformationssicherheit“ldielF ahigkeitleinesINetzesloder
Informationssystems,lbeileinemlbestimmtenlVertrauensniveau
Stérungenlundlrechtswidrigeloderlb&swilligelAngriffelabzuwehren,ldie
dielVerfiigbarkeit,lAuthentizitat,lintegritdtlundlVertraulichkeit
gespeicherterloderliibermittelteriDatenlundlentsprechenderDienste
beeintrachtigen,ldielliiberldiesesiNetzloderlinformationssystem
angebotenlwerdenlbzw.lzugénglichlsind.

ITOSicherheit inleinerldynamischenl(technikorientierten)lAuslegung
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A. Begriff B.ISzenario C.[IRecht

Anlagellzull§ 9IBDSG

WerdenlpersonenbezogenelDatenlautomatisiertlverarbeitetloderlgenutzt,listldie
innerbehdrdlicheloderlinnerbetrieblichelOrganisationlsolzulgestalten,ldasslsielden
besonderenlAnforderungenldeslDatenschutzeslgerechtlwird.IDabeilsindlinsbesondere
MaRnahmenlzultreffen,ldieljelnachlderlArtlderlzulschiitzendenlpersonenbezogenen
DatenloderiDatenkategorienlgeeignetlsind,

1.0UnbefugtenldenlZutrittizulDatenverarbeitungsanlagen,imitldenenlpersonenbezogene
Datenlverarbeitetloderlgenutztiwerden,lzulverwehrenl(Zutrittskontrolle),
2 [lzulverhindern,ldasslDatenverarbeitungssystemelvonlUnbefugten genutztiwerden
kdnnenl(Zugangskontrolle),

3. zulgewahrleisten,ldassldielzurlBenutzungleineslDatenverarbeitungssystemsliBerechtigten
ausschlieBlichlaufldielihrerlZugriffsberechtigunglunterliegendenlDatenlzugreifenlkénnen,
undldasslpersonenbezogenelDatenlbeilderlVerarbeitung,INutzunglundlinachlder
Speicherunglnichtlunbefugtlgelesen,lkopiert,lverandertloderlentferntiwerdenlkdnnen
(Zugriffskontrolle),

13
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A. Begriff B.ISzenario C.IRecht

§ 9IBundesdatenschutzgesetzl( BDSG)I[Technischelundlorganisatorische
MalRnahmen]

OffentlichelundinichtléffentlichelStellen,IdielselbstloderlimlAuftrag
personenbezogenelDatenlerheben,lverarbeitenloderinutzen,lhabenidie
technischenlundlorganisatorischenlMaRnahmen zultreffen,ldie
erforderlichlisind,lumidielAusfihrunglderiVorschriftenldieseslGesetzes,
insbesondereldielinlderlAnlagelzuldiesemliGesetzligenannten
Anforderungen,lzulgewahrleisten.[ErforderlichlsindiManahmeninur,
wennlihrlAufwandlinleinemlangemessenenlVerhaltnislzuldem

angestrebtenlSchutzzwecklisteht.

ITOSicherheit inleinerldynamischenl(technikorientierten)lAuslegung
Bundesrechtl(2) >
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A. Begriff B.ISzenario C.[IRecht

Anlagellzull§ 9IBDSG
()

4 Mzulgewahrleisten,ldasslpersonenbezogenelDatenlbeilderlelektronischenlUbertragungloder
wahrendlihreslTransportsloderlihrerlSpeicherunglaufiDatentragerlnichtlunbefugtigelesen,
kopiert,lverandertloderlentferntiwerdenlkénnen,lundidassliiberpriiftiundifestgestellt
werdenlkann,lanlwelchelStellenleinelUbermittlunglpersonenbezogenerliDatenldurch
EinrichtunglzuriDateniibertragunglvorgesehenlistl(Weitergabekontrolle),

5.[Mzulgewanhrleisten,ldasslnachtraglichliiberpriftlundlfestgestelltiwerdenlkann,loblundivon
wemlpersonenbezogenelDatenlinlDatenverarbeitungssystemeleingegeben,lverdandert
oderlentferntlwordenlsindl(Eingabekontrolle),

6.Mzulgewahrleisten,ldasslpersonenbezogenelDaten,IdielimlAuftraglverarbeitetiwerden,lnur
entsprechendldenlWeisungenldeslAuftraggeberslverarbeitetlwerdenlkdnnen
(Auftragskontrolle),

7 [lzulgewahrleisten,ldasslpersonenbezogenelDatenlgegenlzufalligelZerstérungloderiVerlust
geschutztlsindl(Verfligbarkeitskontrolle),

8.Mzullgewahrleisten,ldasslzulunterschiedlichenlZweckenlerhobenelDatenlgetrennt
verarbeitetlwerdenlkénnen.

14
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A. Begriff B.ISzenario C.IRecht

§ 2lAbs.[2IBSIG

(2)iSicherheitlinlderlinformationstechniklimlSinneldieseslGesetzes
bedeutetlldielEinhaltunglbestimmteriSicherheitsstandards,ldieldie
Verfiigbarkeit,lUnversehrtheitloderlVertraulichkeitlvonlinformationen
betreffen,ldurchlSicherheitsvorkehrungen

1.linlinformationstechnischenlSystemenloderlKomponentenloder

2 [beilderlAnwendunglivonlinformationstechnischenlSystemenloder
Komponenten.
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A. Begriff B.ISzenario C.[IRecht

§ 1090Telekommunikationsgesetzl[TechnischelSchutzmallnahmen]

()

(2)IWerlTelekommunikationsanlagenlbetreibt,ldieldemlErbringenlvon
TelekommunikationsdienstenlfiirldielOffentlichkeitldienen,lhatldariiberlhinaus
beildenlzuldiesemlZzweckelbetriebenenlTelekommunikationsl und
DatenverarbeitungssystemenllangemessenelltechnischellVorkehrungenloder
sonstigelMalRnahmenlzum SchutzelgegenlStérungen,ldielzullerheblichen
BeeintrachtigungenlivonlTelekommunikationsnetzenlfiihren,lund gegenlaullere
AngriffelundlEinwirkungenlvonlKatastrophen zultreffen.lDabeilsindlderlStand
derltechnischenlEntwicklunglsowieldielrdumlichelUnterbringungleigener
NetzelementeloderlmitbenutzteriNetzteilelandereriNetzbetreiberlzu
beriicksichtigen.[BeilgemeinsamerlINutzunglleineslStandorteslloderltechnischer
EinrichtungenlhatljederiBetreiberlderlAnlagenldielVerpflichtungenlnachlAbsatz{1
undlSatzl1lzulerfillen,IsoweitlbestimmtelVerpflichtungenlnichtleinem
bestimmtenlBetreiberlzugeordnetiwerdenlkénnen. TechnischelVorkehrungen
undlsonstigelSchutzmalnahmenlsindlangemessen,lwennlderldafiir
erforderlicheltechnischellundiwirtschaftlichelAufwandlinleinemlangemessenen
VerhaltnislzurlBedeutunglderlzulschiitzendenlRechtelundlzurlBedeutunglderlzu
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A. Begriff B.ISzenario C.IRecht

§ 1090Telekommunikationsgesetzl[TechnischelSchutzmaf3nahmen]

(1) JederlDiensteanbieter hat angemessenelitechnischellVorkehrungenlloder
sonstigelMalRnahmenlzumlSchutze

1.IdeslFernmeldegeheimnisseslundlpersonenbezogeneriDatenlund

2 [derlTelekommunikationsll undiDatenverarbeitungssystemellgegen
unerlaubtellZugriffe

zultreffen.

()
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A. Begriff B.ISzenario C.[IRecht

§55a GesetzesentwurflzurlAnderunglderVwGO nachldem
Justizkommunikationsgesetz[9/2004

(1)IDielBeteiligtenlkdnnenldemlGerichtlelektronischelDokumenteliibermitteln,
soweitldieslfiirldenljeweiligenlZustéandigkeitsbereichldurchlRechtsverordnung
derBundesregierungloderlderiLandesregierunglzugelassenliwordenlist.IDie
RechtsverordnunglbestimmtldenlZeitpunkt,lvonldemlaniDokumentellan ein
Gerichtlelektronischliibermitteltiwerdenlkdnnen,lsowieldielArtlundiWeise,linlder
elektronischellDokumentelleinzureichenlsind.IF iflDokumente,ldieleinem
schriftlichlzulunterzeichnendenlSchriftstiicklgleichstehen [listleinellqualifizierte
elektronischelSignaturlnachl§ 2INr.l13ldeslSignaturgesetzeslivorzuschreiben.
NebenlderlqualifiziertenllelektronischenlSignaturlkannlauchleinlandereslsicheres
Verfahrenlzugelassenlwerden,ldasldielAuthentizitatlundidiellntegritatldes
UbermitteltenlelektronischenllDokumentslsicherstellt. DielLandesregierungen
kénnenldielErmachtigunglaufldielfiirldielVerwaltungsgerichtsbarkeitlzustéandigen
oberstenlLandesbehoérdenliibertragen.IDielZulassunglderlelektronischen
UbermittlunglkannlaufleinzelnelGerichteloderlVerfahrenlbeschranktlwerden.IDie
RechtsverordnunglderiBundesregierunglbedarflnichtlderlZustimmung des 20

Bundesrates.I[(...)
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A. Begriff B.ISzenario C.IRecht

RichtlinielzurlGewahrleistunglderinotwendigenlSicherheitlbeimll TIEinsatz
inlderlBerlinerlVerwaltungl(ITlSicherheitslinie),[Berlin

AlGrundsatzellderlSicherheitspolitik

()
BerlicksichtigunglvonllTISicherheit beimllTIEinsatz

(3)IDielGewahrleistunglivonlVerfligbarkeit,lVertraulichkeit,lintegritat,
AuthentizitatlundINachweisbarkeitlimljeweilsllerforderlichenlMalellist
unabdingbarellVoraussetzunglundiBestandteilljedeslI TIEinsatzes undlfiir
denlgesamtenlEinsatzzeitraumlauflderiBasislvonlSicherheitskonzepten
sicherzustellen.

ITOSicherheit inleinerldynamischenl(technikorientierten)lAuslegung
Informationstechnologie >
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A. Begriff B.ISzenario C.[IRecht

Sicherheitlinlderlinformationstechnologiel(ITISicherheit)

> ,Safety” alslFunktionssicherheit
> ,Security” alslinformationssicherheit

> ,Protection” alslDatensicherheit

21
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ITOSicherheit inleinerldynamischenl(technikorientierten)lAuslegung
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A. Begriff B.ISzenario C.IRecht

FOR |
ONLINE

BeispiellSignaturrecht:l(Modull5,IFoliel17)

ElektronischelDokumentelundlSignaturenlmiissenl,sicher” sein;lundlhierllassenlsich
folgendellAspektelunterscheiden.

» keinlUnbefugterlKenntnisldesIDokumentslerhalt
(»,Vertraulichkeit“ oderl, Intimitat”; C.JEckert,[S.I8:]],Informationsvertraulichkeit’,
»confidentiality®)
» einlDritterldaslelektronischelDokumentlnichtlverandernlkann
(»Integritat®, C.Eckert,[S.17:[], Datenintegritét" lintegrity”)
> dielSignaturlivonlderlPersonlstammt,ldielsignaturberechtigt ist
(,/dentitat” (keinelEntsprechunglinlderlinformatiklmehrl..)).
» derlSignierendellunterliseinemleigeneniNamenlagiert
(LAuthentizitat®; C.Eckert:[S.[6lf.],authenticity”,['authentication®)

FORITUDI*Formel™IIPA

Solsolllerreichtiwerden,ldassISystemelVerfligbarkeitl(availability)lundlVerbindlichkeitl(non

repudiation)lgewahrleisten. 2

ITOSicherheit inleinerldynamischenl(technikorientierten)lAuslegung
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A. Begriff B.ISzenario C.[IRecht

» ITlSicherheit (imlKontextlvonlSicherheitspolitik)lsetzt ,Safety” und
»Security” voraus

- SicherheitsrelevantellDatenlmissenlnichtlnur effektivilundleffizient
organisiert werden,llsondern gegeniiberlAngriffenliwehrfahig
(,resistent) sein.

» Sicherheitlundl(ITl)Sicherheit giltleslzu optimieren - undlnichtll,nur® zu
definieren.

24



Gefahrenlagell ISO/OSIISchichtenmodell
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ONLINE

A.[Begriff B. Szenario C.IRecht

ISOl(InternationallOrganization for Standardization)/
OSliModell (OpenlSystemsllinterconnection Reference Model

Schicht 7 Schicht 7
Anwendung Anwendung
Schicht 6 Schicht 6
Darstellung Darstellung
Schicht 5 Schicht 5
Sitzung Sitzung
Schicht 4 Schicht 4
Transport Transport
Schicht 3 Router Schicht 3
Netz Schicht-3-Switching Netz
Schicht 2 LLC Bridge Schicht 2
Sicherung MAC Schicht-2-Switching Sicherung
Schicht 1 Repeater Schicht 1
Bit-Ubertragung P Bit-Ubertragung

Quelle:llTIGrundschutzhandbuch deslBSI, http://www.bsi.bund.de/gshb/deutsch/m/m05013.html. 25

Gefahrenlagell Ursachen
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A.[Begriff B. Szenario C.IRecht

GefahrenlfurlITISysteme kénnen

» interne [personalellunditechnischel(etwalMitarbeiterllund/oderlfehlende
Safety)]lund

» externelUrsachen [personalellundltechnischel(etwallHackerlund/oder
fehlendellSecurity)]

haben.
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GefahrenlagelF VereinfachteslSchemalFORITUD

FOR |
ONLINE

A.[Begriff B. Szenario C.IRecht
Konstruktionselemente Konstruktionselemente
(Plattform): (Plattform):
NetztelundlServer — NetzelundliServer
Schnittstellenl
problematik
‘ ‘ beilVernetzung ‘ ‘
Anwendungen: Anwendungen:
Hardl und : : Hardl und
Software Software
26
Gefahrenlagell- Ursachen
>
o | | I
A.[Begriff B. Szenario C.IRecht

Personalel,Ursachen”
> VorsatzlichelAngriffe
- ,VorsatzlistiWissenlundlWollenlderlTatbestandsverwirklichung.®
-> AusreichendlbedingteriVorsatzl(DerlHandelndellistimitldemiEintretenldes
furlmoglichligehaltenenlErfolgeslinldemlSinnelleinverstanden,lidasslerlihn
billigendlinlKauflnimmt.)

» anderelAngriffe
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Gefahrenlagell MittelbarellTaterschaft >
5 o I I |

ONLINE

A.IBegriff B. Szenario C.IRecht

AuchlmittelbarelTaterl(,durchleinenlanderen)lwerdenlstrafrechtlichlals

Vorsatztaterlverfolgt.

§ 25[StGBIl[Taterschaft]

(1)0AIsITaterlwirdlbestraft,lwerldielStraftatlselbstloder durchlleinen
anderen begeht.[(...)
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Gefahrenlagel- Beispielel(2)
AR || || g

ONLINE

A.[Begriff B. Szenario C.IRecht

> Wirmer:

BeilWirmernlhandeltleslsichlumisichllselbstlreproduzierende
Programme,ldielnichtlaufleinlWirtsprogrammlangewiesenlsind.ISie
kdnnenlzuleinerlRechner/l Netziiberlastunglfiihren.

» DoSlAnNgriff:

BeileinemIDoSlANgriff (DenialloflServicelAngriff)lwirdleinlRechner,llein
NetzloderleinlServerlgezieltimitlAnfragenlsoluberhauft,ldassleslwegen
UberlastungllzumlSystemausfalllkommit.
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Gefahrenlagell Beispielell(1)

5 I I

ONLINE

A.[Begriff B. Szenario C.IRecht

> Hacken:

BeillvonlHackernl(bzw.[Crackern,ICyberpunks,IComputerspionen)
begangenenlAngriffenlwirdlunbefugtlinlfremdenlDatensystemen
operiert.IDerlZuganglhierzulkannlaufiverschiedenelWeisellerfolgen.
DurchldaslAusspahenlvonlDatenlloderiManipulationenlvonliDatenlloder
ProgrammenlkoénnenlenormelwirtschaftlichelSchadenlaberlauch
GefahrenlfirlLeiblundiLebenll(etwalbeilmedizinischenlEinrichtungen)
entstehen.

> Viren:

VirenlsindlizurlReproduktionlfahige,lnichtlselbstéandigllablaufende
Programme,ldieleinlWirtsprogrammizurlAusfiihrunglbenétigt.[Durch
VirenlkonnenleinzelnellDatenlmanipuliertloderligeldschtiwerden.lSie
kénnenlauchldenlgesamtenlRechnerlundlidasliBIOSlschadigen.

Gefahrenlagell- Beispielell(3)

5 7 I I I

ONLINE

A.[Begriff B. Szenario C.IRecht

» TrojanischelPferde:

TrojanischellPferdellsindlProgramme,ldielvortduschen,leinlregulares
Programmll oderlProgrammteillzulsein,ldiesesllaberllersetzen,lum
Datenllauszuspahenloderlzulldschen.

> Dialer:

Dialer sindlProgramme,ldielaufleinemlRechnerlinstalliertiwerdenlund
VerbindungenlzuleineriMehrwertdienstrufnummerl(0190er/I0900er
Nummer)laufbauen,ldielii.d.R.lzuldeutlichlerhéhtenlVerbindungskosten
fihren.IDiellnstallationlundlVerbindungsanwahllkannlbeilmanipulativen
Dialern erfolgen,lohneldasslderiNutzerldavonlKenntnislhat.

30
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Gefahrenlagell AnderellAngriffe

5 I I I

ONLINE

A.IBegriff B. Szenario C.IRecht

> FahrlassigelAngriffe:
FahrlassigelAngriffelresultierenlletwallauslmenschlichemllFehlverhalten,
wennlzwarleinlBewusstseinlfiirleinelGefahrenlagelvorhandenlist,
allerdingsldarauflivertrautliwird,ldassl,alleslgutigeht®.

» TechnischeslVersagen:
TechnischesllVersagenlwirdlzuleineml,Angriff* aufliTISysteme,lwenn
etwaldielSoftwarellunausgereiftloderlfehlerhaft,lundloderlkein
SicherheitsnetzlflifldenlAusfallleinerlKomponentelimplementiertllist.

> HoherelGewalt:

MethodischllistldielhoherellGewaltleinlunbestimmteriRechtsbegriff,
dessenllinhaltlkontextabhangiglzulbestimmenlist.IDem
Gefahrdungskatalogldesll TIGrundschutzhandbuches istlzulentnehmen,
dasslhoherelGewaltlGefahrdungenldurchiBlitz,IWasser,1Sturm,IFeuer
oderlPersonalausfalllinfolgelKrankheitloderlStreiklumfasst.IDie
AbgrenzunglzultechnischemlVersagenlscheintlnichtlimmerltrennscharf.

ProlAkteurel OECDII(2)
5 o I I |

ONLINE

A.[Begriff B. Szenario C.IRecht

33

OECDIGuidelineslforiCryptographylPolicy
(...)

L.IAIims

TheselGuidelineslarelintended
tolpromoteltheluseloflcryptography;

tolfosterlconfidencelinlinformationlandicommunicationllinfrastructure,
networkslandlsystemsllandlthelmanneriniwhichltheyllarelused;

tolhelplensurelthelsecurityllofldata,landltolprotectlprivacy,linlnationalland
globallinformationlandlcommunicaton infrastructures,Inetworksland
systems;[...)
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ProllAkteurelF OECDI(1)
. T | I

ONLINE

A.[Begriff B. Szenario C.IRecht

DielOECDI(Organization for Ecoconomical CollOperationlland
Development)listleinellurspriinglichleuropaische,ljetztlgloballoffene,
internationalellOrganisationl(=lauflivélkerrechtlichemlVertrag
beruhender,Imitgliedschaftlicher Zusammenschlusslivon
Volkerrechtssubjekten),lwelcheldiellinteressenlmarktwirtschaftlicher
Staatenlvertritt.

> ,softllaw” (EmpfehlungenlundlStellungnahmen)

OECDIGuidelineslforlthelSecurityloflinformationlSystemslandINetworks
(...)

[I.IAIms
TheselGuidelinesllaimlto

IPromotela culturelofisecurity amonglalllparticipantsllaslalmeansilof
protectinglinformationlsystemsllandlinetworks.(...)

ProlAkteurel ENISAI(1)
5 o I I |

ONLINE

A.[Begriff B. Szenario C.IRecht

Grindungl(1.1.2004)

34

Artikell1IVerordnungllzurlGriindunglderlEuropéischenlAgenturlfiriNetzl
undlinformationssicherheitl[Zustdndigkeitsbereich]

(1)IZurlGewahrleistungleinerlhohenlundleffektivenINetzl und
InformationssicherheitlinnerhalblderliGemeinschaftlundiderlEntwicklung
einerlKulturlderNetzll undlinformationssicherheit,ldieldenliBirgern,
Verbrauchern,lUnternehmenlundlOrganisationenlldesloffentlichen
SektorslderlEuropaischenlUnionINutzenlbringtlundidamitlzum
reibungslosenlFunktionierenldesiBinnenmarktslbeitragt,lwirdleine
EuropaischellAgenturlfiirfiNetzll undlinformationssicherheit,Inachstehend
"Agentur"lgenannt,lerrichtet.

()
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ProllAkteurel ENISAI(2)
5 o I I

ONLINE

>
I

A.[Begriff B. Szenario C.IRecht

Ziele

Artikell20VerordnunglzurGriindunglderlEuropaischenlAgenturlfiifiNetzll und
Informationssicherheitl[Ziele]

(1)IDielAgenturliverbessertldielF dhigkeitlderlGemeinschaftlundlideriMitgliedstaatenlund
folglichlderWirtschaft,IProblemelimiBereichlderNetzl undlinformationssicherheitlzu
verhiiten,lzulbewaltigenlundlzulbeheben.

(2)IDielAgenturlunterstiitztlundlberatldielKkommissionlundldielMitgliedstaatenlinlFragenlder
Netzl undlinformationssicherheit,ldielgeman dieserlVerordnunglinlihrelZustandigkeit
fallen.

(3)lAufbauendlaufleinzelstaatlichenlundlgemeinschaftlichenlAnstrengungenlarbeitetldie
AgenturlaufleinlhohesINiveaulfachlicherlKompetenzlhin.IDielAgenturlnutztldiese
Fachkompetenz,lumlAnstdRelzuleinerlumfassendenlZusammenarbeitlzwischenlden
AkteurenldesloffentlichenlundideslprivatenlSektorslizulgeben.

(4)IAuflAufforderunglunterstitztldielAgenturldielKommissionlbeildenltechnischenlVorarbeiten

furldielAktualisierunglundlWeiterentwicklunglderlgemeinschaftlichenlRechtsvorschriften
imIBereichlderiNetzl undlinformationssicherheit.
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ProlAkteurel RegTP (1)
>
5 o I I |

ONLINE

A.[Begriff B. Szenario C.IRecht

RegTP (RegulierungsbehordelfiirlGas,Elektrizitat,[Telekommunikationlund
Post)

[,GaslundlElektrizitat* nachlVerabschiedungldeslEnergiewirtschaftgesetzes]

§ 116ITKGI[SitzlundlRechtsstellung]

(1) DielRegulierungsbehdérdelfurlTelekommunikationlundiPostinimmtldielihr
nachldiesemloderlanderenlGesetzenlzugewiesenenlAufgabenlund
Befugnisselwahr.IDielRegulierungsbehérdellistleinelBundesoberbehérde
imlGeschéftsbereichldesiBundesministeriumslfirlWirtschaftlundlArbeit
mitlSitzlinlBonn.

§ 30SigG [ZustandigelBehdorde]
DielAufgabenlderlzustandigenlBehdérdelnachldiesemlGesetziundider
Rechtsverordnunglnachl§ 24lobliegenlderiBehordelnach § 66*ldes
Telekommunikationsgesetzes.

*VerweislbeziehtlsichlaufldasiTKGla.F.l(voriNovellel2004) °

ProlAkteurel- BSI

ONLINE

B. Szenario C.IRecht

BSIl(BundesamtlfurliSicherheitlinlderlinformationstechnik)

A.[Begriff

>
5 I I I

§ 1IBSIG
DerlBundlerrichtetldasIBundesamtlfiiriSicherheitlinlderlinformationstechniklals
Bundesoberbehorde.lEslunterstehtldemlBundesministerldeslinnern.[(...)

»>forschtlimiBereichlderlinformationssicherheit,

»pruftliITIProdukte

»>beratlHersteller,IVertreiberlundlAnwenderllvonlinformationstechnik

»weistlaufldrohendellGefahrdungenlhin

»informiertliberlaktuellelViren

» stelltleinlGrundschutzhandbuchlfirlUnternehmenlizurlVerfliigung

» UubernimmtlimIiRahmenldesICERTIBund ("ComputerlEmergency
ResponselTeamlfiirlBundesbehdrden")ldielAufgabeleiner
ExpertenkommissionlfiriPraventionlundlakutelKrisenfallelbeimlli TINetz
deslBundes

»beratiBundlbeimlIProjektlBundOnline 2005I(,EIGovernment®).

ProlAkteurel RegTP (2)

ONLINE

A.[Begriff B. Szenario C.IRecht

>
5 7 I I I
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§ 115ITKGI[KontrollelundiDurchsetzunglvonlVerpflichtungen]

(1) DielRegulierungsbehdérdelkannlAnordnungenlundlanderelMalRnahmenltreffen,
umldielEinhaltunglderlVorschriftenldeslTeilsl7lundlderlaufiGrund dieseslTeils
ergangenenlRechtsverordnungenlsowielderljeweilslanzuwendenden
TechnischenlRichtlinienlsicherzustellen.lDerVerpflichtetelmussllauflAnforderung
derlRegulierungsbehordeldielhierzullerforderlichenlAuskiinftelerteilen.IDie
RegulierungsbehérdelistlzurlUberpriifunglderlEinhaltunglderlVerpflichtungen
befugt,ldielGeschaftsll undiBetriebsraumelwahrendlderlliblichenlBetriebsl oder
Geschaftszeitenlzulbetretenlundlzulbesichtigen.

(2)IDielRegulierungsbehdérdelkannlnachlMalgabeldes
VerwaltungsvollstreckungsgesetzesllZwangsgelderlwielfolgtlfestsetzen:

()
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ProllAkteurel RegTP (3)

5 I I I

ONLINE

A.IBegriff B. Szenario C.IRecht

§ 115[ITKGI[KontrollelundliDurchsetzunglivonlVerpflichtungen]
()

(3) DarlberlhinauslkannildielRegulierungsbehdérdelbeilNichterfillunglvon
VerpflichtungenldeslTeilsl7IdenlBetrieblderlbetreffenden
TelekommunikationsanlagelloderldaslgeschaftsmaRigelErbringenldes
betreffendenlTelekommunikationsdienstesliganzloderiteilweiselluntersagen,
wennlmilderelEingriffelzurlDurchsetzunglrechtmaigenlVerhaltenslnicht
ausreichen.

(4)ISoweitlfurldielgeschaftsmagigelErbringunglvonlTelekommunikationsdiensten
DatenlvonlnatiirlichenloderfjuristischenlPersonenlerhoben,verarbeitetloder
genutztlwerden,[trittlbeildenlUnternehmenlanidielStellelderlKontrollelnachl§ 38
deslBundesdatenschutzgesetzesleinelKontrolleldurchldenlBundesbeauftragten
firldenlDatenschutzl(...).IDerIBundesbeauftragtelfiirfidenlDatenschutzlrichtet
seinelBeanstandungenllanldielRegulierungsbehérdelundliibermitteltldieserlnach
pflichtgemaRemlErmessenlweiterelErgebnisselseinerlKontrolle.

(5)IDaslFernmeldegeheimnisldeslArtikelsl10ldesiGrundgesetzeslwird
eingeschrankt,IsoweitldiesldielKontrollenlnachllAbsatzl1loderl4lerfordern.

ContrallAkteure

5 1 I I I

ONLINE

A.[Begriff B. Szenario C.IRecht

Als ,ContrallAkteure” werdenldiejenigenlBeteiligtenlbezeichnet,ldiell T

Sicherheitll ,durchbrechen®.ll Mitl derl Bezeichnungl ,,ContrallAkteurl soll
keinell Bewertungl verbundenl werden:l Soll konnenl ContrallAkteure,l die
diellTlSicherheit gefahrdenldurchauslzulProlAkteurenlderlSicherheitlin
derlRealworldlwerdenl(PrifungldeslVerhaltnismaRigkeitsgrundsatzes).
Auchl hierl kannll zwischenl denll einzelnenll Rechtsebenenll (Vélkerrecht,
Europarecht,l Bundesrecht,l Landesrecht)l unterschiedenl werden.l Eine
detailliertelDarstellunglwirdleinemlspaterenlModullvorbehalten.lBereits
hierll kannll daraufll hingewiesenll werden,ll dassll ContrallAkteurell nicht
immerl Privatell (User)ll seinl missen.l Soll wirdl etwal inll derll Presse
berichtet,ldassllunterlFederfiihrunglderlUSAlundlGroRbritannienslund
Beteiligunglweitererl Staaten,lauchl Deutschlands,lseitl Jahrzehntenllim
sollgenannten EchelonlProjekt internationalelKommunikationlinlhohem
Umfangl abgehdrt,l automatischll verarbeitetl undll nachrichtendienstlich
verwertetlwerde.
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ProlAkteurell- Landesrecht

5 I I I

ONLINE

A.[Begriff B. Szenario C.IRecht

Richtliniel(EntwurflizuriNeufassunglStand:[21.11.01)

flifldielPlanunglundlRealisierungliderliSicherheitlderlinformationstechnikllim

Rahmen informationstechnischerlundlkommunikationstechnischerlVerfahren

[ ITISicherheitsrichtliniel ISaarland

2.10 EinllTISicherheitsmanagement sollljeweilsldafiirflSorgeltragen,ldassidie
Aspektelder DatensicherheitlundldesiDatenschutzes berlicksichtigtiwerden.
DasllITISicherheitsmanagement istlauchlizustandiglfiiridielEntwicklungleinerl Tl
Sicherlheitsstrategie,ldielBegleitunglderlProjektarbeitlundidielRealisierunglund
FortentwicklunglderiManahmenlfiiriDatensicherheitlundiDatenschutzlim
laufendenlBetrieb.

Verwaltungsinnenrecht
- i.d.R.IkeinelRechtelundlPflichtenlfiriBurgerl(keinelAulienwirkung)

ContrallAkteure

5 7 I I I

ONLINE

A.[Begriff B. Szenario C.IRecht

Alsll,ContrallAkteure” werdenldiejenigenlBeteiligtenlbezeichnet,ldiell T

Sicherheitll ,durchbrechen®.ll Mitl derl Bezeichnungl ,,ContrallAkteurl soll
keinell Bewertungl verbundenl werden:l Soll konnenl ContrallAkteure,l die
diellTlSicherheit gefahrdenldurchauslzulProlAkteurenlderlSicherheitlin
derlRealworldlwerdenl(PrifungldeslVerhaltnismaRigkeitsgrundsatzes).
Auchl hierl kannll zwischenl denll einzelnenll Rechtsebenenll (Vélkerrecht,
Europarecht,l Bundesrecht,l Landesrecht)l unterschiedenl werden.l Eine
detailliertelDarstellunglwirdleinemllspaterenlModullvorbehalten.lBereits
hierll kannll daraufll hingewiesenll werden,l dassll ContrallAkteurell nicht
immerl Privatell (User)ll seinl missen.l Soll wirdl etwal inll derll Presse
berichtet,ldassllunterlFederfiihrunglderlUSAlundlGroRbritanniensllund
Beteiligunglweitererl Staaten,lauchl Deutschlands,lseitl Jahrzehntenllim
sollgenannten EchelonlProjekt internationalelKommunikationlinlhohem
Umfangl abgehdrt,l automatischll verarbeitetl undll nachrichtendienstlich
verwertetlwerde.
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User

5 I I I

ONLINE

A.[Begriff B. Szenario C.IRecht

AlsllUserllwerdenlhierlnatiirlichellundljuristischel Personenl verstanden,
welchel diell Informationstechnologiell nutzen. Manl kannl furll diell ITI
Sicherheit diel Theselaufstellen,ldasslderl Menschlsowohlldasllgrofte
Risikol (ContralAkteur)lalsll auchll diell grof3tell Chancel (ProlAkteurl beim
Einsatzl vonl IT0OSicherheitslTools)l ist. Diel Positionierungl der
,User‘exemplifiziert diellinlderVorlesunglvorgestelltelAmbivalenzthese.
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GrundrechtlichelGefahrdungslage

5 1 I I I

ONLINE

A.[Begriff B.ISzenario C. Recht

> Die korperlichelUnversehrtheit kannlbeeintrachtigtiwerden,lwennletwaleinlDoSI
Angriff dielGerateleineslKrankenhausesllahmllegt.

»Die informationellelSelbstbestimmung kannldurchldenlunbefugtenlZuganglizu
gespeichertenlDatenlbeeintrachtigtiwerden,letwaldurchidaslEinloggenlauflden
geschiutztenlBereichleinerlHomepage.

»Das Eigentum kannldurchVirenldurchldielBeschadigunglderlHardware
beeintrachtigtiwerden,lwennletwalbeilBefallldesIBIOSIderlLifterlabgeschaltetlwird
undlderlRechnerlliberhitzt.

»Das RechtlamleingerichtetenlundlausgeiibtenlGewerbebetrieb kannlebenfalls
infolgelderlSchadenldurchlVirenbefalllbeeintrachtigtiwerden.

»Die allgemeinelHandlungsfreiheit kannldurchleinenlDoS -Angrifflbeeintrachtigt
werden,lwennletwaldurchleinenlDoSIAngriff dasli TISystem einesllUnternehmens
kurzzeitiglfunktionsunfahigl(ohneldiesenlinlseinerlSubstanzlzulbeschadigen)
gemachtlwird.

GrundrechtlichelGefahrdungslage

>
5 oo I I |
ONLINE
A.[Begriff B.ISzenario C. Recht
KérperlichelUnversehrtheit InformationellelSelbstbestimmung
(Art.[20Abs.[20S.11IGG) (Art.[20Abs.010i.V.m.[Art.[10Abs.[1IGG)
/ Eigentum
Rechtlamleingerichtetenlund (Art.I141Abs.11IGG)
ausgelibtenlGewerbebetrieb
(Art.1140Abs 11IGG)
AllgemeinelHandlungsfreiheit
(Art.[20Abs.[1IGG)
46
PraventivelStrategien
- >
5 o I I |
ONLINE
A.[Begriff B.ISzenario C. Recht

> InstitutionellelOptionen
- ENISALIBSI,IRegTP;lISicherheitsbeauftragter

» KommunikationspolitischelStrategien: Information,lWerbunglundiPublic
Relations)

- Aufklarunglderli TINutzer,[z.B.IGrundschutzhandbuchldeslBSI;

» Produktl undlprozessorientierte Strategien: ITISicherheitskriterien
->CommonlCriteria,lISO017799,IBS17799,lITlIGrundschutzhandbuch deslBSI

» ProzessualelStrategie: Anzeigell undlVorsorgepflichten,
Organisationspflichten;
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ProzessualelStrategienlll Telekommunikation

5 I I I

ONLINE

A.IBegriff B.ISzenario C. Recht

§ 109[Abs.I30Telekommunikationsgesetzl[TechnischelSchutzmafinahmen]

(3)IWerlTelekommunikationsanlagenlbetreibt,ldieldemIErbringenlvon
TelekommunikationsdienstenlfiirldielOffentlichkeitldienen,lhatleinen
SicherheitsbeauftragtenloderleinelSicherheitsbeauftragtelzulbenennenlundlein
Sicherheitskonzeptlzullerstellen,lausldemihervorgeht,

1.IwelchelTelekommunikationsanlagenleingesetztlundlwelche
TelekommunikationsdienstelfiirldielOffentlichkeitlerbrachtlwerden,

2 [lvonlwelchenlGefahrdungenlauszugehenlistlund
3.IwelcheltechnischenlVorkehrungenloderlsonstigenlSchutzmaRnahmenlzurlErfiillung
derlVerpflichtungenlausldenlAbsatzenl1lundl2lgetroffenloderlgeplantlsind.

Das Sicherheitskonzept istlderlRegulierungsbehdrdelunverziiglichlnachlAufnahme
derTelekommunikationsdienstelvomlBetreiberlivorzulegen,lverbundenlmitleiner

Erklarung,ldassldieldarinlaufgezeigtenltechnischenlVorkehrungenlundlsonstigen
Schutzmalinahmenlumgesetztlsindloderlunverziglichlumgesetztlwerden.l(...)
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RepressivelOptionenl- exlpost:ISzenarioll2

5 1 I I I

ONLINE

A.[Begriff B.ISzenario C. Recht

,HardlCase"

Szenarioll2

UserllY[findetlinlseinerlEingangspostleinelMaillmitlTipps,l,Schnelles,
glnstigeslundisicheresliSurfen“.lUserlYIflhltlsichlvonldemlschnellen,
gunstigenlundisicherenlSurfenlangesprochen,lundiwillldieseslenorme
SchnappchenlanlseinenlBekanntenkreislweiterleiten.lUnbewusstiwirdlUser
YlzumiMittel,lumleinenlDialer zullverbreiten,lderlsichlsofortlundlunbemerkt
aufldenljeweiligenlFestplattenlinstalliert.

- KeinllVorsatz!
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RepressivelOptionenl- exlpost:ISzenarioll

5 I I I

ONLINE

A.[Begriff B.ISzenario C. Recht

,Clear Case*“

Szenarioll1

DerlUserlX,lderlinformationstechnischlsehrlversiertlist,lbastelt inlseiner
FreizeitleinlProgramm,ldaslsichlauflfremdenlP Csllunbemerktlinstalliert.[Bei
derlVerbindundlinslinternetiwirdl(unbemerktlvonldemljeweiligenIlNutzer)
anstellelderlnormalenlVerbindungleinelkostenintensive
Mehrwertdienstverbindungllaufgebaut.IDieselMaillverschicktlerligetarntlals
Tipp,l,Schnelles,lgiinstigeslundlsichereslSurfen®.IDanachlsitztlerlsicherlin
seinemlSessellundiwartetlaufldielerstenlEinnahmen.
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RepressivelOptionenl- StrafrechtlichelSanktionenl(1)

5 7 I I I

ONLINE

>

A.[Begriff B.ISzenario C. Recht

Articlel8ICCCl[Computerlrelatedlfraud]
EachlPartylshallladoptlsuchllegislativellandlotherlmeasuresllasimaylbe
necessarylitolestablishlaslcriminalloffenceslunderlitsidomesticllaw,lwhen
committedlintentionallylandiwithoutlright,lthelcausingloflalloss oflproperty
tollanotheriby:
a.lManylinput,lalteration,ldeletionlorlisuppressionlioficomputeridata,
b.Manylinterferencelwithlthelfunctioningloflalcomputerlsystem,

withlifraudulentlloridishonestlintentlloflprocuring,lwithoutlright, anleconomic
benefitlforloneselfloriforlanother.
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Art.l4ldeslVorschlagslfirleinenlRahmenbeschlussldeslRatesliiberlAngriffe
auflinformationssysteme

DielMitgliedstaatenlstellenlsicher,ldassldielnachstehendenlvorsatzlichen
oderllunrechtmaBigenlHandlungenlunterlStrafelgestelltiwerden:

()

(b)ILéschung,lVerstimmelung,lVeranderung,lUnterdriickunglloder
BlockierunglivonlComputerdatenleinesllinformationssystems,lisofernidieslin
derlAbsichtlgeschieht,leinerlnatirlichenloderleinerjuristischenlPerson
Schadenlizuzufiigen.
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§ 823IBGBIl[Schadensersatzpflicht]

(1)IWerlvorsatzlichlloderlfahrlassigldaslLeben,ldenlKorper,ldielGesundheit,
dielFreiheit,ldaslEigentumloderleinlsonstigesiRechtleineslanderen
widerrechtlichliverletzt,listldemlanderenlizum Ersatzldeslldaraus
entstehendenlSchadens verpflichtet.

(2)IDielgleichelVerpflichtungltrifftidenjenigen,iwelcherlgegenleinliden
SchutzleinesllanderenlbezweckendeslGesetzlverstdRt.listlhachldemiinhalt
desliGesetzesleinlVersto3 gegenldiesesllauchlohnelVerschuldenlméglich,
soltrittldielErsatzpflichtinurlimlFalleldesVerschuldenslein.
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§ 263alStGBI[Computerbetrug]

(1)IWerllinlderlAbsicht,IsichloderleinemlDrittenleinenlrechtswidrigen
Vermoégensvorteillzulverschaffen,ldaslVermégenleineslanderenldadurch
beschédigt, dal® erldaslErgebnisleinesiDatenverarbeitungsvorgangsldurch
unrichtigelGestaltungldeslProgramms,ldurchlVerwendunglunrichtigerloder
unvollstandigerliDaten,ldurchlunbefugtelVerwendunglvonlDatenlloderlsonst
durchlunbefugtelEinwirkungllaufldenlAblauflbeeinfluldt,lwirdimit
FreiheitsstrafelbislzulfiinflJahrenloderimitlGeldstrafelbestraft.
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Fahrlassigkeit
- AuBerachtlassenlderlimlVerkehrliiblichenlSorgfalt
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§ 276IBGBIl[VerantwortlichkeitldesISchuldners]

()

(2) Fahrlassig handelt,lwerldie imIVerkehrlerforderlichelSorgfalt auerlAcht
|&sst.

()
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