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A. Strategie der Vorlesung

Ziel der Vorlesung ist die Vorstellung der Strukturen des Cyberlaw. Cyberlaw ist ein Ober

begriff fiir das Recht, das den Cyberspace so ,,organisiert”, dass er zu einer lebenswerten
,Cyberworld*“ wird. Cyberlaw ist multidisziplindr und ist sowohl im Zivil- als auch im Straf-
und Offentlichen Recht verankert. Dariiber hinaus ist das Cyberlaw (inter-)national und ver-
langt deswegen neben der Kenntnis der deutschen Normen- und Gerichtshierarchie auch vol-
ker- und europarechtliche Kenntnisse. Die Vorlesung kann nur einen kleinen Ausschnitt die-
ses Rechtsgebiets vorstellen. Strategie ist es deswegen, mit eklektischem ,,Mut zur Liicke*
anhand weniger Einzelfille (etwa Rasterfahndung) in die juristische Methode und Argumen-
tation einzufiihren. Vorlesungsbegleitend wird eine Ubung angeboten, in der anhand von
Fallbeispielen (aus der Praxis) der in der Vorlesung behandelte Stoff vertieft und in Vorberei-

tung auf die Vorlesungsklausur eingeiibt werden soll.

I. Internet Sprechstunde ?

Fragen und Kritik konnen an Frau Prof. Schmid personlich unter info@Prof-Schmid.de ge-

richtet werden. E-Mails bitte nur unter Angabe der Vorlesung.

II. Literatur

Die Lehrbiicher und Kommentare werden in der juristischen Teilbibliothek in einem Regal
nahe dem Eingang zusammengestellt. Verwendet werden sollte jeweils die aktuellste Fassung,
da das Cyberlaw ein Rechtsgebiet ,,im Entstehen ist und deswegen vielen Verdnderungen un-

terworfen wird.

1 Lehrbiicher

Boehme-NeBler, Volker, Cyberlaw, 2001
Gola, Peter/ Klug, Christoph, Grundziige des Datenschutzrechts, 2003

YV V V

Hoeren, Thomas, Internetrecht, 2005 (kostenloser Download unter: http://www.uni-

muenster.de/Jura.itm/hoeren/)

Y

Holznagel, Bernd, Grundziige des Telekommunikationsrecht, 2001 (Neuauflage angekiin-
digt fiir Oktober 2004)

Kloepfer, Michael, Informationsrecht, 2002

Koehler, Markus/Arndt, Hans-Wolfgang, Recht des Internets, 4. Aufl., 2003

RoBnagel, Alexander Handbuch Datenschutzrecht, 2002

YV V VYV V

Schaar, Peter, Datenschutz im Internet, 2002
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» Tinnefeld, Marie-Therese, Einfiihrung in das Datenschutzrecht, 4. Aufl. 2004

2 Kommentare

» RoBnagel, Alexander, Recht der Multimediadienste, Loseblattsammlung
» Simitis, Spiros, Kommentar zum Bundesdatenschutzgesetz, 2003
» Schaffland, Hans-Jiirgen/Wiltfang, Noeme, Bundesdatenschutzgesetz Kommentar, Lose-

blattsammlung

3 Gesetzestexte

Obligatorisch: TUD-Cyberlaw Gesetzestext, zu beziehen iiber das Fachgebiet Offentliches
Recht

» Telemediarecht: TeleMediaR, Beck-Texte, 2005
Sodan, Helge, Offentliches, Privates und Europdisches Wirtschaftsrecht, 7. Aufl., 2004

A\

Zeitschriften

CR, Computer und Recht (CRi, Computer und Recht international)
DuD, Datenschutz und Datensicherheit

ITRB, IT-Rechtsberater

K&R, Kommunikation und Recht

MMR, Multimedia und Recht

TKMR, Zeitschrift fiir Telekommunikations- und Medienrecht

vV V V V Vv v &

III. Rechtsquellen

1 Virtuell

a) Normen

» Europarecht: http://www.europa.eu.int/eur-lex/de/index.html

» Seiten der Bundesministerien und Seite der Bundesregierung

http://www.bundesregierung.de/Gesetze/-,7214/Gesetze-A-Z.htm

» Hessenrecht: http://www.hessenrecht.hessen.de/gvbl/start.htm

b) Rechtsprechung
» FEuGH: http://curia.eu.int/de/content/juris/index.htm
» BVerfG: http:// www.bverfe.de/
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» BGH: http://www.bundesgerichtshof.de/

¢) Mailinglist
Das ITM (Institut fiir Informations- Telekommunikation- und Medienrecht) der Universitit

Miinster bietet eine Auswahl juristisch—technischer Mailinglisten an (http:/www.uni-

muenster.de/Jura.itm/hoeren/material/Mailinglisten.htm).

2 Realworld: Normen
» Bundesgesetzblatt (Teilbibliothek)

» Hessisches Gesetzblatt (Teilbibliothek)
» Amtsblatt der Europdischen Union (Teilbibliothek)

IV. LZitieretikette

Grundsitzlich gilt fiir das Zitieren von Gesetzen:

Art. (oder §) Abs. 1 S. 1 [gegebenenfalls: HS. (Halbsatz), Nr. und Lit.] Abkiirzung des Geset-
zestexts (etwa GG). Bsp.: § 10 Abs. 2 S. 1 Nr. 5 Lit. a MDStV II oder § 10 Abs. 1 Nr. 1
MDStV II (Beachte: Der Satz wird nur erwahnt, wenn der Absatz mehr als einen Satz enthilt.

Gleiches gilt fiir das Verhiltnis, Absatz zu Artikel/§).

V. Konzept der ,,Flexible, sensible and sensitive Solution*
Die Inhalte der Vorlesungen konnen aktuellen Gegebenheiten und/oder den Fortschritten der

Studenten angepasst werden.

B. Begriff: Was ist Cyberlaw?

I.  Definition Cyberlaw

Das Cyberlaw ist eine Querschnittsmaterie aus Zivil-, Straf- und Offentlichem Recht.

Cyberlaw in einer o6ffentlich-rechtlichen Betrachtung ist ein Oberbegriff fiir Medien-, Tele-
kommunikations-, Computer-, Internet-, Informations-, Datensicherheits- und Datenschutz-

rechte, die sich mit den Themen des Cyberspace und der Cyberworld befassen.
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II.  Abgrenzung zu zivil- und strafrechtlichen Betrachtungen

1 Zivil- und Offentliches Recht

Das Zivilrecht regelt die Rechtsbeziehungen zwischen Privatpersonen oder juristischen Per-
sonen. Demgegeniiber handelt es sich um Offentliches Recht, wenn es um rechtliche Bezie-
hungen zum Staat geht. Die Abgrenzung zwischen Zivil- und Offentlichem Recht ist in den
einfachen Fillen einfach und in den schwierigen Féllen nur mit einer Entscheidung des Ge-
setzgebers und/oder der Rechtswissenschaft bzw. der Rechtsanwender ,,10sbar*:
» Beispiel fiir einen einfachen Fall (,,clear case®):
B ersteigert bei Ebay von S eine Digitalkamera: Da B und S Privatpersonen sind, ist ih-
re Rechtsbziehung zivilrechtlich. Durch den geschlossenen Kaufvertrag ist B verpflich-
tet, dem Kaufpreis zu zahlen, und S ist verpflichtet, B das Eigentum an der Digitalka-
mera zu iibertragen.
Das Zivilrecht regelt also etwa die Vertragsbeziehungen Privater (B und S) im Cyberspace.
Schwieriger (,,hard case®) ist die Einordnung folgenden
» Beispiels:
Die Polizeibehorden in Hamburg, Bremen, Schleswig-Holstein, Mecklenburg-
Vorpommern, Bayern, ... beschlieen, dass alle Polizeibeamten mit Digitalkameras zur
Beweissicherung vor Ort ausgestattet werden sollen. Damit Sie einen preiswerten An-
bieter finden, machen Sie im Internet eine gebiindelte Ausschreibung. Um der Jugend-
kriminalitdt, die auch auf fehlende Ausbildungschancen zuriickzufiihren ist, vorzubeu-
gen, wird ein soziales Leistungskriterium in die Vergabebedingungen eingefiihrt. Derje-
nige Anbieter soll den Zuschlag bekommen, der mehr Ausbildungsplitze zur Verfiigung
stellt. Der Digitalkamerahersteller D 1 bekommt den Zuschlag unter anderem deshalb.
D 2, der im Vergabeverfahren unterlegene Konkurrent, fiihlt sich benachteiligt. Sind
Beschaffungsgeschifte (Kameras) von Behdrden 6ffentlich-rechtlich oder zivilrechtlich
zu beurteilen? Welche Rechtsnatur hat das Vergaberecht (wenn Behdrden Auftraggeber
sind)?' Verindert die Einfiihrung sozialer Vergabekriterien, die der Verbesserung 6f-
fentlicher Sicherheit dienen sollen, die Zuordnung zum Zivil- oder Offentlichen Recht?
Neben diesen Beispielen, bei denen die Zuordnung eines Sachverhalts zum Zivilrecht die Zu-
ordnung zum Offentlichen Recht ausschlieBt (und umgekehrt), gibt es auch ein Verhiltnis der
Komplementaritit der Rechtsordnungen zueinander. So ist das Offentliche Recht fiir die Inf-

rastruktur privater Rechtsbeziehungen ,,zustindig®. Ein Beispiel ist das Signaturrecht, das Of-

' Der Gesetzgeber hat sich fiir eine Zuordnung zum Kartellrecht (§ 97 (Abs. 4) GWB) entschieden.
5
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fentliches Recht ist, und auch den E-Commerce — und nicht ,,nur® das E-Government - for-
dern soll.

TESTFRAGE: Wozu braucht man die Unterscheidung von Zivil- und Offentlichem Recht?

2 Straf- und Offentliches Recht

Einfacher als die Unterscheidung zwischen Zivil- und Offentlichem Recht ist die Unterschei-
dung zwischen Offentlichem Recht und Strafrecht. Typisch sind nimlich die Sanktionen, die
das Straf- und Ordnungswidrigkeitenrecht verhdngen: Freiheits- und Geldstrafen, Einziehung
und GeldbuBen. Charakteristisch fiir das Strafrecht ist seine Ex-Post-Betrachtung: erst nach-
dem eine die Rechtsgiiter gefdhrdende oder verletzende Handlung begangen oder eine die
Rechtsgiiter bewahrende Handlung unterlassen wurde, bestraft das Strafgericht den Téter. Das
offentliche Recht kennt demgegentiber nicht nur repressive, sondern auch priaventive Instru-

mente wie ein Verbot mit Erlaubnisvorbehalt.

» Zulassung der Veranstaltung von Rundfunk

§ 20 Abs. 1 Rundfunkstaatsvertrag [Zulassung]
(1) Private Veranstalter bediirfen zur Veranstaltung von Rundfunk einer Zulassung nach

Landesrecht. (...)

Rechtstechnisch stellt die Zulassungspflicht ein préventives Verbot mit Erlaubnisvorbehalt
dar. D.h. bei Vorliegen der gesetzlichen Voraussetzungen ist eine Zulassung zu erteilen.

Das Strafrecht sanktioniert nicht nur Verbrechen und Vergehen in der Realworld, sondern
auch Vergehen und Verbrechen, die durch den oder im Cyberspace begangen werden. Das
Nebeneinander von Realworld/strafrechtlichem Traditional Law und zwischen Cyber-

world/strafrechtlichem Cyberlaw kennt zwei Konstellationen.

a) "Umgehungsszenario"
Grundsitzlich sollen "Inhalte", die eine Rechtsordnung nicht toleriert, nicht deshalb verbreitet

werden diirfen, weil die Technik des Cyberspace dies ermoglicht.

§ 11 Abs. 3 StGB

Den Schriften stehen Ton- und Bildtriager, Datenspeicher, Abbildungen und andere Darstel-
lungen in denjenigen Vorschriften gleich, die auf diesen Absatz verweisen.

In einer puristisch-rechtlichen Betrachtung ist es deshalb einleuchtend, dass etwa die volks-
verhetzende "Auschwitzliige" (§ 130 StGB) oder unzulissige (kinder-)pornographische Inhal-

te (§ 184 StGB) nicht mit der Technik des Cyberspace verbreitet werden diirfen. Wie schwie-
6
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rig die Durchsetzung solcher rechtlichen Regelungs- und Steuerungsintentionen ist, wird in
einem weiteren Modul der Vorlesung aufgezeigt werden. Es wird ebenfalls zu diskutieren
sein, welche Verdnderungen der rechtlichen Methodik (Rechtsrealismus) und der verfassungs-

rechtliche Beurteilung zu Steuerungsverlusten fithren kdnnen.

b) Spezifisches strafrechtliches Cyberlaw

Der Cyberspace und die Potenzierung der Datenorganisationskompetenz birgt neue, spezifi-
sche Risiken fiir die Datenschutzrechte der Grundrechtstriger. So gab es Werksspionage und
Geheimnisverrat auch frither: die Schnelligkeit und Verfligbarkeit technischer Tools zur Da-
tenorganisation fiihrt zu einer neuen Qualitdt der Rechtsgutsgefahrdung. Ausdruck dieser Ge-
fahrdungen wie ihrer Sanktionierung sind Delikte wie das Ausspdhen von Daten (§ 202a
StGB), der Computerbetrug (§ 263a StGB), die Datenverdnderung (§ 303a StGB) und die
Computersabotage (§ 303b StGB). Diese Beispiele belegen die Ambivalenzthese, die im Lau-

fe der Vorlesung weiter exemplifiziert werden wird.

3 Veranderung der traditionellen Einteilung der Rechtsdisziplinen durch das Vol-

ker- und Europarecht

Wenn bereits fiir das deutsche Rechtssystem seit Jahrzehnten vor allem um die Abgrenzung
von Zivil- zu Offentlichem Recht in den "hard cases" gerungen wurde, so erfolgt im Rahmen
der Europidisierung des deutschen Rechts ein weiterer Perspektivenwechsel: Der européische

Gesetzgeber ist an der Forderung des Binnenmarkts

Art. 14 Abs. 2 EG [Binnenmarkt]|

Der Binnenmarkt umfasst einen Raum ohne Binnengrenzen, in dem der freie Verkehr von
Waren, Personen, Dienstleistungen und Kapital gemdfl den Bestimmungen dieses Vertrages
gewihrleistet ist.

und der Verfolgung von Aufgaben "interessiert".

Art 2 EG [Gemeinschaftsaufgabe]

Aufgabe der Gemeinschaft ist es, durch die Errichtung eines Gemeinsamen Marktes und einer
Wirtschafts- und Wéhrungsunion sowie durch die Durchfithrung der in den Artikeln 3 und 4
genannten gemeinsamen Politiken und MaBnahmen in der ganzen Gemeinschaft eine harmo-
nische, ausgewogene und nachhaltige Entwicklung des Wirtschaftslebens, ein hohes Beschif-
tigungsniveau und ein hohes Mal} an sozialem Schutz, die Gleichstellung von Ménnern und
Frauen, ein bestindiges, nichtinflationdres Wachstum, einen hohen Grad von Wettbewerbsfa-
higkeit und Konvergenz der Wirtschaftsleistungen, ein hohes Mafl an Umweltschutz und Ver-
besserung der Umweltqualitit, die Hebung der Lebenshaltung und der Lebensqualitét, den
wirtschaftlichen und sozialen Zusammenhalt und die Solidaritit zwischen den Mitgliedstaaten
zu fordern.
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Ob diese Ziele in den einzelnen Mitgliedstaaten durch den Erlass von Offentlichem oder Zi-
vilrecht verfolgt werden, interessiert das Europarecht erst dann, wenn dies nicht effektiv er-
folgt. Das Europarecht verlangt nach der Rechtsprechung des Européischen Gerichtshofs
grundsétzlich, dass der "effet utile" erreicht wird.

Die Vorlesung hat sich fiir einen pragmatischen Ansatz entschieden - sie konzentriert sich auf
den offentlich-rechtlichen Bereich und erweitert dort, wo aktuelle Tendenzen oder schwer-
wiegende Rechtsgutsgefdhrdungen dies nahe legen, die Perspektive etwa in das Strafrecht.
Aus dem Strafrecht wird deshalb die volkerrechtliche Convention on Cybercrime (CCC) des
Europarates vorgestellt behandelt werden, die ein internationales Vorgehen gegen die Online-

Kriminalitdt zum Gegenstand hat.

ITII. Informations- und Datenschutzrecht

Im Rahmen der Vorlesung erfolgt eine Konzentration auf einen Teilbereich des Cyberlaw,
ndmlich das Informations- und Datenschutzrecht (IuD).

Das Informations- und Datenschutzrecht kann als Recht zu, auf und an der Information be-
zeichnet werden. Nicht nur die Rechte auf Information (etwa Akteneinsichtsrechte oder An-
spriiche nach dem Informationsfreiheitsgesetz, die in spédteren Modulen vorgestellt werden),
sondern auch das Recht an der Information (Datenschutz; Schutz von Betriebs- und Ge-
schiftsgeheimnissen) reflektieren die Interessen der "Akteure" auf dem Informationsmarkt
und an dem Produkt "Information". Konsequenterweise miisste die Bezeichnung dieses
Rechtsgebiets "Informations(schutz)recht" lauten. Gebréauchlich ist fiir den Schutz von Rech-
ten an der Information die Bezeichnung "Datenschutzrecht" - ohne dass freilich iiberzeugend
erklirt wird, inwieweit sich der Begriff des "Datums" von dem der "Information" unterschei-
det. Jedenfalls bringt die Verkniipfung beider Begriffe mit dem ,,und" die Multipolaritit die-
ser Informationswelt zum Ausdruck.

Das Informations- und Datenschutzrecht enthélt Aussagen iiber den Informationstransport
(Telekommunikationsrecht), den -zugang (Informationsfreiheitsgesetze), die -verweigerung
(Geheimnisrecht), die —iiberflutung (Spam), den -inhalt (Medienrecht) und {iber die Eigen-
tums- und Nutzungsrechte (Datenschutz, Urheberrecht). Das Recht auf die Information wird
durch das Recht an der Information beschrankt. Damit dieses Recht an der Information (etwa
das Recht auf Datenschutz; auf Schutz von Geschifts- und Betriebsgeheimnissen und auf
Schutz fiir das Werk des Urhebers) effektiv geschiitzt werden kann, bedarf es einer bestimm-
ten Qualitdt der Organisation von Daten. Unter "Organisation" von Daten werden hier ver-

schiedene Prozesse verstanden:
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TUD-Terminologie: ,,Datenorganisation‘

§ 3 Abs. 2 BDSG: Erhebung, Verarbeitung oder Nutzung

Erhebung Verarbeitung Nutzung

§ 3 Abs. 3 BDSG § 3 Abs. 4 BDSG § 3 Abs. 5 BDSG

» Beschaffung » Speicherung » Verwendung , soweit
» Verdnderung nicht Verarbeitung
> Ubermittlung (Auffangtatbestand)
» Sperrung
» Loschung

von personenbezogenen Daten

Das Verhiltnis von Datensicherheit zu Datenschutz ist akzessorisch - "kein Datenschutz ohne
Datensicherheit" Diese Akzessorietét hat auch zur Folge, dass die Datensicherheit als Instru-
ment des Datenschutzes verfassungsrechtlich geschiitzt ist. Einfachgesetzlich ist die Datensi-

cherheit etwa in § 9 Bundesdatenschutzgesetz (BDSG) (und der Anlage) geschiitzt.

§ 9 BDSG [Technische und organisatorische Malinahmen]|

Offentliche und nicht-6ffentliche Stellen, die selbst oder im Auftrag personenbezogene Daten
erheben, verarbeiten oder nutzen, haben die technischen und organisatorischen Maflnahmen
zu treffen, die erforderlich sind, um die Ausfiihrung der Vorschriften dieses Gesetzes, insbe-
sondere die in der Anlage zu diesem Gesetz genannten Anforderungen, zu gewiéhrleisten. Er-
forderlich sind MaBlnahmen nur, wenn ihr Aufwand in einem angemessenen Verhiltnis zu
dem angestrebten Schutzzweck steht.

BDSG Anlage (zu § 9 Satz 1)

Werden personenbezogene Daten automatisiert verarbeitet oder genutzt, ist die innerbehdrdli-
che oder innerbetriebliche Organisation so zu gestalten, dass sie den besonderen Anforderun-
gen des Datenschutzes gerecht wird. Dabei sind insbesondere MaBBnahmen zu treffen, die je
nach der Art der zu schiitzenden personenbezogenen Daten oder Datenkategorien geeignet
sind,

1. (...) (Zutrittskontrolle),

2. (...) Zugangskontrolle),

3. (...) (Zugriffskontrolle),

4. (...) (Weitergabekontrolle),

5. (...) (Eingabekontrolle),

6. (...) (Auftragskontrolle),

7. (...)(Verfiigbarkeitskontrolle),
(...)
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Weil nicht nur der Begriff der "Information" sondern auch der Begriff und die rechtliche

Wiirdigung des personenbezogenen Datums vieldeutig sind, hat sich vor allem in der tech-

nikwissenschaftlichen Praxis der Begriff "IT-Sicherheit" verbreitet. In einer teleologischen

Betrachtung lassen sich folgende sechs Kriterien der Daten- bzw. IT-Sicherheit ermitteln,

wobei die Terminologie in der Literatur nicht unumstritten ist.’

» (1) Identitit: Eine Darstellung, die einen autorisierten Benutzer eindeutig identifiziert und
der Name des Benutzers oder ein Pseudonym sein kann,

» (2) Authentizitat: Die Daten miissen von der angegebenen Quelle stammen und die Identi-
tat muss korrekt sein,

» (3) Integritét: die Daten sollen nicht verdndert werden konnen und vollstindig sein,

» (4) Vertraulichkeit (TUD-Terminologie: ,,Intimitdt*): die Daten, der Datenverarbeitungs-
vorgang und die -anlagen sollen vor dem Zugriff Unbefugter geschiitzt werden,

» (5) Verfiigbarkeit: der Zugriff auf die Daten soll gewédhrleistet sein und

» (6) Verbindlichkeit: (als Resultat der Kriterien 1-5).

C. Methode der Fallbearbeitung

Ausgangspunkt der Vorlesung sind verschiedene Szenarien.

I. Fallszenarium

Fall 1: Rasterfahndung nach dem 11. September

Es ist wohl nicht {ibertrieben, wenn man behauptet: ,,Der 11. September 2001 hat die Welt
verdndert.“ Um den Gefahren zu begegnen, verlangt die Behorde X von einer Universitdt mit
hohem Auslidnderanteil Daten iiber Auslidnder arabischer Herkunft. Student Y fiihlt sich in

seinen Rechten verletzt.

II. Schema (Analyse)
Die Analyse mit Hilfe des folgenden Schemas soll die Verortung der Interessen verdeutli-
chen. Bei diesem Schema handelt es sich noch nicht um eine rechtliche Falllosung, sondern

um eine Methode der Strukturierung des Sachverhalts und der Interessen der "Akteure".

2 Zu den Begriffen vgl. IT-Grundschutzhandbuch, Glossar, BSI 2003; kostenloser Download:
http://www.bsi.de/gshb/deutsch/download/index.htm , Common Criteria, Teil 1, Glossar, kostenloser Download:
htp://www.bsi.de/cc/downcc21.htm.

3 32. Tatigkeitsbericht des Hessischen Datenschutzbeauftragten, 2003, 18.5.2 (S. 152).
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Abkiir- | Analyse
zung

1 Personal-Aktiv | P-Akt Hierunter werden Rechte einer natiirlichen oder juristi-
schen Person verstanden, die an Informationen interessiert
ist.

2a) | Personal-passiv | P-Pas D Hierunter werden Rechte einer natiirlichen oder juristi-

Datenschutz schen Person verstanden, die an der Reservierung und Si-
cherung von Informationen interessiert ist.

2b) | Personal-passiv | P-Pasl |0 ier fallen die Kosten fiir die Erhebung, Speiche-

Informationskos- rung, Aufbereitung und Ubermittlung von Informationen.
ten Ein Beispiel, das die Rechtsprechung bereits beschiftigt
hat, ist § 90 TKG a.F.".

3 Objekt Auf Informationen welchen Inhalts soll zugegriffen wer-
den?

4 Kausal/Zweck | KauZ Zu welchem Zweck soll auf diese Informationen zugegrif-
fen werden (etwa: Kampf gegen den Terrorismus; Wah-
rung der Urheberrechte)?

S Qualitat der In- | Quallnf Hierunter sind die unterschiedlichen Formen der "Organi-

formations- sation" von Daten zu verstehen. Beispielhaft wie in § 3
) Abs. 3 - 5 BDSG (Erheben, Verarbeiten, Nutzen) aufge-
technik R
zahlt.

6 Verfahren Welches Verfahren verlangt das Recht fiir die Organisati-
on und den Umgang mit diesen Daten (etwa: die Einwilli-
gung des Betroffenen, § 4a BDSG; die Einschaltung eines
Gremiums, §§ 14, 15 Artikel 10-Gesetz - G 10)?

7 Rechtfertigung/ | Rfg Hier findet die aus dem deutschen Verfassungsrecht be-

Verhiltnismi- kannte VerhéltnisméBigkeitspriifung statt, die das Interes-
Bigkeit se von Personal Aktiv (Rechtfertigungsrechtsgut) mit dem

Interesse des Personal Passiv Datenschutz (Art. 2 Abs. 1
1.V.m. Art. 1 Abs. 1 GG) und dem Interesse des Personal
Passiv Informationskosten (Art. 12, 14, 2 Abs. 1 GG) (als
Eingriffsrechtsgiitern) abwégt.

4 OVG Miinster Beschl. v. 17.05.2002, TKMR 2002, 400. Zur Pflicht zur Fiihrung von Kundendateien in sicherheitsbehordli-
chem Interesse bei Prepaid-Produkten. Das TKG (Telekommunikationsgesetz) wurde am 26.06.2004 novelliert. Zu weiteren
Details siche Vorlesung Informations- und Datenschutzrecht IT (Wintersemester).
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III. Priifungsschema (Falllosung)

Priifungsschema
L Recht
IL Eingriff
11 Rechtfertigung
1. Spezielle Schranke
2. Allgemeine Schranke
a) Geeignetheit
b) Erforderlichkeit
c) VerhiltnismaBigkeit im engeren Sinne

Dieses Priifungsschema wird in der Vorlesung verwendet zur europarechtlichen und verfas-
sungsrechtlichen Grundrechtspriifung und zur Priifung der européischen Grundfreiheiten.

Die "Spezielle Schranke" muss noch definiert werden: sie bezeichnet diejenige Schrankenbe-
stimmung, die unmittelbar in etwa einem Grundrecht genannt wird.

Etwa, in

Art. 5 Abs. 2 GG

Diese Rechte finden ihre Schranken in den Vorschriften der allgemeinen Gesetze, den gesetz-
lichen Bestimmungen zum Schutze der Jugend und in dem Recht der personlichen Ehre.

Im Priifungspunkt ,,VerhéltnisméBigkeit* ist im Detail folgendes zu priifen:

Geeignetheit Eingriff muss geeignet sein um den Schutz des Rechtsguts, das die
Eingriffsrechtfertigung bildet (Rechtfertigungsrechtsgut), zu bewir-
ken — Tauglichkeit des Mittels fiir den Zweck.
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Erforderlichkeit Es darf keine MaBnahme geben, die fiir den Schutz des Rechtferti-

gungsrechtsguts genauso geeignet und weniger eingreifend ist.

VerhiltnisméBigkeit |Eingriff in das Eingriffsrechtsgut darf nicht auBer Verhiltnis zum
im engeren Sinne Schutz des Rechtfertigungsrechtsguts stehen — Grundrechtseingriff
darf in seiner Intensitdt nicht auler Verhiltnis zum angestrebten Ziel

stehen.

Die VerhiltnismaBigkeitspriifung ist (meist) der zentrale Punkt am Ende einer rechtlichen

Fallbearbeitung. Hier zeigt sich regelmifBig die Qualitit einer Klausurbearbeitung.

D. Juristische Werkzeuge und ,,Plattformen*

L. Auslegungsmethoden

Sehr oft miissen Normen (als Oberbegriff etwa von Gesetzen und Rechtsverordnungen) aus-
gelegt werden. Einer Auslegung bedarf es aufgrund der Mehrdeutigkeit und der Dynamik der
Sprache des Normgebers und/oder der Existenz neuer Herausforderungen fiir das Rechtssys-
tem.

Es gibt flir das deutsche Rechtssystem traditionell vier Auslegungsmethoden, die im Rahmen

der Vorlesung als ,,Werkzeuge* bezeichnet werden.

teleologische

Die grammatische Auslegung sucht nach dem Wortsinn.

systematische

Die historische Auslegung fragt nach der Motivation und den Erwagungen des (historischen)
Gesetzgebers. Fiir den Erlass des Grundgesetzes wird auf Protokolle des Parlamentarischen
Rates zuriickgegriffen (Stenographische Protokolle des Parlamentarischen Rates aus dem Jahr

1948/49, Verfassungskonvent auf Herrenchiemsee, 10.-23.08.1948). Die Genese deutscher
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Gesetze kann den Aufzeichnungen des Bundestages oder -rates entnommen werden (Bundes-
tags und/oder -rats-Drucksachen).

Die systematische Auslegung versucht die auszulegende Norm im systematischen Gesamtzu-
sammenhang des Gesetzes zu verorten.

Die telelogische Auslegung fragt nach dem Sinn und Zweck der Vorschrift (ratio legis).

Die dynamische (technikorientierte) Auslegung beriicksichtigt den technischen Wandel, da
der technische Wandel dem ,,historischen* Gesetzgeber nicht bekannt sein konnte.

Die rechtsvergleichende / Europarechtliche Auslegung versucht die Norm im Kontext der

(zugrundeliegenden) entsprechenden Europarechtlichen Normen auszulegen.

II. Rechtsordnungen in einer deutschen Betrachtung
Grundsatzlich ist eine Norm eine abstrakt-generelle Regelung, das heif3t sie gilt fiir eine Un-
bestimmte Vielzahl von Sachverhalten und eine unbestimmte Vielzahl von Adressaten.

Normen gibt es auf unterschiedlichen Ebenen

Verfassung (Grundgesetz)

Bundesgesetz

Rechtsverordnung

Satzung

Adressierung an den Einzelnen erfolgt durch

U

Verwaltungsakt Verwaltungsvertrag

5 Art. 31 GG: Bundesrecht bricht Landesrecht.
14
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E. Verfassungsrechtlicher Datenschutz: Das Recht auf informationelle

Selbstbestimmung

I. Auslegung des Grundgesetzes

grammatische Auslegung:

Ein Grundrecht auf Datenschutz existiert nach einer grammatischen Auslegung des Grundge-
setzes nicht. Nach der grammatischen Auslegung gibt es kein Grundrecht auf Datenschutz.
historische Auslegung:

Zum Zeitpunkt des Erlasses des Grundgesetzes gab es auch Datenorganisation — vorwiegend
durch Akten. Gerade durch die Automatisierung und Elektronisierung der Datenorganisation
(Komplexitit, Qualitdt und Quantitit dnderte sich) stellte sich die Frage nach dem Recht des
Einzelnen, liber seine Daten zu verfiigen.

Nach der historischen Auslegung (1949 ff) gibt es kein Grundrecht auf Datenschutz.
systematische Auslegung:

Die Gliederung des Grundgesetzes und insbesondere die Bestimmungen iiber die Grundrechte
zwingen nicht zur Annahme einer systematischen Verankerung des Rechts auf Datenschutz.
Nach der systematischen Auslegung gibt es kein Grundrecht auf Datenschutz.

» teleologische Auslegung:

Art. 2 Abs. 1 GG

Jeder hat das recht auf die freie Entfaltung seiner Personlichkeit, soweit...

Sinn und Zeck eines Rechts auf ,.freie Entfaltung der Personlichkeit® ist genau dieses — die
Freiheit dariiber zu entscheiden, wie, wann, womit, mit wem, wo man Freiheit ausiibt. Art. 2
Abs. 1 GG wird deshalb von der Rechtsprechung als ,,Auffanggrundrecht™ konzipiert — das
heif}t, es wird dem Staat verwehrt, zu bewerten, welche Ausiibung von Freiheit schiitzenswert
ist — oder eben nicht (zusammengefasst: leger formuliert: ,,Recht auf Unsinn®).® Art. 2 Abs. 1
GG konstituiert die so genannte ,,allgemeine Handlungsfreiheit*. Es ist deshalb folgerichtig,
wenn das Bundesverfassungsgericht (BVerfG) die Datenorganisation wegen ihrer potentiell

entmutigenden Wirkung (,,risk of chill*) einer grundrechtlichen Priifung unterwirft

»...wer das Wissen moglicher Kommunikationspartner nicht einigermallen abzuschétzen ver-
mag, kann in seiner Freiheit wesentlich gehemmt werden, aus eigener Selbstbestimmung zu
planen oder zu entscheiden. Mit dem Recht auf informationelle Selbstbestimmung wére eine

Gesellschaftsordnung und eine diese ermdglichende Rechtsordnung nicht vereinbar, in der

® FEX: BVerfGE 80, 137 (,,Reiten im Walde®).
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der Biirger nicht mehr wissen konnen, wer was wann und bei welcher Gelegenheit {iber sie

weil.

»-.. Freie Entfaltung der Personlichkeit setzt unter den modernen Bedingungen der Daten-
verarbeitung den Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwen-
dung und Weitergabe seiner personlichen Daten voraus. Dieser Schutz ist daher von dem
Grundrecht des Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG umfasst. Das Grundrecht
gewihrleistet insoweit die Befugnis des Einzelnen, grundsétzlich selbst iiber die Preisgabe

und Verwendung seiner personlichen Daten zu bestimmen.*’

Deutlich wird, dass das BVerfG eine fiinfte Auslegungsmethode fiir die Verfassung voraus-
setzt: die dynamische, technikorientierte Auslegung.

» dynamische (technikorientierte) Auslegung

Die Auslegung von Verfassungsrecht unterscheidet sich von der Auslegung von ,,einfachem*
Gesetzesrecht, weil

- Verfassungen nicht so oft und leicht geédndert werden konnen wie Gesetze (Art. 79

Abs. 2 GG).

Art. 79 GG

(1) Das Grundgesetz kann nur durch ein Gesetz geéndert werden, das den Wortlaut des
Grundgesetzes ausdriicklich dndert oder erginzt. (...)

(2) Ein solches Gesetz bedarf der Zustimmung von zwei Dritteln der Mitglieder des Bun-
destages und zwei Dritteln der Stimme des Bundesrates.

(..)

- Verfassungen, die die Lebenswirklichkeit rechtlich widerspiegeln sollen, aufgrund der
Komplexitidt des objektiven Geltungsbereichs (,,Regelungsgegenstand) ohne diese
groBBeren Befugnisse der Interpreten hunderttausende von Artikeln haben miissten;

- Verfassungen grundsétzlich eine lingere Lebensdauer als Gesetze haben, und deshalb
den verdnderten Lebensverhéltnissen angepasst werden wollen oder sollen (dynami-
sche Auslegung; FEX: Offene Verfassungsbegriffe; Gesellschaft der Verfassungsin-
terpreten) um Steuerungskraft zu entwickeln

- speziell im Technikrecht die historische Auslegung versagen muss, und deswegen die

dynamischen Auslegung kompensierend die Auslegungsquadriga erginzt.

" BVerfGE 65, 1 (43)
16



IuD I WS 05/06

Nach der teleologischen und dynamischen (technikorientierten) Auslegung gibt es ein Grund-

recht auf Datenschutz.

II. Entwicklung der Rechtsprechung des Bundesverfassungsgerichts zum
Grundrecht auf Datenschutz

Zur statistischen Erfassung von Personen gibt es zwei wesentliche Entscheidungen des Bun-
desverfassungsgerichts. In der ersten Entscheidung, vom 16.07.1969, , Mikrozensus*® lag dem
BVerfG ein Gesetz iiber die Durchfiihrung einer Reprisentativstatistik der Bevolkerung und

des Erwerbslebens (Mikrozensus) vor. Das Gericht priifte die Vereinbarkeit dieses Gesetzes

mit den Art. 1 Abs. 1, Art. 2 Abs. 1 GG. Dabei stellte es grundsitzlich fest:

,,Mit der Menschenwiirde wire es nicht zu vereinbaren, wenn der Staat das Recht
fiir sich in Anspruch nehmen konnte, den Menschen zwangsweise in seiner ganzen
Personlichkeit zu registrieren und zu katalogisieren, sei es auch in der Anonymitét
einer statistischen Erhebung, und ihn damit wie eine Sache zu behandeln, die einer
Bestandsaufnahme in jeder Beziehung zugénglich ist.*

Angesichts moderner Strategien des ,,Data Mining* und ,,Data Warehousing® bedarf diese
strikte Aussage einer erneuten Diskussion.

Wegweisend flir die juristische Dogmatik war die Konstruktion des Rechts auf Datenschutz:
aus zwei Grundrechten, ndmlich der allgemeinen Handlungsfreiheit des Art. 2 Abs. 1 GG und

der Menschenwiirde des Art. 1 Abs. 1 GG.

Art. 1 Abs. 1GG

Die Wiirde des Menschen ist unantastbar. Sie zu achten und zu schiitzen ist Verpflichtung al-
ler staatlichen Gewalt.

Vorbild fiir diese ,,Recht auf Datenschutz* war die Entwicklung eines allgemeinen Person-
lichkeitsrechts aus den genannten Artikeln. Konsequenz dieser zweifachen Verankerung ist,
dass nicht nur die Schrankentrias des Art. 2 Abs. 1 GG die Daten schiitzt, sondern auch Art. 1
Abs. 1 S.2 GG.

FEX: Bereits die Lektiire des Art. 1 Abs. 1 S. 2 GG zeigt, dass simtliche Auslegungstools zu
verwenden sind — und nicht nur die grammatische.

Dieses Recht auf Datenschutz, das in zwei Artikeln verankert ist, trigt seit einem weiteren Ur-

«9

teil die Bezeichnung ,,Recht auf informationelle Selbstbestimmung®.” Gegenstand der sehr

beriihmten ,,Volkszéhlungsentscheidung® war die VerfassungsmiBigkeit eines Gesetzes, das

8 BVerfGE 27, 1.
? BVerfGE 65, 1.
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eine Volks-, Berufs-, Wohnungs- und Arbeitsstittenzihlung anordnete. Inhaltlich konturiert

das BVerfG ein Recht auf informationelle Selbstbestimmung wie folgt.

Jeder hat ein Recht, zu wissen
> wer,

> wann,

» wofiir,

» welche personenbezogenen Daten ,,organisiert und muss grundsétzlich
» einwilligen.

Die Verankerung des verfassungsrechtlichen Datenschutzes im Kontext des allgemeinen Per-
sonlichkeitsrechts hat eine gravierende Folge: nur die Daten natiirlicher Personen sind ge-
schiitzt, da nur sie Anspruch auf Menschenwiirde erheben konnen. (Zum verfassungsrechtli-

chen Datenschutz fiir juristische Personen siehe ein spéteres Modul).
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F. Rasterfahndung Falllosung unter Beschrinkung auf P-Pas D

I. Sachverhalt:

Fall 1: Rasterfahndung nach dem 11. September

Es ist wohl nicht iibertrieben, wenn man behauptet: ,,Der 11. September 2001 hat die Welt
verdndert.“ Um den Gefahren zu begegnen, verlangt die Behorde X von einer Universitdt mit
hohem Ausldnderanteil Daten liber Auslédnder arabischer Herkunft (Name, Alter, Staatsange-

horigkeit, Semester, Studienfach). Student Y fiihlt sich in seinen Rechten verletzt.

Repressiv

RasterfahH

BKA

Praventiv .

Dateniibermittlung

Polizei/ —

Landeskriminalamt

i 4

Amtshilfeersuchen  Dateniibermittlung

v

Universitaten

Die Differenzierung zwischen priventiver und restriktiver Rasterfahndung ist von Bedeutung
fiir die Rechtsgrundlage (Polizeirecht oder Strafrecht) und den Rechtsweg. Das Polizeirecht
fordert grundsétzlich den ,,Verwaltungsrechtsweg® und das Strafrecht den ,,ordentlichen

Rechtsweg*

Art. 92 GG

Die rechtsprechende Gewalt ist den Richtern anvertraut; sie wird durch das Bundesverfas-
sungsgericht, durch die in diesem Grundgesetze vorgesehenen Bundesgerichte und durch die
Gerichte der Lander ausgeiibt.
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Art. 95 GG

Fiir die Gebiete der ordentlichen, der Verwaltungs-, der Finanz-, der Arbeits- und der Sozial-
gerichtsbarkeit errichtet der Bund als oberste Gerichtshofe den Bundesgerichtshof, das Bun-

desverwaltungsgericht, den Bundesfinanzhof, das Bundesarbeitsgericht und das Bundessozi-
algericht. (...)

Bundesverfassungsgericht

Bundesar- Bundesfi- Bundesver- Bundes- Bundesgerichtshof fiir Zivil-
beitsgericht | nanzgericht | waltungsge- | sozialgericht und Strafsachen
richt (ordentliche Gerichtsbar-
keit)

I.  Falllosung

1 Recht

Das Recht auf informationelle Selbstbestimmung wird nach Art. 2 Abs. 1 GG in Verbindung
mit Art. 1 Abs. 1 S. 1 GG geschiitzt, weil die Verfiigungsmacht iiber Daten Voraussetzung
der allgemeinen Handlungsfreiheit wie Teil der Menschenwiirde ist (,,allgemeines Person-
lichkeitsrecht®). Daten wie die Adresse, die Staatsanghdrigkeit und die Studienrichtung haben
offensichtlich Bezug zum allgemeinen Personlichkeitsrecht. (Gegenbeispiel: Mitteilung der

Anzahl der Studierenden im Fachbereich 1 ,,Wirtschaftsinformatik*).

2 Eingriff

Durch die polizeiliche ,,Organisation® der Daten bei der Universitit konnte in das Recht auf
informationelle Selbstbestimmung von Studenten arabischer Herkunft eingegriffen werden.
Der Eingriffsbegriff ist immer vor dem Hintergrund des betroffenen Grundrechts zu entwi-

ckeln.

BVerfG im Volkszidhlungsurteil: Jeder hat ein Recht, zu wissen wer, wann, wofiir,
welche personenbezogenen Daten ,,organisiert™ und muss grundsétzlich einwilli-
gen.

> Y wird von der Ubermittlung seiner Daten (an die Polizei) nicht informiert (,,wissen®).
» Y kann deshalb die ,,Organisation* nicht verhindern.
» Es ist nicht davon auszugehen, dass Y einverstanden ist oder eingewilligt hat.

Ein Eingriff in das Recht auf informationelle Selbstbestimmung des Y liegt vor.
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3 Rechtfertigung

a) Spezielle Schranke: Art. 2 Abs. 1 GG (,,verfassungsmiflige Ordnung*)
Diese Schranke ist in einer grammatischen Auslegung der jeweiligen Norm, hier der Verfas-
sung zu entnehmen. Art. 2 Abs. 1 GG schrénkt die freie Entfaltung der Personlichkeit zuguns-
ten Rechte anderer, der verfassungsmifligen Ordnung oder des Sittengesetzes ein. Regelmi-
Big reicht die Priifung der Rechtfertigung durch die ,,verfassungsméfiige Ordnung‘ aus.
Der Begriff der ,,verfassungsmifigen Ordnung™ ist weit auszulegen. ,,VerfassungsmifBige
Ordnung® umfasst die gesamte Rechtsordnung, soweit sie formell und materiell mit der Ver-
fassung im Einklang steht (VerfassungsméBigkeit). Formelle VerfassungsmaBigkeit setzt die
Einhaltung der
» Kompetenz-,
» Verfahrens- und
» Formvorschriften voraus.
Materielle VerfassungsmaBigkeit setzt die Vereinbarkeit von unterverfassungsrechtlichem
Recht mit der Verfassung voraus. Insbesondere erfolgt im Rahmen der materiellen Verfas-
sungsmiBigkeit die Uberpriifung anhand von Grundrechten.
Die Rasterfahndung stiitzt sich in Hessen auf § 26 Hessisches Gesetz iiber die 6ffentliche Si-

cherheit und Ordnung (HSOG).

§ 26 HSOG"

(1) Die Polizeibehorden konnen von offentlichen Stellen oder Stellen auBlerhalb des 6ffentli-
chen Bereichs zur Verhiitung von Straftaten erheblicher Bedeutung

1. gegen den Bestand oder die Sicherheit des Bundes oder eines Landes oder

2. bei denen Schéden fiir Leben, Gesundheit oder Freiheit oder gleichgewichtige Schiden fiir
die Umwelt zu erwarten sind,

die Ubermittlung von personenbezogenen Daten bestimmter Personengruppen zum Zwecke
des automatisierten Abgleichs mit anderen Datenbestéinden verlangen, wenn tatsdchliche An-
haltspunkte die Annahme rechtfertigen, dass dies zur Verhiitung dieser Straftaten erforderlich
und dies auf andere Weise nicht moglich ist. Rechtsvorschriften iiber ein Berufs- oder beson-
deres Amtsgeheimnis bleiben unberiihrt.

()

Die Speicherung der Daten beim BKA in einer Verbunddatei stiitzt sich auf § 7 BKAG.

§ 7 BKAG

(1) Das Bundeskriminalamt kann personenbezogene Daten speichern, verandern und nutzen,
soweit dies zur Erfiillung seiner jeweiligen Aufgabe als Zentralstelle erforderlich ist.

(2) Das Bundeskriminalamt kann, soweit dies zur Erfiillung seiner Aufgabe als Zentralstelle
nach § 2 Abs. 2 Nr. 1 erforderlich ist, Daten zur Ergéinzung vorhandener Sachverhalte oder

198 26 HSOG ist mit Gesetz vom 2. September 2002 eingefiigt worden.
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sonst zu Zwecken der Auswertung mittels Auskiinften oder Anfragen bei 6ffentlichen oder
nichtéffentlichen Stellen erheben. Auch bei den in § 14 Abs. 1 genannten Behorden und Stel-
len anderer Staaten sowie bei internationalen Organisationen, die mit der Verfolgung und
Verhiitung von Straftaten befasst sind, kann das Bundeskriminalamt unter den Voraussetzun-
gen des Satzes 1 Daten erheben. In anhéngigen Strafverfahren steht dem Bundeskriminalamt
diese Befugnis nur im Einvernehmen mit der zustéindigen Strafverfolgungsbehorde zu.

(..)

Um die Rasterfahndung und insbesondere das Auskunftsersuchen an die Universitét als ,,6f-
fentliche Stelle” zu rechtfertigen, miisste § 26 HSOG Bestandteil der ,,verfassungsmafBigen
Ordnung* sein.

aa) Formelle VerfassungsméaBigkeit von § 26 HSOG
(1) Kompetenz:

Art. 70 Abs. 1 GG

Die Lander haben das Recht der Gesetzgebung, soweit dieses Grundgesetz nicht dem Bunde
Gesetzgebungskompetenz verleiht.

Das HSOG dient der inneren Sicherheit und Ordnung. Diese wird dem Bund nicht durch das

Grundgesetz als Gesetzesmaterie zugewiesen. Siehe im Ubrigen Art. 73 Nr. 10 GG.

Art. 73 Nr. 10 GG

Der Bund hat die ausschlieBliche Gesetzgebungskompetenz iiber

10. die Zusammenarbeit des Bundes und der Lénder

a) in der Kriminalpolizei,

b) zum Schutze der freiheitlichen demokratischen Grundordnung, des Bestandes und der
Sicherheit des Bundes oder eines Landes (Verfassungsschutz) und

c) zum Schutze gegen Bestrebungen im Bundesgebiet, die durch Anwendung von Gewalt
oder darauf gerichtete Vorbereitungshandlungen auswértige Belange der Bundesrepublik
Deutschland gefihrden,

sowie die Einrichtung eines Bundeskriminalpolizeiamtes und die internationale Verbrechens-
bekdmpfung;

Somit fdllt das Recht der inneren Sicherheit grundsitzlich in die Gesetzgebungskompetenz
der Léander.

(2) Verfahren

Es wird davon ausgegangen, dass das in der hessischen Landesverfassung vorgesehene Ver-

fahren eingehalten wurde.

EXKURS: Gesetzgebungsverfahren auf Bundesebene
Gesetzesinitiative
Jedes Gesetzgebungsverfahren wird mit einer so genannten Gesetzesinitiative eingeleitet. Das

ist die Einbringung eines Gesetzentwurfs. Gesetzesinitiativen konnen von der Bundesregie-
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rung, dem Bundesrat und ,,aus der Mitte des Bundestages™ eingebracht werden (Art. 76 1

GG).

Beratung und Beschlussfassung

Bundesgesetze werden vom Bundestage beschlossen (Art. 76 I 1 GG). Das Verfahren der Be-
ratung und Beschlussfassung im Bundestag ist nicht im Grundgesetz, sondern in der GOBT
geregelt (§§ 79ff. GOBT). Danach finden drei so genannte Lesungen statt. Das sind Beratun-

gen und Aussprachen iiber die einzelnen Bestimmungen des Gesetzentwurfs.
Beteiligung des Bundesrates
Nachdem der Bundestag ein Gesetz beschlossen hat, wird der Bundesrat beteiligt. Die Mit-

wirkungsrechte des Bundesrates sind entweder der Einspruch oder die Zustimmung.

Zusammenfassend:

A 4

&
«

BTag <
> | :
1. Lesung v
BTag 2. Lesung VermA
3. Lesung
| v
Beschluss BPris

Von der formellen Verfassungsmifigkeit des § 26 HSOG ist auszugehen.

bb) Materielle VerfassungsméaBigkeit von § 26 HSOG
Das Besondere an der speziellen Schranke ,,VerfassungsmifBige Ordnung® ist, dass sie im
Rahmen der materiellen VerfassungsmafBigkeit die Priifung der ,,allgemeinen Schranke* — des

VerhiltnismaBigkeitsgrundsatzes im weiteren Sinne — verlangt.
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Geeignetheit Eingriff muss geeignet sein um den Schutz des Rechtsguts, das die
Eingriffsrechtfertigung bildet (Rechtfertigungsrechtsgut), zu bewir-
ken — Tauglichkeit des Mittels fiir den Zweck.

Erforderlichkeit Es darf keine MaBBnahme geben, die fiir den Schutz des Rechtferti-
gungsrechtsguts genauso geeignet und weniger eingreifend ist.

VerhiltnisméBigkeit |Eingriff in das Eingriffsrechtsgut darf nicht auBer Verhiltnis zum
Schutz des Rechtfertigungsrechtsguts stehen — Grundrechtseingriff
darf in seiner Intensitét nicht auBBer Verhéltnis zum angestrebten Ziel
stehen.

im engeren Sinne

(1) Geeignetheit
Der Eingriff in die informationelle Selbstbestimmung muss geeignet sein, um den Schutz
des Rechtfertigungsrechtsguts (Pravention von terroristischen Angriffen, die die korperli-
che Unversehrtheit und das Eigentum von Grundrechtstragern bedrohen) zu bewirken. Hier
sind, wie Gerichtsentscheidungen mit unterschiedlichen Ergebnissen zeigen, viele Argu-
mente zu beriicksichtigen. Insbesondere stellt sich die Frage, ob der Aufbau eines praven-
tiven Rasterfahndungs- und Datenorganisationssystems geeignet ist Anschldge zu verhin-
dern (siche USA).

(2) Erforderlichkeit
Es ist zu priifen, ob es eine MaBBnahme gibt, die dem Rechtfertigungsrechtsgut ebenso
dient, aber weniger das Eingriffsrechtsgut (,,informationelle Selbstbestimmung®) be-
schrankt. In Erinnerung gerufen sei die Besorgnis des Mikrozensusurteils, das zu Daten-
sparsamkeit ermahnt. Eine Reduktion der Datenorganisation ist nicht offensichtlich ein
milderes Mittel, weil § 26 Abs. 2 S. 1 HSOG bereits eine Beschrinkung auf , bestimmte*

Daten vorsieht.

§ 26 Abs. 2 S. 1 HSOG

Das Ubermittlungsersuchen ist auf Namen, Anschriften, Tag und Ort der Geburt sowie auf
im einzelnen Falle festzulegende Merkmale zu beschranken.

Das gleiche gilt etwa fiir eine Reduzierung der Dateniibermittlung auf Straftiter''.
» Zwischenergebnis:
Unter der Prdmisse der Geeignetheit ist eine vergleichbar effektive und effiziente MaB-

nahme nicht ersichtlich. Man konnte von der Erforderlichkeit ausgehen.
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(3) VerhéltnismaBigkeit im engeren Sinne
Hier ist der Qualitit des Eingriffs in das Eingriffsrechtsgut die Qualitit der Forderung des
Rechtfertigungsrechtsguts gegeniiberzustellen.
Qualitit des Eingriffs:
» Fiir eine Schwere des Eingriff: Argument der Streubreite
Die Rasterfahndung betrifft nur in sehr kleiner Anzahl eine wirklich fahndungsrelevante
Gruppe. Die Dateniibermittlung betrifft en Gros gesetzestreue — auch zukiinftig gesetzes-
treue — Personen.
» Fiir eine Schwere des Eingriffs: Zweck der Datenerhebung
Die Dateniibermittlung zur Rasterfahndung geht iiber den urspriinglichen Zweck der Da-
tenerhebung — Verwaltung des Studiums - hinaus. Grundsatzlich vertraut jede Person bei
Datenabgabe darauf, dass die Daten nur fiir den angegebenen und abgegebenen Zweck
verwendet werden.
» Fiir eine fehlende Schwere des Eingriffs: Argument geringer Personenbezogenheit
In der Rasterfahndung geht es zunéchst nicht um die Identifizierung Einzelner, sondern die
Behandlung eines abstrakt spezifischen Datensatzes (,,personengruppenscharf). Erst im
Laufe der Rasterfahndung werden die Daten ,,personenscharf™ behandelt.
» Fiir eine Schwere des Eingriffs: Heimlichkeit
Welche Personen im Konkreten von der Rasterfahndung betroffen sind, ist nicht bekannt.
Auch auf welche Merkmale die Rasterfahndung im Konkreten beschrinkt ist, ist grund-
satzlich nicht bekannt.
» Fiir eine Schwere des Eingriffs: Rasterfahndung als Mittel der repressiven Strafverfolgung
Die Rasterfahndung ist ein Mittel der herkdmmlichen repressiven Strafverfolgung.
Wie das Wort Fahndung im allgemeinen Sprachgebrauch nahe legt, braucht es eine
konkrete Zielperson, mithin einen Beschuldigten. Die praventive Rasterfahndung ver-
mutet jedoch nur eine Gefahr, die je nach Rechtsgrundlage mehr oder weniger konkret

sein muss.

§ 26 Abs.1S.1 HSOG

(...) wenn tatsdchliche Anhaltspunkte die Annahme rechtfertigen, dass dies zur Verhiitung
dieser Straftaten erforderlich (...)

" Dies ist zudem ein anderes Verfahren, da an den Universititen Straftiter zunichst identifiziert werden miiss-
ten.
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» Fiir eine fehlende Schwere des Eingriffs: Effektivitat
Die Effektivitit im praventiven Bereich unterstellen die Landesgesetzgeber durch die
Einfiihrung oder Anderung entsprechender Vorschriften - etwa des § 26 HSOG. Ob
die Rasterfahndung tatsdchlich mogliche Terroranschlidge verhindern kann, bleibt an-
zuwarten.

» Fiir eine (fehlende) Schwere des Eingriffs: Gefdhrdungspotential
Im Anschluss an den 11. September 2001 mag die Gefahr eines weitern Angriffs (geis-
tig) prasent und das Gefiahrdungspotential sehr hoch gewesen sein. Nicht erst die im
Laufe der Zeit erschienen Dokumente — etwa im Zusammenhang mit dem Irak-Krieg -
zeigen, wie ein Gefdhrdungspotential zu politischen Zwecken missbraucht werden
kann.

» Fiir eine fehlende Schwere des Eingriffs: Integration
Die Rasterfahndung an den Universititen stigmatisiert eine Personengruppe, deren In-
tegration eigentliches Ziel der Allgemeinheit sein sollte.

» Fiir eine Schwere des Eingriffs: Behordenleitervorbehalt
Die Rasterfahndung in Hessen steht ,,nur unter einem Behordenleitervorbehalt. In an-
deren Bundeslédndern — etwa Berlin - wird die Durchfithrung der Rasterfahndung von

der Anordnung des Richters abhéngig gemacht (Richtervorbehalt).

§ 26 Abs. 4 HSOG

(4) Die MaBnahme nach Abs. 1 bedarf der schriftlich begriindeten Anordnung durch
die Behdrdenleitung und der Zustimmung des Landespolizeiprdsidiums. Von der
MaBnahme ist die oder der Hessische Datenschutzbeauftragte unverziiglich zu unter-
richten.

Die repressive Rasterfandung nach der Strafprozessordnung steht unter einem Rich-
tervorbehalt. Man konnte erwigen die VerfassungsméBigkeit der priaventiven Raster-
fahndung ebenfalls an einen Richtervorbehalt zu kniipfen.
» Zwischen- und Endergebnis

Eine praventive Rasterfahndung kann je nach Konkretisierung des Verdachts und Dif-
ferenzierung der Fahndungskriterien dazu fithren, dass auch ,,Otto-Normalbiirger das
Stigma eines ,, Terroristen* ,,verlichen* wird. Dariiber hinaus ist die Rasterfahndung
ein weiterer Schritt zur virtuellen Erfassung der Personlichkeit von Menschen. Auch
die Chancen einer Rasterfahndung kénnen kontrovers beurteilt werden. Vielleicht soll-
te die Rasterfahndung von einem Richtervorbehalt anhéngig gemacht werden der sich

auch auf einzelne Datenorganisationsprozesse erstreckt. Somit konnte die Rasterfahn-
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dung und die Datenorganisation bei der Universitit nicht gerechtfertigt sein und somit
gegen Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG verstof3en.
b) Allgemeine Schranke: Grundsatz der VerhiltnismiBigkeit
Hier gilt das oben gesagte. Im Ergebnis konnte die Rasterfahndung somit nicht gerechtfertigt

sein und gegen die informationelle Selbstbestimmung verstofen.
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