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Vorbemerkung: Dem Konzept der ,flexible, sensitive und sensible solution* folgend

geht die Vorlesung auf die Fragen der Studierenden wie folgt ein:

A.  Wann wird die verspatete Zustellung zur strafbaren Datenunterdrtickung?

Bei einer verspéteten Zustellung konnte eine Strafbarkeit wegen Verletzung des Post- oder

Fernmeldegeheimnisses in Betracht kommen.

8§ 206 StGB [Verletzung des Post- oder Fernmeldegeheimnisses]

(1) Wer unbefugt einer anderen Person eine Mitteilung Uber Tatsachen macht, die dem Post-
oder Fernmeldegeheimnis unterliegen und die ihm als Inhaber oder Beschaftigtem eines Un-
ternehmens bekanntgeworden sind, das geschaftsmaRig Post- oder Telekommunikationsdiens-
te erbringt, wird mit Freiheitsstrafe bis zu finf Jahren oder mit Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer als Inhaber oder Beschéftigter eines in Absatz 1 bezeichneten
Unternehmens unbefugt

1. eine Sendung, die einem solchen Unternehmen zur Ubermittlung anvertraut worden und
verschlossen ist, 6ffnet oder sich von ihrem Inhalt ohne Offnung des Verschlusses unter An-
wendung technischer Mittel Kenntnis verschafft,

2. eine einem solchen Unternehmen zur Ubermittlung anvertraute Sendung unterdriickt oder

(...)

» Ein nach 8 206 Abs. 2 Nr. 2 StGB strafbares Unterdriicken von Postsendungen liegt nach
der Rechtsprechung vor,

“wenn die Sendungen in vorschriftswidriger Weise dem Postverkehr entzogen, aus ihm
entfernt oder von ihm ferngehalten werden, gleichviel ob dies dauerhaft oder voruberge-
hend geschieht, und ohne Ricksicht darauf, ob der Gewahrsam der Postanstalt aufgehoben
wird oder bestehen bleibt.“!

Ein strafbares Unterdricken liegt danach schon vor, wenn der Postzusteller Sendungen von
der Zustellung ausschlief3t, um sie am nachsten Tag zuzustellen.

» Das Merkmal des Unterdriickens setzt nicht voraus, dass die Sendung versteckt oder ver-
heimlicht wird. Irgendeine Tatigkeit, die sich als Entziehung der Sendung aus dem ord-
nungsgemalien Postverkehr darstellt, muss aber vorliegen. Ein verzégerliches Austragen al-
lein soll noch nicht ausreichen, um eine Strafbarkeit zu begriinden.

» Muss der Zusteller aus gesundheitlichen Grinden die Zustellung abbrechen, dann ist dies
noch keine strafbare Unterdriickungshandlung. Er darf aber dann nicht eigenméchtig die
verbliebenen Sendungen von der Zustellung zuriickstellen. Eine Strafbarkeit wiirde sich et-
wa ergeben, wenn der Zusteller dann keinen Vorgesetzten informiert, obwohl dies nach den

Umstanden moglich ist.2

L OLG Kéln, NJW 1987, 2596.
2 BVerwG, Urteil vom 07.02.2001, Az.: 1 D 59/99.
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» Soweit es um E-Mail-Verkehr geht — wozu es soweit ersichtlich noch keine einschlégige
Rechtsprechung gibt — wird eine parallele Abgrenzung zu treffen sein. Das heil3t, dass ein
reines Untétigbleiben Uber einen kiirzeren Zeitraum kein strafbares Unterdriicken darstellen
wird. Das falsche Einsortieren oder unrichtige Weiterleiten der E-Mail dirfte dagegen eine
Strafbarkeit begriinden, denn darin kann eine Téatigkeit gesehen werden, die sich als Entzie-

hung aus dem ordnungsgemélen E-Mail-Verkehr darstellt.

B. Liegt eine Datenunterdriickung vor, wenn eine E-Mail vom Server zurck-

gewiesen wird?
I.  Strafbarkeit wegen Verletzung des Post- oder Fernmeldegeheimnisses

» Eine Strafbarkeit nach § 206 Abs. 2 Nr. 2 StGB kommt nur in Betracht, soweit Sendungen
zur Ubermittlung anvertraut sind.

> Anvertraut ist eine Sendung — mit dem OLG Karlsruhe® — dann, wenn sie auf vorschrifts-
maRige Weise in den Verkehr gelangt ist und sich im Gewahrsam des Unternehmens befin-
det. Eine E-Mail musste also zundchst vom Mail-Server angenommen werden.

» Weist der Mail-Server des Adressaten einer E-Mail die E-Mail zuriick (Bounce), nimmt
der Server die E-Mail (technisch gesehen) gar nicht erst an. Ein Anvertrautsein liegt zu kei-
nem Zeitpunkt vor. Eine Strafbarkeit nach 8§ 206 Abs. 2 Nr. 2 StGB kommt nicht in Be-
tracht.

» Will jemand eine E-Mail versenden und sein eigener Mail-Server nimmt die E-Mail nicht
zur Versendung an, gilt dasselbe. Im Karlsruher Fall war dies nur ausnahmsweise anders, da
die E-Mail im Karlsruher Fall zuerst vom Server angenommen und erst dann gefiltert wur-
den. Durch die Annahme der E-Mail ist die E-Mail zur Ubermittlung anvertraut. Dann kann
eine Filterung oder ein Zurtickschicken der E-Mail strafrechtlich relevant werden. In diesem

Fall ist aber immer eine Einwilligung oder Rechtfertigung der MalRnahme zu priifen.

Il.  Strafbarkeit wegen Datenveranderung

» Es konnte auch eine Strafbarkeit wegen Datenveranderung in Betracht kommen (8§ 303a
Abs. 1 StGB).

§ 303a StGB [Datenveranderung]
(1) Wer rechtswidrig Daten (8§ 202a Abs. 2) l6scht, unterdriickt, unbrauchbar macht oder ver-
andert, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft. (...)

% OLG Karlsruhe, Urteil vom 10.01.2005, Az.: 1 Ws 152/04, Rn. 21.
3
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» Ein Unterdricken liegt vor, wenn Daten dem Zugriff des Berechtigten kurzfristig oder
auf Dauer entzogen werden.

> Im Fall eines E-Mail-Bounce werden die Daten nicht unterdriickt. Die Annahme der E-
Mail wird nur verweigert. Damit werden die Daten dem Zugriff des Berechtigten weder
kurzfristig noch auf Dauer entzogen.

» Nimmt der eigene Mail-Server eine E-Mail nicht zur Versendung an, fehlt es auch an ei-
nem kurzfristigen oder dauerhaften Entzug des Zugriffs.

> Wird dagegen die E-Mail erst angenommen wie im Karlsruher Fall*, dann ist zu priifen, ob
die Daten fremd sein mussen, und bejahendenfalls, wann die Verfligungsbefugnis von Sen-
der und Empfanger einer E-Mail anfangt bzw. endet. Auch an eine Einwilligung oder Recht-
fertigung ware zu prufen.

» Denkbar wére auch die Tatvariante des Unbrauchbarmachens. Dies ist bei Aufhebung
der bestimmungsgemalien Verwendbarkeit gegeben.

» Man konnte argumentieren, dass eine E-Mail versendet und vom Adressaten empfangen
werden soll. Diese Verwendung wird durch das Zuriickweisen verhindert. Das &ndert aller-
dings wohl nichts an der Verwendbarkeit der E-Mail. Die abstrakte Eigenschaft der E-Mail,
versendet werden zu kdnnen, wird durch die Zurtickweisung nicht beeintrachtigt.

» Es konnte aber ein Verandern von Daten vorliegen. Ein Verdndern liegt bei jeder inhaltli-
chen Umgestaltung gespeicherter Daten vor, wenn man insoweit auf die Definition des
Bundesdatenschutzgesetzes (BDSG) abstellt.

§ 3 BDSG [Weitere Begriffoestimmungen]

(4) Verarbeiten ist das Speichern, Verandern, Ubermitteln, Sperren, Ldschen personenbezo-
gener Daten. Im Einzelnen ist, ungeachtet der dabei verwendeten Verfahren:

(...)

2. Veréndern das inhaltliche Umgestalten gespeicherter personenbezogener Daten,

(...)

» Die E-Mail wird zwar veréndert, da zu mindestens der E-Mail ein Vermerk hinzugefiigt
wird, dass eine Auslieferung der E-Mail nicht erfolgt. Bei einem Bounce findet aber keine
vorherige Speicherung statt. Damit werden keine gespeicherten Daten veréndert.

» Sollten die Daten zundchst gespeichert werden, kénnte eine (mutmafiliche) Einwilligung
vorliegen oder eine Rechtfertigung als technische Schutzmalinahme in Betracht kommen.
Dann entfiele die Rechtswidrigkeit der Datenveranderung.

4 OLG Karlsruhe, Urteil vom 10.01.2005, Az.: 1 Ws 152/04.
4
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C. Rechtliche Reaktionen auf eine quantitative Uberflutung mit E-Mails oder

mit sonstigen Anfragen
I.  Zivilrecht

Bei der Zusendung von

» Werbe-E-Mails (Spam) wie bei einer

> sonstigen quantitativen ,,Uberflutung® mit E-Mails (bulk mail) oder

» anderen Anfragen

ist ein Unterlassungsanspruch des Empfangers gegen den Absender aus 88 823 Abs. 1, 1004
Abs. 1 des Birgerlichen Gesetzbuchs (BGB) zu priifen.

§ 823 BGB [Schadensersatzpflicht]

(1) Wer vorsétzlich oder fahrlassig das Leben, den Korper, die Gesundheit, die Freiheit, das
Eigentum oder ein sonstiges Recht eines anderen widerrechtlich verletzt, ist dem anderen zum
Ersatz des daraus entstehenden Schadens verpflichtet.

(2) Die gleiche Verpflichtung trifft denjenigen, welcher gegen ein den Schutz eines anderen
bezweckendes Gesetz verstoit. Ist nach dem Inhalt des Gesetzes ein Verstol? gegen dieses
auch ohne Verschulden mdglich, so tritt die Ersatzpflicht nur im Falle des Verschuldens ein.

8 1004 BGB [Beseitigungs- und Unterlassungsanspruch]

(1) Wird das Eigentum in anderer Weise als durch Entziehung oder Vorenthaltung des Besit-
zes beeintrachtigt, so kann der Eigentimer von dem Storer die Beseitigung der Beeintrachti-
gung verlangen. Sind weitere Beeintrdchtigungen zu besorgen, so kann der Eigentlimer auf
Unterlassung klagen.

(2) Der Anspruch ist ausgeschlossen, wenn der Eigentumer zur Duldung verpflichtet ist.

Fraglich ist, welches der in § 823 Abs. 1 BGB genannten Rechtsgiter betroffen sein kénnte.

1.  Eigentum

a. Eigentumsverletzung durch Spam
Dagegen spricht, dass dem Empfanger durch unerwiinschte E-Mails nur Zeit genommen wird.
An Zeit besteht aber kein Eigentum. Eigentum besteht nur an Sachen im Sinne von kdrperli-
chen Gegenstanden. Nur wenn die E-Mails auf die eigene Festplatte heruntergeladen werden,
kdnnte man eine Eigentumsverletzung argumentativ mit der Substanzverdnderung (Belegung)
des Datentrégers begriinden. Die Konsequenz dieses Ansatzes ware, dass derselbe Vorgang —
der Erhalt von Spam — unterschiedlich zu beurteilen wére, je nachdem, ob die E-Mails herun-
tergeladen werden oder nur im Internet (auf einem gemieteten Speicherplatz) gelesen werden.

In der zweiten Variante wird man demzufolge keine Eigentumsverletzung bejahen kénnen.
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b. Eigentumsverletzung durch ,,Uberflutung®
Auch bei der quantitativen Uberflutung mit ,,bulk mails* und sonstigen Anfragen, etwa dem
massenhaften Zugriff auf eine Internet-Prasenz, kommt eine Eigentumsverletzung nur in Be-
tracht, wenn die Hardware des Eigentiimers, der Server, in Anspruch genommen wird. Diese
Abnutzung wird man als Eigentumsverletzung ansehen kénnen — auch wenn der entstandene
Schaden wohl schwierig zu beziffern wére. Stellt jemand seine Inhalte nicht tber einen eige-
nen Server, sondern Uber einen Provider zur Verfligung, wére seine Hardware aber nicht be-
troffen. Eine Ungleichbehandlung beider eng verwandter Konstellationen wére gegeben. Die
Losung der Frage nach zivilrechtlichen Abwehransprichen uber eine Verletzung des Rechts-
guts Eigentum Uberzeugt daher jedenfalls die Literaturmeinung von Kloepfer/Katins® im Er-

gebnis nicht.

2.  Recht am eingerichteten und ausgetibten Gewerbebetrieb als ,,sonstiges Recht*
im Sinne des § 823 Abs. 1 BGB

Die Zusendung von Spam und anderen Anfragen verletzt das Recht am eingerichteten und
ausgeubten Gewerbebetrieb. Dieses Recht ist als ,,sonstiges Recht* im Sinne des § 823 Abs. 1
BGB anerkannt. Der Betrieb wird durch die Werbe-E-Mails gestort, da Arbeitskraft gebunden
wird und (eventuell) Ubertragungskosten entstehen. Bei der massenhaften Zusendung anderer
E-Mails wird dies genauso zu sehen sein. Parallel kénnte dies auch bei massenhaften Zugrif-
fen auf eine Homepage zu sehen sein. Spéatestens wenn es durch die Zugriffe anderen Nutzern
erschwert oder unméglich gemacht wird, auf die Inhalte zuzugreifen, wird das Recht am ein-
gerichteten und ausgelbten Gewerbebetrieb verletzt sein.

Damit kénnen zwar Gewerbetreibende Unterlassung verlangen® - Privatpersonen aber nicht.

3. Allgemeines Personlichkeitsrecht als ,,sonstiges Recht* im Sinne des 8§ 823 Abs.
1 BGB

Die aufgedrangten Spam- oder sonstigen Anfragen konnten eine Verletzung des allgemeinen
Personlichkeitsrechts konstituieren. Auch das allgemeine Personlichkeitsrecht ist ,,sonstiges
Recht” im Sinne des § 823 Abs. 1 BGB. Der Einzelne muss nach der Rechtsprechung des
BGH aufgedréangte Werbung nicht einfach hinnehmen: Fir die Briefkastenwerbung hat der

BGH einen Unterlassungsanspruch anerkannt, wenn auf dem Briefkasten ein Aufkleber ange-

> Kloepfer/Katins, K&R 2005, 407 (408).
® Staudinger-Hager, BGB, 13. Bearbeitung 1999, § 823 Rn. D6.

6
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bracht ist, der den Einwurf von Werbung untersagt’. Die Ubertragung dieser rechtlichen Be-
urteilung auf unerwiinschte E-Mail-Werbung ist problematisch, da eine solche Untersagung
der Werbung im E-Mail-Verkehr nicht mdglich ist. Die verbreitete Ansicht®, dass daraus all-
gemein ein Unterlassungsanspruch auch hinsichtlich Spam-E-Mails abgeleitet werden kann,
beruht wohl eher auf der Weiterentwicklung der Rechtsprechung des BGH hin zu einem all-
gemeinen Selbstbestimmungsecht des Empféangers, ob er Werbung erhalte mochte oder nicht.
Bei massenhaften Zugriffen auf eine Internet-Seite wird eine Verletzung des allgemeinen Per-
sonlichkeitsrechts jedenfalls ausscheiden, weil wegen des Veroffentlichungscharakters eine
Verletzung der Privatsphére ausgeschlossen ist.

4.  ,,Herrschaft Uber den eigenen E-Mail-Account* als ,,sonstiges Recht* im Sinne
des § 823 Abs. 1 BGB

In der Literatur® wird die Meinung vertreten, die ,Herrschaft iiber den eigenen E-Mail-

Account” stelle ein weiteres ,,sonstiges Recht” im Sinne des § 823 Abs. 1 BGB dar.

» Dafur konnte eine Vergleichbarkeit mit dem Eigentum sprechen. Der Account ist Uber den
Vertrag mit dem Provider positiv einem Nutzer zugewiesen. Dritte kdnnten etwa Uber den
Straftatbestand der Datenverénderung (8 303a StGB) abgewehrt werden.

» Fir diese Ansicht kénnte auch eine Vergleichbarkeit mit dem Besitz sprechen. Besitz im
Sinne des BGB ist die tatsachliche Sachherrschaft. Da ein E-Mail-Account keine Sache ist,
kommt der Besitz nicht direkt als beeintrachtigtes Rechtsgut in Frage. Die vom Inhaber ei-
nes solchen Accounts ausgeiibte Herrschaft konnte aber als mit der tatsachlichen Sachherr-
schaft tber einen korperlichen Gegenstand vergleichbar angesehen werden.

» Weiter konnte fur diese These sprechen, dass jeder erwartet, dass ein E-Mail-Account Ge-

genstand des Interesses einer Person ist. Das Rechtgut ware damit flr alle erkennbar.

5.  Ergebnis

Im Ergebnis herrscht Einigkeit, dass ein Unterlassungsanspruch des Einzelnen gegentber
Spam-Versendern aus 88 823 Abs. 1, 1004 Abs. 1 BGB (FEX: analog) jedenfalls beim einge-
richteten und ausgelibten Gewerbebetrieb besteht. Schwierig ist die Begriindung einer Verlet-
zung des allgemeinen Personlichkeitsrechts bei Spam im Ubrigen. Ausgeschlossen ist eine
Personlichkeitsverletzung bei einer Uberflutung einer Homepage mit Anfragen, weil die Pri-
vatsphare nicht berlhrt ist.

"BGH, NJW 1989, 902 ff.
8 Staudinger-Hager, BGB, 13. Bearbeitung 1999, § 823 Rn. C237.
® Kloepfer/Katins, K&R 2005, 407 ff.

7
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Il.  Wettbewerbsrecht

Bei der Versendung von Spam ist ein Unterlassungsanspruch nach dem Gesetz gegen den
unlauteren Wettbewerb (UWG) zu priifen (88 3, 7 Abs. 2 Nr. 3, Abs. 3,8 Abs. 1 S. 2 UWG).

8 3 UWG [Verbot unlauteren Wettbewerbs]

Unlautere Wettbewerbshandlungen, die geeignet sind, den Wettbewerb zum Nachteil der
Mitbewerber, der Verbraucher oder der sonstigen Marktteilnehmer nicht nur unerheblich zu
beeintrachtigen, sind unzulassig.

8 7 UWG [Unzumutbare Belastigungen]

(1) Unlauter im Sinne von 8§ 3 handelt, wer einen Marktteilnehmer in unzumutbarer Weise
belastigt.

(2) Eine unzumutbare Belastigung ist insbesondere anzunehmen

1. bei einer Werbung, obwohl erkennbar ist, dass der Empfénger diese Werbung nicht
wiinscht,

2. bei einer Werbung mit Telefonanrufen gegeniiber VVerbrauchern ohne deren Einwilligung
oder gegenuber sonstigen Marktteilnehmern ohne deren zumindest mutmaBliche Einwilli-
gung;

3. bei einer Werbung unter Verwendung von automatischen Anrufmaschinen, Faxgeraten
oder elektronischer Post, ohne dass eine Einwilligung der Adressaten vorliegt;

4. bei einer Werbung mit Nachrichten, bei der die Identitat des Absenders, in dessen Auftrag
die Nachricht Gbermittelt wird, verschleiert oder verheimlicht wird oder bei der keine gultige
Adresse vorhanden ist, an die der Empfanger eine Aufforderung zur Einstellung solcher
Nachrichten richten kann, ohne dass hierfiir andere als die Ubermittlungskosten nach den Ba-
sistarifen entstehen.

(3) Abweichend von Absatz 2 Nr. 3 ist eine unzumutbare Bel&stigung bei einer Werbung un-
ter Verwendung elektronischer Post nicht anzunehmen, wenn

1. ein Unternehmer im Zusammenhang mit dem Verkauf einer Ware oder Dienstleistung von
dem Kunden dessen elektronische Postadresse erhalten hat,

2. der Unternehmer die Adresse zur Direktwerbung fir eigene &hnliche Waren oder Dienst-
leistungen verwendet,

3. der Kunde der VVerwendung nicht widersprochen hat und

4. der Kunde bei Erhebung der Adresse und bei jeder Verwendung klar und deutlich darauf
hingewiesen wird, dass er der Verwendung jederzeit widersprechen kann, ohne dass hierftr
andere als die Ubermittlungskosten nach den Basistarifen entstehen.

8 8 UWG [Beseitigung und Unterlassung]

(1) Wer dem 8 3 zuwiderhandelt, kann auf Beseitigung und bei Wiederholungsgefahr auf Un-
terlassung in Anspruch genommen werden. Der Anspruch auf Unterlassung besteht bereits
dann, wenn eine Zuwiderhandlung droht.

(...)

(3) Die Anspriiche aus Absatz 1 stehen zu:

1. jedem Mitbewerber,

(...)
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» Die Versendung von Spam ist damit grundsatzlich unlauterer Wettbewerb (8 7 Abs. 2 Nr. 3
UWG). Eine Ausnhahme, in der kein unlauterer Wettbewerb vorliegt, normiert § 7 Abs. 3
UWG. Die Voraussetzungen des Abs. 3 mussen alle vorliegen, um das Vorliegen von Un-
lauterbarkeit auszuschlieRen.

» Bei der Versendung von Spam besteht ein Unterlassungsanspruch (8 8 Abs. 1 S. 2 UWG).

» Privatpersonen kénnen aber nicht nach dem UWG gegen Spam vorgehen, da die Anspri-
che aus dem UWG zundchst den anderen Wettbewerbern zustehen (§ 8 Abs. 3 Nr. 1 UWG).
Daneben kénnen nur noch bestimmte Verb&nde gegen unlauteren Wettbewerb einschreiten.
Dies konnen auch Verbraucherschutzverbdnde sein. An diese kann sich der einzelne Betrof-
fene wenden.

» Geht es um sonstigen massenhaften E-Mail-Versand oder um massenhafte Zugriffe auf
eine Homepage, kommt unter Wettbewerbern ebenfalls ein Unterlassungsanspruch nach
dem UWG in Betracht. Die Unlauterbarkeit eines solchen Wettbewerbsverhaltens kdnnte
sich aus 8 4 Nr. 10 UWG oder aus der Generalklausel des 8 3 UWG ergeben.

8 4 UWG [Beispiele unlauteren Wettbewerbs]
Unlauter im Sinne von § 3 handelt insbesondere, wer

(...)
10. Mitbewerber gezielt behindert,

(...)

I1l.  Strafrecht
1.  Stoérung von Telekommunikationsanlagen

Eine quantitative Uberflutung mit E-Mails oder anderen Anfragen konnte zu einer Strafbar-

keit wegen Stérung von Telekommunikationsanlagen fiihren (§ 317 Abs. 1 StGB).

8 317 StGB [Storung von Telekommunikationsanlagen]

(1) Wer den Betrieb einer offentlichen Zwecken dienenden Telekommunikationsanlage da-
durch verhindert oder gefahrdet, dal? er eine dem Betrieb dienende Sache zerstort, beschadigt,
beseitigt, verdndert oder unbrauchbar macht oder die fiir den Betrieb bestimmte elektrische
Kraft entzieht, wird mit Freiheitsstrafe bis zu funf Jahren oder mit Geldstrafe bestraft.

(...)

» Nach der Rechtsprechung des BGH ist anerkannt, dass auch durch die Stérung von Tele-
kommunikationsanschliissen von Privatpersonen der Tatbestand des 317 Abs. 1 StGB er-
fullt sein kann, wenn dies gegen den Willen der Betreibergesellschaft und des Anschlussin-

habers erfolgt.™

10 BGHSt 39, 288
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» Fraglich ist, ob private Netzzugénge unter den Begriff der Telekommunikationsanlage fal-
len.

» Weiter musste eine Sache zerstort oder beschédigt etc. werden. Sachen sind nur korperli-
che Gegenstande. Die Blockade eines E-Mail-Postfachs oder das ,,Lahmlegen eines Ser-
vers betrifft aber nur Daten, also nichtkorperliche Gegenstande. Die Hardware, die aus kor-
perlichen Gegenstanden besteht, wird nicht verandert.

> Eine Strafbarkeit nach § 317 Abs. 1 StGB wird daher, soweit ersichtlich, nicht vorliegen.

2.  Datenveranderung

Neben dem Gesichtpunkt der Stérung von Anlagen, deren Funktionsfahigkeit im 6ffentlichen
Interesse steht, konnte eine Strafbarkeit wegen Datenverdnderung in Betracht kommen (8§
303a Abs. 1 StGB).

§ 303a StGB [Datenveranderung]
(1) Wer rechtswidrig Daten (8 202a Abs. 2) l6scht, unterdriickt, unbrauchbar macht oder ver-
andert, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

(...)

Denkbar ware ein Unterdriicken von Daten insoweit, als durch die massenhafte Versendung
von E-Mails ein Postfach fir den Empfang anderer E-Mails versperrt wirde oder ein Server
durch massenhafte Zugriffe ,,so lahm gelegt” wiirde, dass andere Personen nicht mehr zugrei-
fen kénnen. Unterhalb dieser Schwelle durfte eine Strafbarkeit wegen Datenveranderung aus-

scheiden.

3. Computersabotage

Denkbar ware auch eine Strafbarkeit wegen Computersabotage (8 303b Abs. 1 StGB).

§ 303b Computersabotage

(1) Wer eine Datenverarbeitung, die fir einen fremden Betrieb, ein fremdes Unternehmen
oder eine Behorde von wesentlicher Bedeutung ist, dadurch stort, dal? er

1. eine Tat nach § 303a Abs. 1 begeht oder

2. eine Datenverarbeitungsanlage oder einen Datentréger zerstort, beschadigt, unbrauchbar
macht, beseitigt oder veréndert,

wird mit Freiheitsstrafe bis zu finf Jahren oder mit Geldstrafe bestraft.

(...)

» Es misste zunéchst eine Datenverarbeitung vorliegen. Damit ist der gesamte VVorgang von
der Erhebung von Daten bis zu ihrer Verwendung umfasst.
» Weiter musste die Datenverarbeitung wesentliche Bedeutung haben. Dies ist der Fall,

wenn die Funktionsfahigkeit der Einrichtung als ganzer ganz oder jedenfalls tberwiegend
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von ihr abhdngig ist. Insoweit kommt es auf den Einzelfall an. Angesichts der hohen Vor-
aussetzung der vollstandigen oder Gberwiegenden Abhangigkeit dirfte eine Strafbarkeit je-

doch nur in Ausnahmefallen bestehen.

4. Hausfriedensbruch

Schliel3lich kdnnte eine Strafbarkeit unter dem Gesichtspunkt des so genannten ,,Stalking* in
Betracht kommen. Zu prifen ist eine Strafbarkeit wegen Hausfriedensbruchs (§ 123 Abs. 1
StGB).

§ 123 StGB [Hausfriedensbruch]

(1) Wer in die Wohnung, in die Geschéaftsraume oder in das befriedete Besitztum eines ande-
ren oder in abgeschlossene Raume, welche zum o6ffentlichen Dienst oder Verkehr bestimmt
sind, widerrechtlich eindringt, oder wer, wenn er ohne Befugnis darin verweilt, auf die Auf-
forderung des Berechtigten sich nicht entfernt, wird mit Freiheitsstrafe bis zu einem Jahr oder
mit Geldstrafe bestraft. (...)

» Es misste ein Eindringen in durch § 123 StGB geschiitzte Rdumlichkeiten vorliegen. Eine
Belastigung durch Telefonterror oder auch E-Mail-Terror konnte einem koérperlichen Ein-
dringen in Privatraume vergleichbar sein.

» Einwirkungen von auBRen auf eine R&umlichkeit werden aber von § 123 Abs. 1 StGB nicht
erfasst.™ Auch das Hineinwerfen von Gegenstinden fallt nicht unter den Tatbestand. Ein-
wirkungen von aufen durch Licht, Gerdusche oder Geruiche sind ebenfalls nicht als Haus-
friedensbruch strafbar. Fir eine quantitative Uberflutung mit E-Mails kann nichts anderes

gelten.

5. Notigung

Denkbar ware schliel3lich auch eine Strafbarkeit wegen No6tigung (8 240 Abs. 1 StGB).

§ 240 StGB [No6tigung]

(1) Wer einen Menschen rechtswidrig mit Gewalt oder durch Drohung mit einem empfindli-
chen Ubel zu einer Handlung, Duldung oder Unterlassung nétigt, wird mit Freiheitsstrafe bis
zu drei Jahren oder mit Geldstrafe bestraft.

(2) Rechtswidrig ist die Tat, wenn die Anwendung der Gewalt oder die Androhung des Ubels
zu dem angestrebten Zweck als verwerflich anzusehen ist.

(...)

Nach dem Urteil des AG Frankfurt vom 01.07.2005 im Fall ,,Online-Demo“? kénnte in mas-

senhaften Zugriffen auf eine Internet-Seite, die zu erheblich verzogertem Aufbau der Seite

" Trondle/Fischer, StGB, 52. Auflage 2004, § 123, Rn. 15.
12 AG Frankfurt a. M., Urteil vom 01.07.2005, Az.: 991 Ds 6100 Js 226314/01.
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oder zum Totalausfall fuhren, eine N6tigung zu sehen sein. In diesem Fall wurde die Internet-

Présenz der Lufthansa in einem Zeitraum von zwei Stunden durch den massenhaften Zugriff

einer Vielzahl von Nutzern absichtlich beeintréachtigt, um dagegen zu protestieren, dass die

Lufthansa Abschiebungen durchfiihrt.

> In den Zugriffen musste Gewalt zu sehen sein. Das ist fraglich. Gewalt ist der (zumindest
auch) physisch vermittelte Zwang zur Uberwindung eines geleisteten oder erwarteten Wi-
derstandes. Eine rein psychisch vermittele Zwangswirkung reicht fir die Annahme einer
Gewaltaustibung nicht aus. Erforderlich ist irgendeine, wenn auch nur geringe, Kraftentfal-
tung. Das AG Frankfurt liel} den Mausklick hierflr ausreichen.

» Die Gewalt misste sich auf eine Person, das Notigungsopfer, beziehen. Das AG Frankfurt
liell insoweit die mittelbaren Auswirkungen auf andere Internet-Nutzer, die auf die Seite
zugreifen wollen, ausreichen, auch wenn unmittelbar zundchst nur auf das Leitungsnetz ein-
gewirkt wird.

» Die Zwangswirkung, also das Verhalten, zu dem gendétigt wird, kénnte darin gesehen wer-
den, dass die Betroffenen nicht auf die Internet-Seite zugreifen kénnen.

» Dieses Vorgehen misste rechtswidrig sein. Die Rechtswidrigkeit muss bei der Notigung
positiv festgestellt werden (8 240 Abs. 2 StGB). Das verwendete Mittel oder der angestrebte
Zweck oder die Relation von Mittel und Zweck miisste als verwerflich anzusehen sein. Das
kdnnte bei einer reinen Schadigungsabsicht gegeben sein. Geht es um einen politischen Pro-
test wie im Fall der Online-Demo ist dies fraglich, da Grundrechte wie Versammlungs- (Art.
8 GG) und Meinungsfreiheit (Art. 5 Abs. 1 S. 1 1. Alt. GG) hier eine andere Sicht gebieten
kdnnten. Ob und wie im Internet demonstriert werden kann, ist bisher nicht geklart. Auch ob
in der Vereitelung des Zugriffs auf eine Internet-Seite durch Dritte eine MeinungsauRerung
zu sehen sein kann, ist unklar. Das AG Frankfurt hat jedenfalls eine Strafbarkeit bejaht. Ge-

gen das Urteil wurde Sprungrevision zum OLG Frankfurt a. M. eingelegt.

6. »otalking®

Soweit es um den Bereich des ,,Stalking® geht, liegt ein Gesetzesentwurf vor, der einen neuen

Paragraphen 8§ 241b ins StGB einfugen will.

8§ 241b StGB [Nachstellung]

(1) Wer einem Menschen unbefugt nachstellt, indem er beharrlich

1. seine rdumliche Né&he aufsucht,

2. unter Verwendung von Telekommunikationsmitteln oder sonstigen Mitteln der Kommuni-
kation oder Uber Dritte Kontakt zu ihm herzustellen versucht,
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3. unter missbrauchlicher Verwendung von dessen personenbezogenen Daten Bestellungen
von Waren oder Dienstleistungen flr ihn aufgibt oder Dritte veranlasst, mit diesem Kontakt
aufzunehmen, oder

4. ihn mit der Verletzung von Leben, korperlicher Unversehrtheit, Gesundheit oder Freiheit
seiner selbst oder einer ihm nahestehenden Person bedroht,

und dadurch seine Lebensgestaltung schwerwiegend und unzumutbar beeintrachtigt, wird mit
Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

Grundsatzlich wird die ,,schwerwiegende und unzumutbare Beeintrachtigung* nicht gegeben

sein.
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