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A. Begriff der IT-Sicherheit
. Sicherheit im Recht?

Sicherheit ist im Volker-, Europa-, Bundes- und Landesrecht ein ebenso viel benutzter wie
explizit grammatisch nicht definierter Begriff:

1. Volkerrecht

Art. 9 Internationaler Pakt tiber biirgerliche und politische Rechte*

(1) Jedermann hat ein Recht auf personliche Freiheit und Sicherheit. Niemand darf willkir-
lich festgenommen oder in Haft gehalten werden. Niemand darf seine Freiheit entzogen wer-
den, es sei denn aus gesetzlich bestimmten Griinden und unter Beachtung des im Gesetz vor-
geschriebenen Verfahrens. (...)

2.  Europarecht

Artikel 29 EU?

Unbeschadet der Befugnisse der Européischen Gemeinschaft verfolgt die Union das Ziel, den
Biirgern in einem Raum der Freiheit, der Sicherheit und des Rechts ein hohes Mal an Si-
cherheit zu bieten, indem sie ein gemeinsames Vorgehen der Mitgliedstaaten im Bereich der
polizeilichen und justitiellen Zusammenarbeit in Strafsachen entwickelt sowie Rassismus und
Fremdenfeindlichkeit verhutet und bekampft.

Dieses Ziel wird erreicht durch die Verhltung und Bekampfung der - organisierten oder
nichtorganisierten - Kriminalitat, insbesondere des Terrorismus, des Menschenhandels und
der Straftaten gegeniiber Kindern, des illegalen Drogen- und Waffenhandels, der Bestechung
und Bestechlichkeit sowie des Betrugs im Wege einer

- engeren Zusammenarbeit der Polizei-, Zoll- und anderer zustdndiger Behdrden in den Mit-
gliedstaaten, sowohl unmittelbar als auch unter Einschaltung des Européischen Polizeiamts
(Europol), nach den Artikeln 30 und 32;

- engeren Zusammenarbeit der Justizbehdrden sowie anderer zustandiger Behorden der Mit-
gliedstaaten, auch unter Einschaltung der Europdischen Stelle fur justizielle Zusammenarbeit
(Eurojust), nach den Artikeln 31 und 32;

- Annéherung der Strafvorschriften der Mitgliedstaaten nach Artikel 31 Buchstabe e, soweit
dies erforderlich ist.

Die Bedeutung von Sicherheit in der Europaischen Union kann nur im Kontext der Trias von
Freiheit, Sicherheit und Recht verstanden werden. In einem Aktionsplan® haben Kommission

und Rat grundlegende Feststellungen dazu getroffen:

! Internationaler Pakt tiber biirgerliche und politische Rechte vom 19.12.1966.

2 Vertrage (ber die Europaische Union (Konsolidierte Fassung) vom 24.12.2002, ABI C 325.

Der Vertrag wird hier mit ,,EU-Vertrag” abgekdirzt, soweit es sich um die bis zum 01.05.1999 geltende Fassung
handelt, und mit ,,EU*, soweit es sich um die ab dem 01.05.1999 geltende Fassung handelt, so wie es auch der
EuGH in seinen Hinweisen zur Zitierweise vorsieht und handhabt.

% Aktionsplan des Rates und der Kommission zur bestmdglichen Umsetzung der Bestimmungen des Amsterda-
mer Vertrags Uber den Aufbau eines Raums der Freiheit, der Sicherheit und des Rechts vom Rat vom 3.12.1998,
ABI. 1999 C 19.
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http://www.uni-potsdam.de/u/mrz/un/int-bill/ipbprde.htm
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Aktionsplan, ABI. C 19,S. 1

»Diese drei Begriffe hdngen eng zusammen. Die Freiheit verliert viel von ihrer Bedeutung,
wenn sie nicht in einem sicheren Umfeld und mit der vollen Unterstiitzung eines Rechtssys-
tems genossen werden kann, in das alle Bilrger und Gebietsansassigen der Union Vertrauen
haben konnen. Diese drei untrennbar miteinander verkniipften Konzepte haben einen gemein-
samen Nenner - die Menschen -, und die volle Verwirklichung des einen setzt die Verwirk-
lichung der beiden anderen voraus. Zwischen ihnen ein ausgewogenes Verhaltnis zu wah-
ren, muss fur das VVorgehen der Union Richtschnur sein.*

Zum Begriff ,,Freiheit” heil3t es im Aktionsplan zun&chst:

Aktionsplan, ABI. C 19, S. 3

»EIn umfassender Freiheitsbegriff (...)

Freiheit im Sinne des freien Personenverkehrs innerhalb der Européischen Union bleibt ein
grundlegendes Ziel... zu dem die flankierenden MaRnahmen im Zusammenhang mit den Kon-
zepten Sicherheit und Recht einen wesentlichen Beitrag leisten mussen.*

Der Aktionsplan nimmt auch Stellung zur Bedeutung der Privatsphére als Grundfreiheit und
setzt diesen in Beziehung zu Offentlichen Sicherheitsinteressen.
Sicherheit wird als Grundvoraussetzung fiir ein Leben in einem Raum der Freiheit gesehen.

Aktionsplan, ABI. C 19, S. 3

»Ein Raum der Sicherheit (...)

Die Vorteile eines Raums der Freiheit konnen im vollen Umfang nur in einem Umfeld ge-
nossen werden, in dem sich Menschen vollig sicher fuhlen (....)

Erklartes Ziel ist die Verhitung der ,,organisierten oder nicht organisierten Kriminalitat insbe-
sondere des Terrorismus, des Menschenhandels und der Straftaten gegentiber Kindern, des
illegalen Drogen- und Waffenhandels, der Bestechung und Bestechlichkeit sowie des Be-
trugs* auf der jeweils angemessenen Ebene.”

Schlief3lich wird im Aktionsplan auch die Bedeutung des Rechts flr die Wahrung von Freiheit
und Sicherheit betont. Dabei wird jedoch darauf hingewiesen, dass in den einzelnen Mitglied-
staaten unterschiedliche rechtliche Traditionen vorhanden sind. Es soll eine gemeinsame Vor-
stellung von Recht in der EU entwickelt werden.

Aktionsplan, ABI. C 19, S. 4

»Ein Raum des Rechts (...)

wobei berticksichtigt werden muss, dass aus tief in der Geschichte und der Tradition verwur-
zelten Grunden die Rechtssysteme der Mitgliedstaaten grofie Unterschiede aufweisen. Ziel ist
es, den Burgern in der gesamten Union eine gemeinsame Vorstellung davon zu vermitteln,
was Recht ist:

Es erleichtert das alltdgliche Leben der Menschen und gewabhrleistet, dal3 jene, welche die
Freiheit und Sicherheit des einzelnen und der Gesellschaft gefahrden, zur Rechenschaft
gezogen werden. Dies setzt den Zugang zum Recht und eine uneingeschrankte justitielle Zu-
sammenarbeit zwischen den Mitgliedstaaten voraus.*
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Art. 5 EMRK"
(1) Jedermann hat das Recht auf Freiheit und Sicherheit. (...)

3. Bundesrecht

Art. 24 Abs. 2 GG

(2) Der Bund kann sich zur Wahrung des Friedens einem System gegenseitiger kollektiver
Sicherheit einordnen; er wird hierbei in die Beschrankungen seiner Hoheitsrechte einwilli-
gen, die eine friedliche und dauerhafte Ordnung in Europa und zwischen den Vdélkern der
Welt herbeiftihren und sichern. (...)

4. Landesrecht

§ 1 HSOG® [Aufgaben der Gefahrenabwehr- und der Polizeibehérden]

(1) Die Gefahrenabwehrbehdrden (Verwaltungsbehorden, Ordnungsbehdérden) und die Poli-
zeibehorden haben die gemeinsame Aufgabe der Abwehr von Gefahren fur die 6ffentliche
Sicherheit oder Ordnung (Gefahrenabwehr), soweit dieses Gesetz nichts anderes be-
stimmt. Sie haben im Rahmen dieser Aufgabe auch die erforderlichen VVorbereitungen fiir die
Hilfeleistung in Gefahrenfallen zu treffen.

(2) Die Gefahrenabwehr- und die Polizeibehérden haben ferner die ihnen durch andere
Rechtsvorschriften zugewiesenen weiteren Aufgaben zu erftllen.

(3) Der Schutz privater Rechte obliegt den Gefahrenabwehr- und den Polizeibehdrden nach
diesem Gesetz nur dann, wenn gerichtlicher Schutz nicht rechtzeitig zu erlangen ist und wenn
ohne gefahrenabwehrbehdrdliche oder polizeiliche Hilfe die Verwirklichung des Rechts verei-
telt oder wesentlich erschwert werden wiirde.

(4) Die Polizeibehdrden haben im Rahmen der Gefahrenabwehr auch zu erwartende Straftaten
zu verhuten sowie fur die Verfolgung kinftiger Straftaten vorzusorgen (vorbeugende Be-
kampfung von Straftaten).

(...)

8 26 HSOG [Besondere Formen des Datenabgleichs]

(1) Die Polizeibehorden kénnen von offentlichen Stellen oder Stellen auRerhalb des 6ffentli-
chen Bereichs zur Verhitung von Straftaten erheblicher Bedeutung

1. gegen den Bestand oder die Sicherheit des Bundes oder eines Landes oder

2. bei denen Schaden flr Leben, Gesundheit oder Freiheit oder gleichgewichtige Schaden fir
die Umwelt zu erwarten sind,

die Ubermittlung von personenbezogenen Daten bestimmter Personengruppen zum Zwecke
des automatisierten Abgleichs mit anderen Datenbestanden verlangen, wenn tatsachliche An-
haltspunkte die Annahme rechtfertigen, dass dies zur Verhitung dieser Straftaten erforderlich
und dies auf andere Weise nicht moglich ist. Rechtsvorschriften tber ein Berufs- oder beson-
deres Amtsgeheimnis bleiben unberihrt.

(2) Das Ubermittlungsersuchen ist auf Namen, Anschriften, Tag und Ort der Geburt sowie auf
im einzelnen Falle festzulegende Merkmale zu beschranken. Werden wegen technischer
Schwierigkeiten, die mit angemessenem Zeit- oder Kostenaufwand nicht beseitigt werden
kénnen, weitere Daten tbermittelt, durfen diese nicht verwertet werden.

4 Europaische Konvention zum Schutze der Menschenrechte und Grundfreiheiten vom 04.11.1950.
® Hessisches Gesetz (iber die 6ffentliche Sicherheit und Ordnung i.d.F. vom 14.01.2005.
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http://www.uni-potsdam.de/u/mrz/coe/emrk/emrk-de.htm
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(3) Ist der Zweck der MaRnahme erreicht oder zeigt sich, dal’ er nicht erreicht werden kann,
sind die Ubermittelten und im Zusammenhang mit der MalRnahme zusatzlich angefallenen
Daten auf dem Datentréger zu léschen und die Unterlagen, soweit sie nicht fir ein mit dem
Sachverhalt zusammenhangendes Verfahren erforderlich sind, unverziglich zu vernichten.
Uber die getroffenen MaBRnahmen ist eine Niederschrift anzufertigen. Diese Niederschrift ist
gesondert aufzubewahren, durch technische und organisatorische Malinahmen zu sichern und
am Ende des Kalenderjahres, das dem Jahr der Vernichtung der Unterlagen nach Satz 1 folgt,
zu vernichten.

(4) Die MaRnahme nach Abs. 1 bedarf der schriftlich begriindeten Anordnung durch die Be-
hordenleitung und der Zustimmung des Landespolizeipréasidiums. VVon der MalRnahme ist die
oder der Hessische Datenschutzbeauftragte unverzuglich zu unterrichten.

(5) Personen, gegen die nach Abschluss einer MaRnahme nach Abs. 1 weitere MaRnahmen
durchgefihrt werden, sind hiertber durch die Polizei zu unterrichten, sobald dies ohne Ge-
fahrdung des Zweckes der weiteren Datennutzung erfolgen kann. § 15 Abs. 7 HSOG gilt ent-
sprechend.

Il. Sicherheit und IT-Sicherheit

Das Verhaltnis von Sicherheit zu IT-Sicherheit kann exemplarisch am Beispiel von Art. 1-42

VEV?® - ansatzweise vergleichbar mit Art. 29 EU - aufgezeigt werden.

Artikel 1-42 VEV [Besondere Bestimmungen Uber den Raum der Freiheit, der Sicher-
heit und des Rechts]

(1) Die Union bildet einen Raum der Freiheit, der Sicherheit und des Rechts.

a) durch den Erlass von Europaischen Gesetzen und Rahmengesetzen, mit denen, soweit er-
forderlich, die Rechtsvorschriften der Mitgliedstaaten in den in Teil 1l genannten Bereichen
einander angeglichen werden sollen;

b) durch Forderung des gegenseitigen Vertrauens zwischen den zustdndigen Behdrden der
Mitgliedstaaten, insbesondere auf der Grundlage der gegenseitigen Anerkennung der gericht-
lichen und aufergerichtlichen Entscheidungen;

c) durch operative Zusammenarbeit der zustandigen Behorden der Mitgliedstaaten einschliel3-
lich der Polizei, des Zolls und anderer auf die Verhltung und die Aufdeckung von Straftaten
spezialisierter Behorden.

(2) Die nationalen Parlamente kdnnen sich im Rahmen des Raums der Freiheit, der Sicherheit
und des Rechts an den Bewertungsmechanismen nach Artikel 111-260 beteiligen. Sie werden
in die politische Kontrolle von Europol und die Bewertung der Tatigkeit von Eurojust nach
den Artikeln 111-276 und 111-273 einbezogen.

(3) Die Mitgliedstaaten verfiigen nach Artikel 111-264 (ber ein Initiativrecht im Bereich der
polizeilichen und justiziellen Zusammenarbeit in Strafsachen.

Der Beitrag von IT-Systemen zur Schaffung dieses ,,sicheren Raums* wird in Art. 1-42 Abs.

1 ¢ VEV von den Verfassungsgebern vorausgesetzt.

® \ertrag tiber eine Verfassung fiir Europa vom 16.12.2004, ABI. C 310.
6



http://europa.eu.int/eur-lex/lex/de/treaties/dat/12004V/htm/12004V.html
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Sicherheit als Pravention und Sanktion von ,,Verbrechen*’

setzt Wissen voraus. Die Européi-
sche Union will ihr Wissen durch IT-Systeme vermehren beziehungsweise unter den Mit-
gliedslandern verteilen. Dabei werden zwei Strategien verfolgt: zum einen der Aufbau von
europdischen Behorden und Daten,,organisations“systemen® (etwa Europol) und zum anderen
die Forderung der Interoperabilitdit von mitgliedstaatlichen Behorden und o6ffentlich-
rechtlichen sowie privat-rechtlichen Datenorganisationssystemen untereinander. Bereits die
Komplexitat und Quantitat dieser sicherheitsrechtlichen Zusammenarbeit verlangt nach IT-
Sicherheit. Prozesse der Datenorganisation sind nicht auf einen Mitgliedstaat oder die Union
beschréankbar — Datenorganisationen via Cyberspace sind international, wie etwa der Zugriff
amerikanischer Zoll- und Grenzschutzbehorden® auf die Fluggastdaten von (europaischen)
Fluggesellschaften zeigt. Diese Internationalitat der IT-Systeme verlangt, dass sie, wenn sie
sicherheitspolitisch eingesetzt werden, selbst sicher (und selbstsicher) sind. Andernfalls wiirde
IT-Sicherheit zu einem zusatzlichen Risiko fiir die Sicherheit. Auch diese Gefahr lasst sich
anhand des européisch-amerikanischen Konflikts Gber die ,,Organisation” von Fluggastdaten
belegen. Sicherheitsrechtlich ist hier auch zu beachten, dass es Kriminellen nicht ermdéglicht
werden soll, die Angriffsziele zu ermitteln, indem sie die potentiellen Opfer zwischen den
Fluggasten konkreter Routen informiert auswahlen. Diese Gefahr ist nicht zu gering einzu-
schatzen, wenn man den Inhalt der Daten'® in Betracht zieht.

Zusammengefasst: Sicherheit durch I1T-Systeme; aber keine Sicherheit ohne IT-
Sicherheit.

" FEX: Im (Neben-)Strafrecht werden Verbrechen, Vergehen, und Ordnungswidrigkeiten unterschieden. FOR
befasst sich im IT-Sicherheitskontext fokussiert mit Straftaten, die die juristische Bewertung als ,,Verbrechen*
bezeichnen wiirde:

§ 12 StGB [Verbrechen und Vergehen]
(1) Verbrechen sind rechtswidrige Taten, die im Mindestmall mit Freiheitsstrafe von, einem Jahr oder dartber
bedroht sind. (...)

8 Organisation” wird hier als Oberbegriff firr die Erhebung, Verarbeitung und Nutzung im Sinne von § 3 Abs.
3- 5 BDSG verwandt (siehe Modul 1, B I11).

® Geregelt im Aviation and Transportation Security Act vom 19.11.2001. Den amerikanischen Behdrden miissen
nicht nur Daten Ubermittelt, es muss ihnen dariiber hinaus der Zugriff auf die Fluggastdatenbank gewahrt wer-
den.

1950 enthalt etwa der PNR (Passenger Name Record) Fluggastdatensatz Informationen {iber Buchungsinforma-
tionen (Daten, Kreditkarteninformationen, etc.), Reisestrecke und Angaben zu Religion und Ethnie (Wahl des
Mends).

7
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1. I1T-Sicherheit in einer dynamischen (technikorientierten) Auslegung

Auch zur IT-Sicherheit gibt es keine normibergreifende Legaldefinition — IT-Sicherheit wird
in unterschiedlichen Gesetzen aus unterschiedlichen Perspektiven verlangt bzw. vorausge-
setzt. So definieren Gesetze und internationale Empfehlungen fiir den jeweiligen territorialen,

personalen und objektiven Geltungsbereich (1T-)Sicherheit unterschiedlich.

1. Volkerrecht

OECD Guidelines for the Security of Information Systems and Networks™

PREFACE

(...) Today, participants are increasingly interconnected and the connections cross national
borders. (...) The nature and type of technologies that constitute the communications and
information infrastructure also have changed significantly. The number and nature of
infrastructure access devices have multiplied to include fixed, wireless and mobile devices
and a growing percentage of access is through “always on” connections. Consequently, the
nature, volume and sensitivity of information that is exchanged has expanded substantially.
As a result of increasing interconnectivity, information systems and networks are now
exposed to a growing number and a wider variety of threats and vulnerabilities. This raises
new issues for security.

2.  Europarecht

Art. 4 Verordnung zur Griindung einer Agentur fir Netz- und Informationssicherheit*?
[Begriffsbestimmungen]

Im Sinne dieser Verordnung bezeichnet der Ausdruck

(...)

- ,,Netz- und Informationssicherheit*: die Fahigkeit eines Netzes oder Informationssystems,
bei einem bestimmten Vertrauensniveau Storungen und rechtswidrige oder boswillige Angrif-
fe abzuwehren, die die Verfugbarkeit, Authentizitat, Integritat und Vertraulichkeit ge-
speicherter oder tbermittelter Daten und entsprechender Dienste beeintrachtigen, die Uber
dieses Netz oder Informationssystem angeboten werden bzw. zuganglich sind.

3. Bundesrecht

8 9 Bundesdatenschutzgesetz (BDSG) [Technische und organisatorische Malinahmen]
Offentliche und nicht-6ffentliche Stellen, die selbst oder im Auftrag personenbezogene Daten
erheben, verarbeiten oder nutzen, haben die technischen und organisatorischen Mal3nah-
men zu treffen, die erforderlich sind, um die Ausfiihrung der Vorschriften dieses Gesetzes,
insbesondere die in der Anlage zu diesem Gesetz genannten Anforderungen, zu gewahrleis-
ten. Erforderlich sind Malinahmen nur, wenn ihr Aufwand in einem angemessenen Verhaltnis
zu dem angestrebten Schutzzweck steht.

1 OECD Guidelines for the Security of Information Systems and Networks vom 25.07.2002.
12 \/erordnung zur Griindung einer Agentur fiir Netz- und Informationssicherheit vom 10.3.2004, ABI. L 77/1.

8
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Anlage zu § 9 BDSG

Werden personenbezogene Daten automatisiert verarbeitet oder genutzt, ist die innerbehérdli-
che oder innerbetriebliche Organisation so zu gestalten, dass sie den besonderen Anforderun-
gen des Datenschutzes gerecht wird. Dabei sind insbesondere MaBnahmen zu treffen, die je
nach der Art der zu schiitzenden personenbezogenen Daten oder Datenkategorien geeignet
sind,

1. Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten
verarbeitet oder genutzt werden, zu verwehren (Zutrittskontrolle),

2. zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kénnen
(Zugangskontrolle),

3. zu gewadhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten
ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und
dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht
unbefugt gelesen, kopiert, verandert oder entfernt werden kdnnen (Zugriffskontrolle),

4. zu gewahrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder
wahrend ihres Transports oder ihrer Speicherung auf Datentréger nicht unbefugt gelesen, ko-
piert, verandert oder entfernt werden kdnnen, und dass tberprift und festgestellt werden kann,
an welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtung zur Daten-
Ubertragung vorgesehen ist (Weitergabekontrolle),

5. zu gewadbhrleisten, dass nachtraglich Gberpruft und festgestellt werden kann, ob und von
wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder ent-
fernt worden sind (Eingabekontrolle),

6. zu gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen (Auftragskon-
trolle),

7. zu gewabhrleisten, dass personenbezogene Daten gegen zufallige Zerstérung oder Verlust
geschiitzt sind (Verfiugbarkeitskontrolle),

8. zu gewabhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet
werden konnen.

Das BDSG enthalt anders als das Gesetz (ber die Errichtung des Bundesamtes fir Sicherheit
in der Informationstechnik (BSIG)™® keine Normierung bestimmter Sicherheitsschutzziele,
sondern einen Katalog von Kontrollen, die bei der Verarbeitung personenbezogener Daten
durch technische und organisatorische Malinahmen einzuhalten sind.

§ 2 BSIG [Begriffsbestimmungen]

(2) Sicherheit in der Informationstechnik im Sinne dieses Gesetzes bedeutet die Einhaltung
bestimmter Sicherheitsstandards, die die Verfugbarkeit, Unversehrtheit oder Vertraulich-
keit von Informationen betreffen, durch Sicherheitsvorkehrungen

1. in informationstechnischen Systemen oder Komponenten oder

2. bei der Anwendung von informationstechnischen Systemen oder Komponenten.

Im Vergleich zu dem gemeinschaftsrechtlichen Definitionsvorschlag verzichtet das BSIG in

grammatischer Auslegung auf die Authentizitét.

13 Gesetz Uber die Errichtung des Bundesamtes fiir Sicherheit in der Informationstechnik (BSIG) vom
17.12.1990, BGBL 1, 2834.
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8 109 Telekommunikationsgesetz (TKG) [Technische SchutzmalRnahmen]

(1) Jeder Diensteanbieter hat angemessene technische VVorkehrungen oder sonstige Mal3-
nahmen zum Schutze

1. des Fernmeldegeheimnisses und personenbezogener Daten und

2. der Telekommunikations- und Datenverarbeitungssysteme gegen unerlaubte Zugriffe

zu treffen.

(2) Wer Telekommunikationsanlagen betreibt, die dem Erbringen von Telekommunikations-
diensten fur die Offentlichkeit dienen, hat dariiber hinaus bei den zu diesem Zwecke betriebe-
nen Telekommunikations- und Datenverarbeitungssystemen angemessene technische Vor-
kehrungen oder sonstige MalRnahmen zum Schutze gegen Stérungen, die zu erheblichen
Beeintrachtigungen von Telekommunikationsnetzen fihren, und gegen auf3ere Angriffe
und Einwirkungen von Katastrophen zu treffen. Dabei sind der Stand der technischen
Entwicklung sowie die rdumliche Unterbringung eigener Netzelemente oder mitbenutzter
Netzteile anderer Netzbetreiber zu beriicksichtigen. Bei gemeinsamer Nutzung eines Standor-
tes oder technischer Einrichtungen hat jeder Betreiber der Anlagen die Verpflichtungen nach
Absatz 1 und Satz 1 zu erflllen, soweit bestimmte Verpflichtungen nicht einem bestimmten
Betreiber zugeordnet werden kdnnen. Technische Vorkehrungen und sonstige Schutzmal3-
nahmen sind angemessen, wenn der daftr erforderliche technische und wirtschaftliche
Aufwand in einem angemessenen Verhéltnis zur Bedeutung der zu schitzenden Rechte
und zur Bedeutung der zu schiitzenden Einrichtungen fur die Allgemeinheit steht.

(...)

8 55a VWGO [Elektronische Dokumentenibermittlung]

(1) Die Beteiligten kdnnen dem Gericht elektronische Dokumente tibermitteln, soweit dies flr
den jeweiligen Zustandigkeitsbereich durch Rechtsverordnung der Bundesregierung oder der
Landesregierungen zugelassen worden ist. Die Rechtsverordnung bestimmt den Zeitpunkt,
von dem an Dokumente an ein Gericht elektronisch Ubermittelt werden kénnen, sowie die Art
und Weise, in der elektronische Dokumente einzureichen sind. Fir Dokumente, die einem
schriftlich zu unterzeichnenden Schriftstlick gleichstehen, ist eine qualifizierte elektronische
Signatur nach 8§ 2 Nr. 3 des Signaturgesetzes vorzuschreiben. Neben der qualifizierten
elektronischen Signatur kann auch ein anderes sicheres Verfahren zugelassen werden,
das die Authentizitat und die Integritat des Ubermittelten elektronischen Dokuments
sicherstellt. Die Landesregierungen kénnen die Erméchtigung auf die fur die Verwaltungsge-
richtsbarkeit zustandigen obersten Landesbehdrden tibertragen. Die Zulassung der elektroni-
schen Ubermittlung kann auf einzelne Gerichte oder Verfahren beschriankt werden. Die
Rechtsverordnung der Bundesregierung bedarf nicht der Zustimmung des Bundesrates.

(2) Ein elektronisches Dokument ist dem Gericht zugegangen, wenn es in der von der Rechts-
verordnung nach Absatz 1 Satz 1 und 2 bestimmten Art und Weise tibermittelt worden ist und
wenn die fir den Empfang bestimmte Einrichtung es aufgezeichnet hat. Die VVorschriften die-
ses Gesetzes (ber die Beifligung von Abschriften fur die tbrigen Beteiligten finden keine
Anwendung. Genugt das Dokument nicht den Anforderungen, ist dies dem Absender unter
Angabe der fir das Gericht geltenden technischen Rahmenbedingungen unverziiglich mitzu-
teilen.

(3) Soweit eine handschriftliche Unterzeichnung durch den Richter oder den Urkundsbeamten
der Geschéftsstelle vorgeschrieben ist, genligt dieser Form die Aufzeichnung als elektroni-
sches Dokument, wenn die verantwortenden Personen am Ende des Dokuments ihren Namen
hinzufuigen und das Dokument mit einer qualifizierten elektronischen Signatur nach § 2 Nr. 3
des Signaturgesetzes versehen.
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4. Landesrecht

§ 10 HDSG™ [Technische und organisatorische MaRnahmen]

(1) Die datenverarbeitende oder in ihrem Auftrag tatige Stelle hat die technischen und orga-
nisatorischen Malinahmen zu treffen, die nach Abs. 2 und 3 erforderlich sind, um die Aus-
fuhrung dieses Gesetzes sowie anderer Vorschriften Gber den Datenschutz zu gewahrleisten.
Erforderlich sind diese MalRnahmen, soweit der damit verbundene Aufwand unter Ber(icksich-
tigung der Art der personenbezogenen Daten und ihrer Verarbeitung zum Schutz des in 8 1
Abs. 1 Nr. 1 genannten Rechts angemessen ist.

(2) Werden personenbezogene Daten automatisiert verarbeitet, ist das Verfahren auszuwéhlen
oder zu entwickeln, welches geeignet ist, so wenig personenbezogene Daten zu verarbeiten,
wie zur Erreichung des angestrebten Zwecks erforderlich ist. Aullerdem sind MaRnahmen
schriftlich anzuordnen, die nach dem jeweiligen Stand der Technik und der Art des eingesetz-
ten Verfahrens erforderlich sind, um zu gewéhrleisten, dal}

1. Unbefugte keinen Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Da-
ten verarbeitet werden, erhalten (Zutrittskontrolle),

2. Unbefugte an der Benutzung von Datenverarbeitungsanlagen und -verfahren gehindert
werden (Benutzerkontrolle),

3. die zur Benutzung eines Datenverarbeitungsverfahrens Befugten ausschlieBlich auf die ih-
rer Zugriffsberechtigung unterliegenden personenbezogenen Daten zugreifen konnen
(Zugriffskontrolle),

4. personenbezogene Daten nicht unbefugt oder nicht zufallig gespeichert, zur Kenntnis ge-
nommen, verandert, kopiert, GUbermittelt, geloscht, entfernt, vernichtet oder sonst verarbeitet
werden (Datenverarbeitungskontrolle),

5. es moglich ist, festzustellen, wer welche personenbezogenen Daten zu welcher Zeit verar-
beitet hat und wohin sie Gbermittelt werden sollen oder tbermittelt worden sind (Verantwort-
lichkeitskontrolle),

6. personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Wei-
sungen des Auftraggebers verarbeitet werden kdnnen (Auftragskontrolle),

7. durch eine Dokumentation aller wesentlichen Verarbeitungsschritte die Uberpriifbarkeit der
Datenverarbeitungsanlage und des -verfahrens moglich ist (Dokumentationskontrolle),

8. die innerbehordliche oder innerbetriebliche Organisation den besonderen Anforderungen
des Datenschutzes gerecht wird (Organisationskontrolle).

(3) Werden personenbezogene Daten nicht automatisiert verarbeitet, dann sind insbesondere
MaRnahmen zu treffen, um den Zugriff Unbefugter bei der Bearbeitung, der Aufbewahrung,
dem Transport und der Vernichtung zu verhindern.

Das Hessische Datenschutzgesetz formuliert &hnlich wie das BDSG verschiedene Kontrollen,
welche bei der Verarbeitung personenbezogener Daten durch technische und organisatorische
Malnahmen einzuhalten sind. Anders als das HDSG nimmt die landesdatenschutzrechtliche
Regelung in Nordrhein-Westfalen ausdrticklich Bezug auf die Schutzziele Vertraulichkeit,
Integritat, Verfugbarkeit und Authentizitat. Diese werden durch die Schutzziele Revisionsfa-

higkeit und Transparenz ergénzt.

14 Hessisches Datenschutzgesetz vom 11.11.1986.
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§ 10 DSG-NW™ [Technische und organisatorische MaRnahmen]

(1) Die Ausfihrung der Vorschriften dieses Gesetzes sowie anderer Vorschriften tber den
Datenschutz ist durch technische und organisatorische Malinahmen sicherzustellen.

(2) Dabei sind MaRnahmen zu treffen, die geeignet sind zu gewahrleisten, dass

1. nur Befugte personenbezogene Daten zur Kenntnis nehmen kénnen (Vertraulichkeit),

2. personenbezogene Daten wahrend der Verarbeitung unversehrt, volistandig und aktuell
bleiben (Integritat),

3. personenbezogene Daten zeitgerecht zur Verfligung stehen und ordnungsgemaR verarbeitet
werden kénnen (Verfugbarkeit),

4. jederzeit personenbezogene Daten ihrem Ursprung zugeordnet werden konnen (Authenti-
zitat),

5. festgestellt werden kann, wer wann welche personenbezogenen Daten in welcher Weise
verarbeitet hat (Revisionsfahigkeit),

6. die Verfahrensweisen bei der Verarbeitung personenbezogener Daten vollstandig, aktuell
und in einer Weise dokumentiert sind, dass sie in zumutbarer Zeit nachvollzogen werden
kénnen (Transparenz).

(3) Die zu treffenden technischen und organisatorischen MalRinahmen sind auf der Grundlage
eines zu dokumentierenden Sicherheitskonzepts zu ermitteln, zu dessen Bestandteilen die Vo-
rabkontrolle hinsichtlich moglicher Gefahren fiir das in § 1 geschiitzte Recht auf informatio-
nelle Selbstbestimmung gehort, die vor der Entscheidung Uber den Einsatz oder einer wesent-
lichen Anderung eines automatisierten Verfahrens durchzufithren ist. Das Verfahren darf nur
eingesetzt werden, wenn diese Gefahren nicht bestehen oder durch MalRnahmen nach den Ab-
sétzen 1 und 2 verhindert werden kdnnen. Das Ergebnis der VVorabkontrolle ist aufzuzeichnen.
Die Wirksamkeit der Malnahmen ist unter Berlcksichtigung sich verandernder Rahmenbe-
dingungen und Entwicklungen der Technik zu uberprifen. Die sich daraus ergebenden not-
wendigen Anpassungen sind zeitnah umzusetzen.

(4) Der Landesrechnungshof kann von der zu prufenden Stelle verlangen, dass flr ein konkre-
tes Prifungsverfahren die notwendigen MalRnahmen nach den Absatzen 1 bis 3 zeitnah ge-
schaffen werden.

In Hessen erfolgt eine Bezugnahme auf Sicherheitsziele zwar nicht auf gesetzlicher Ebene.
Allerdings finden die Schutzziele Verfigbarkeit, Vertraulichkeit, Integritat, Authentizitat und
Verbindlichkeit bei der internen Organisation der IT in der Landesverwaltung durch eine IT-
Sicherheitsleitlinie™® Beachtung.

IT-Sicherheitsleitlinie flr die Hessische Landesverwaltung

3. Ziele

3.1 Alle Beschéftigten gewéhrleisten die IT-Sicherheit durch ihr verantwortliches Handeln
und halten die fur die IT-Sicherheit relevanten Gesetze, Vorschriften, Richtlinien, Anweisun-
gen und vertraglichen Verpflichtungen ein.

3.2 Fur den IT-Einsatz sind die Sicherheitsziele Verfugbarkeit, Vertraulichkeit, Integritat,
Authentizitat und Verbindlichkeit im jeweils erforderlichen Male zu erreichen. Die daraus
abgeleiteten Sicherheitsmalinahmen sind auch dann anzuwenden, wenn sich daraus Beein-
trachtigungen fur die 1T-Nutzung ergeben.

15 Datenschutzgesetz Nordrhein-Westfalen 09.06.2000.
16 | T-Sicherheitsleitlinie fiir die Hessische Landesverwaltung. FEX: Bei der IT-Sicherheitsleitlinie handelt es
sich um bloRes Verwaltungsinnenrecht ohne Bindungswirkung nach auf3en.
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3.3 Die Sicherheit der IT-Verfahren ist neben der Leistungsfahigkeit und Funktionalitat zu
gewadhrleisten. Bleiben im Einzelfall trotz der Sicherheitsvorkehrungen Risiken untragbar, ist
an dieser Stelle auf den IT-Einsatz zu verzichten.

Aus rechtswissenschaftlicher Sicht ist festzuhalten, dass eine Definition der IT-Sicherheit
normspezifisch ermittelt werden muss. Darlber hinaus wird auch deutlich, dass das Recht
grundsatzlich nicht bestimmt, welche 1T-Sicherheit wie im Detail verlangt wird. Eine dy-
namische und technikorientierte Auslegung verlangt deshalb die Integration der technikwis-
senschaftlichen Perspektive. Nicht Gberraschend gilt dort: “Begriffsauffassungen zum Thema
Sicherheit in der Informationstechnologie gibt es viele.“'” Denn einzelne Aspekte von IT-
Sicherheit kénnen nicht immer eindeutig und trennscharf von anderen Aspekten abgegrenzt

werden.

Hier sollen folgende Sicherheitsaspekte unterschieden werden:
» Intimitat oder Vertraulichkeit (confidentiality):
Schutz vor unbefugter Kenntnisnahme®®
» Integritat (integrity):
Schutz vor Veranderung durch Dritte™®
> Identitat:*
Gewahrleistung der Herkunft vom Berechtigten
» Authentizitat (authenticity):
Gewahrleistung von Echtheit und Glaubwiirdigkeit®:
» Verfugbarkeit (availability):
Schutz vor unautorisierter (Funktions-)Beeintrachtigung des Systems?
» Verbindlichkeit (non repudiation):
Gewahrleistung der Zuordenbarkeit®

Da der Identitat im Sinne von Identifikation bzw. Identifizierung (identification) in einzelnen
Bereichen — etwa dem Signaturrecht — besondere Bedeutung zukommt, wird Identitat hier
noch einmal explizit als eigenstandiger Sicherheitsaspekt genannt.

7 Martin Raepple, Sicherheitskonzepte fiir das Internet, 2. Aufl., 2001, S.3.

18 C. Eckert, IT-Sicherheit: Konzepte, Verfahren, Protokolle, 3. Auflage 2004, S. 8.

19°C. Eckert, IT-Sicherheit: Konzepte, Verfahren, Protokolle, 3. Auflage 2004, S. 8.

? Die Gewdhrleistung der Identitdt wird oftmals als (Teil-)Aspekt des Sicherheitsziels Authentizitat begriffen
(BSI: E-Government-Handbuch, ,,Authentisierung im E-Government®, S. 10).

1 C. Eckert, IT-Sicherheit: Konzepte, Verfahren, Protokolle, 3. Auflage 2004, S. 7.

22 C. Eckert, IT-Sicherheit: Konzepte, Verfahren, Protokolle, 3. Auflage 2004, S. 10.

28 C. Eckert, IT-Sicherheit: Konzepte, Verfahren, Protokolle, 3. Auflage 2004, S. 11.

13



http://www.bsi.de/fachthem/egov/6.htm

Fachgebiet Offentliches Recht WS 05/06

Ein grundsatzliche Unterscheidung ist indes verbreitet: Fur die Sicherheit in der Informati-
onstechnologie (IT-Sicherheit) differenziert C. Eckert®*

»oafety als Funktions- und

»Security* als Informationssicherheit.

Unter Funktionssicherheit (safety) wird das Funktionieren eines Systems unter normalen
Betriebsbedingungen verstanden; unter Informationssicherheit (security) die Eigenschaft
eines funktionssicheren Systems, nur Systemzustande anzunehmen, die zu keiner unautori-
sierten Informationsverdnderung oder —gewinnung fiihren. Beiden Begriffen entspricht im
Deutschen — d.h. zumindest in der Gesetzessprache des deutschen Rechts - ,,Sicherheit®.
Daneben wird der Begriff Datensicherheit (protection) verstanden als die Systemeigenschaft,
nur Systemzustande anzunehmen, die zu keinem unautorisierten Zugriff auf Systemressour-
cen und insbesondere auf Daten flhren.

Aus juristischer Sicht festzuhalten ist: RegelméRig setzt 1T-Sicherheit (im Kontext von Si-
cherheitspolitik) safety und security voraus: Sicherheitsrelevante Daten mussen nicht nur ef-
fektiv und effizient organisiert werden, sondern — wie beim Fluggastdatensachverhalt darge-
stellt - gegentiber Angriffen wehrfahig (,,resistent*) sein. Darlber hinaus gilt: Sicherheit und
(IT-)Sicherheit gilt es zu optimieren — und nicht ,,nur“ zu definieren. In der Rechtsprechung
ist bereits deutlich geworden, dass die 1T-Sicherheit nicht einfach in der Werbung behauptet®

sondern geleistet werden muss.

B.  (IT-)Sicherheit als (relative) Freiheit von Gefahren
. Relativitat der Sicherheit

In einer technischen Perspektive wird Sicherheit als ,,Freiheit von unvertretbaren Risiken*
definiert.?® Nach hier vertretener Ansicht ist zwischen Gefahren und Risiko zu unterscheiden.
Konkrete Gefahren sind auszuschlieBen. Die Hinnahme von (Rest)risiken ist in unserer
Rechtsordnung unter bestimmten Voraussetzungen zumutbar, wie es das Bundesverfassungs-

gericht in seiner Kernenergierechtsprechung formuliert hat:

»Will der Gesetzgeber die Mdoglichkeit kinftiger Schaden durch die Errichtung oder den Be-
trieb einer Anlage oder durch ein technisches Verfahren abschatzen, ist er weitgehend auf
Schlisse aus der Beobachtung vergangener tatsédchlicher Geschehnisse auf die relative Hau-
figkeit des Eintritts und den gleichartigen Verlauf gleichartiger Geschehnisse in der Zukunft

2 C. Eckert, IT-Sicherheit: Konzepte, Verfahren, Protokolle, 3. Auflage 2004 , S. 4 f.

> Nach dem Urteil des LG Hamburg v. 31.10.2002 (MMR 2003, 340) ist es irrefiihrend (§ 3 des Gesetzes gegen
den unlauteren Wettbewerb), wenn ein Provider damit wirbt, dass der Netzzugang ,,sicher sei.

% DIN EN 61508-4: Definition 3.1.8.
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angewiesen; fehlt eine hinreichende Erfahrungsgrundlage hierfir, mul3 er sich auf Schlusse
aus simulierten Verlaufen beschranken. Erfahrungswissen dieser Art, selbst wenn es sich zur
Form des naturwissenschaftlichen Gesetzes verdichtet hat, ist, solange menschliche Erfahrung
nicht abgeschlossen ist, immer nur Annéherungswissen, das nicht volle GewiBheit vermittelt,
sondern durch jede neue Erfahrung korrigierbar ist und sich insofern immer nur auf dem neu-
esten Stand unwiderlegten mdglichen Irrtums befindet. Vom Gesetzgeber im Hinblick auf
seine Schutzpflicht eine Regelung zu fordern, die mit absoluter Sicherheit Grundrechtsgefahr-
dungen ausschliet, die aus der Zulassung technischer Anlagen und ihrem Betrieb mdgli-
cherweise entstehen kdnnen, hieRe die Grenzen menschlichen Erkenntnisvermdgens verken-
nen und wirde weithin jede staatliche Zulassung der Nutzung von Technik verbannen. Fir die
Gestaltung der Sozialordnung muf3 es insoweit bei Abschdtzungen anhand praktischer Ver-
nunft bewenden.

Was die Schéden an Leben, Gesundheit und Sachgutern anbetrifft, so hat der Gesetzgeber
durch die in 8 1 Nr. 2 und in 8 7 Abs. 2 AtomG niedergelegten Grundsatze der bestmdglichen
Gefahrenabwehr und Risikovorsorge einen Malstab aufgerichtet, der Genehmigungen nur
dann zulaBt, wenn es nach dem Stand von Wissenschaft und Technik praktisch ausgeschlos-
sen erscheint, daB solche Schadensereignisse eintreten werden (vgl. dazu Breuer, DVBI. 1978,
S. 829 ff.; 835 f.). UngewilRheiten jenseits dieser Schwelle praktischer Vernunft haben ihre
Ursache in den Grenzen des menschlichen Erkenntnisvermdgens; sie sind unentrinnbar und
insofern als sozialad4quate Lasten von allen Biirgern zu tragen.“%’

Sicherheit ist demnach nicht definierbar, sondern nur optimierbar. Diese Vorstellung findet
sich auch im IT-Sicherheitshandbuch wieder: (IT-)Sicherheit ist danach stets nur eine relative
Sicherheit und keine absolute.?® Die Relativitat des Sicherheitsbegriffs setzt die Kenntnis der
Sicherheitslage voraus, die wiederum durch die Schwachstellen der IT-Sicherheit charakteri-
siert wird. Nicht Uberraschend verlangen deswegen die so genannten Common Criteria (ein
Zertifizierungskatalog), dass die Beseitigung, Minimierung und Uberwachung von Schwach-

stellen erreicht wird.

Teil 3 der Common Criteria® [Bedeutung von Schwachstellen]

1.2.2.1 Das Brechen von IT-Sicherheit geschieht durch die absichtliche Ausnutzung oder un-
absichtliche Auslésung von Schwachstellen bei der Anwendung von IT in Geschéftsablaufen.
Es sollen Schritte zur Vermeidung der Entstehung von Schwachstellen in IT-Produkten und —
Systemen ergriffen werden. Die Schwachstellen sollen soweit wie durchfuhrbar:

a) beseitigt werden — d.h., es sollen aktive Schritte zur Aufdeckung sowie Entfernung oder
Neutralisierung aller benutzbaren Schwachstellen unternommen werden;

b) minimiert werden — d.h., es sollen aktive Schritte zur Reduzierung der moglichen Aus-
wirkungen der Benutzung jeglicher Schwachstelle auf ein akzeptables Restniveau unternom-
men werden;

c) Uberwacht werden — d.h., es sollen aktive Schritte unternommen werden, um sicherzustel-
len, dalR jeder Versuch der Benutzung einer noch vorhandenen Schwachstelle aufgedeckt
wird, so dall Malinahmen zur Schadensbegrenzung ergriffen werden kénnen.

?" Kalkar | - BVerfGE 49, 89, Rn. 177f.

%8 BS|: IT-Sicherheitshandbuch, Kapitel 2.3.

2 Gemeinsame Kriterien fiir die Priifung und Bewertung der Sicherheit von Informationstechnik / Common
Criteria for Information Technology Security Evaluation“ (Common Criteria — CC), Version 2.1, August 1999.
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Sicherheit wird demzufolge vorrangig als Negativ-Definition durch das Fehlen spezifischer

Risiken determiniert. Daflir, dass das Gefahrdungs- und Risikopotential im IT-Bereich beson-

ders hoch ist, sind nach dem IT-Grundschutzhandbuch folgende Faktoren ursachlich:®

» kurze Innovationszyklen der IT

> zunehmende Offnung von IT-Systemen nach auRen (Vernetzung, Internet...)

» stetig wachsende Verbreitung und damit auch Abhéngigkeit von IT

» wachsende Angriffsflaichen auf Grund steigender Funktionalitdt von (Anwendungs-)Soft-
ware

» einzelne Verantwortliche fur IT-Sicherheit stehen vielschichtigen Herausforderungen ge-

genuber®

Il.  IT-Sicherheitskonzept

Basis jedes IT-Sicherheitskonzepts ist eine Analyse des Schutzbedarfs des IT-Systems
(Schutzbedarfsermittlung).®* Dabei sind zunachst mogliche Schaden zu identifizieren (Bedro-
hungsanalyse). Im Anschluss wird eine Risikoabschatzung hinsichtlich der Wahrscheinlich-
keit des Schadenseintritts und der Schwere der Folgen vorgenommen (Gefahren- und Risiko-
analyse). Aus der Wahrscheinlichkeit eines bestimmten Schadenseintritts und aus den dro-
henden Folgen des Eintritts ergibt sich das anzustrebende Schutzniveau. Das IT-
Sicherheitskonzept stellt die Gesamtheit der MaRnahmen dar, die den erforderlichen Soll-

Zustand auf der Basis des festgestellten Ist-Zustandes implementieren.

1.  Bedrohungsanalyse: Schwachstellen

Mdogliche Schwachstellen und daraus resultierende Bedrohungen sind zu identifizieren. Hier-

fur kann eine Vielzahl von denkbaren Kategorisierungen herangezogen werden®. Hier sollen

% BSI: IT-Grundschutzhandbuch, 2004, Einleitung, S. 11.

*! Hierbei ist einerseits an strukturelle Defizite zu denken, die sich daraus ergeben, dass mehrere Einzelverant-
wortliche nebeneinander MalRnahmen treffen, die nicht auf einem (notwendigen) Gesamtkonzept beruhen. Ande-
rerseits ergibt sich eine Disproportionalitit zwischen dem einzelnen Sicherheitsverantwortlichen und den unzéh-
ligen Sicherheitsproblemen.

% Dabei scheint in der Informatik keine Einigkeit zu herrschen, wie das Verfahren zur Erstellung eines IT-
Sicherheitskonzepts im Einzelnen konkret ablaufen soll. Die Abweichungen zwischen den einzelnen Verfah-
rensweisen dirften zum einen in der Komplexitat der Materie begriindet sein. Zum anderen fiihren Unterschiede
in der Aufgabenstellung (das IT-Grundschutzhandbuch etwa zielt auf die Gewahrung von Grundschutz und sieht
daher komplexere Analysen nur im Rahmen einer ergadnzenden Sicherheitsanalyse bei besonders hohem Schutz-
bedarf vor), dem konkreten I1T-System etc. zu abweichenden Losungsansétzen. Hier soll lediglich ein Uberblick
gegeben werden.

% Etwa eine Bedrohungsmatrix (C. Eckert, IT-Sicherheit: Konzepte, Verfahren, Protokolle, 3. Auflage 2004, S.
162) oder ein Bedrohungsbaum (C. Eckert, a.a.0., S. 163); die Entscheidung fir die eine oder die andere Vorge-
hensweise kann dabei in Anpassung an die konkrete Aufgabenstellung erfolgen.
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folgende Gefahrdungsfaktoren — in Anlehnung an das BSI-Grundschutzhandbuch - unter-

schieden werden:®*

Hohere Gewalt Vorsatz Organisatorische Méangel
Naturereignisse Manipulation hinsichtlich
GroRveranstaltungen Diebstahl Rechteausiibung
Krieg Missbrauch Ausstattung

Abhdren / Ausspahen Schulung
Hacking Kontrolle
Planung
Management
Technisches Versagen Fahrlassigkeit
Stromausfall Bedienungsfehler
Hardwaredefekte Unsachgemélie Be-
Softwarefehler handlung
Fehlkonfiguration

So klar diese Einteilung auf den ersten Blick erscheinen mag, ist dennoch eine eindeutige Zu-
ordnung einer konkreten Bedrohung in diese Gefédhrdungskategorien oft nicht mdglich. Ein
fahrlassiger Bedienungsfehler eines Mitarbeiters kann etwa auf einem organisatorischen
Mangel beruhen, ndmlich unzureichender Schulung. Oder ein Softwarefehler wird eventuell
erst durch eine Fehlkonfiguration (menschliche Fahrlédssigkeit) oder durch mangelhaftes Si-
cherheitsmanagement (organisatorischer Mangel) zu einer Bedrohung.
In einer juristischen Perspektive sind insbesondere die Gefahrdungsfaktoren interessant, die
auf menschlichem Verhalten beruhen, da strafrechtliche oder zivilrechtliche Verantwortlich-
keit regelmaBig an menschliches Verhalten anknipft. Hier ist vor allem die Unterscheidung
zwischen vorsatzlichen und fahrldssigen Angriffen relevant.
Vorsétzliche Angriffe konnen etwa sein:
» Spoofing
Unter dem Begriff Spoofing werden Angriffe zusammengefasst, die auf die Vorspiegelung
einer falschen Identitat abzielen Beim E-Mail-Spoofing wird eine falsche Absenderadresse
angegeben. Als IP-Spoofing bezeichnet man die Versendung von IP-Paketen mit gefalsch-
ter Sender-IP-Adresse. Dadurch kann sich ein externer Angreifer etwa als zu einem be-
stimmten internen Netzwerk gehoérend darstellen und so Authentifizierungsmalinahmen

umgehen.

% BSI: IT-Grundschutzhandbuch 2004, Gefahrdungskataloge G 1 — G 5, S. 288 ff. sowie C. Eckert, IT-
Sicherheit: Konzepte, Verfahren, Protokolle, 3. Auflage 2004, S. 14.
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» Buffer-Overflow (Puffertberlauf)
Buffer-Overflow-Angriffe nutzen durch nachlassige Programmierung auftretende Soft-
wareschwachstellen aus. Zu grofle Datenmengen werden in zu kleine Speicherbereiche
(Pufferbereiche) geschrieben, so dass dem Speicherbereich nachfolgende Informationen
uberschrieben werden (Bereichsuberschreitung).

> Viren
Viren sind zur Reproduktion féhige, nicht selbstandig ablaufende Programme, die ein
Wirtsprogramm zur Ausfuhrung bendtigt. Die Daten in infizierten Dateien werden manipu-
liert und teilweise zerstort. Die Zerstdrung von Hardware durch Viren kommt selten vor.

» Wurmer
Waurmer sind ebenfalls zur Reproduktion fahige, aber selbstandige Computerprogramme.
Wurmer konnen allein durch die Beanspruchung von Ressourcen zur aktiven Weiter-
verbreitung grof3e (finanzielle) Schéden anrichten

» Trojanisches Pferd
Ein Trojanisches Pferd ist ein Programm, das zusétzliche, verborgene Funktionen besitzt,
die Uber die offen gelegte Funktionalitat hinausgehen.

» DoS-Angriff
Denial of Service Angriffe zielen darauf ab, die Verfligbarkeit von Systemkomponenten
oder —diensten durch Uberlastung infrage zu stellen. Geht der Angriff von mehreren Sys-

temen aus, spricht man von Distributed Denial of Service (DDoS).

Typisch fir Angriffe, die fahrlassiges Verhalten von Menschen ausnutzen, sind Angriffe im

Wege von

» Social Engineering / Social Hacking
Darunter werden alle Angriffe zusammengefasst, bei denen die Neugier, Unvorsichtigkeit,
Unkenntnis etc. von Geheimnistragern zur Erlangung vertraulicher Informationen genutzt
wird. Dies kann etwa dadurch geschehen, dass sich ein Angreifer als Administrator ausgibt
und Mitarbeiter um die Angabe ihres Passworts bittet. Auch Phishing setzt auf einer ver-
gleichbaren Basis an. Viren oder Wirmer, die sich per E-Mail verbreiten, setzten auch ge-

zielt Betreffzeilen ein, die die Neugier der Empfanger wecken.
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Ein Angriff auf ein IT-System stellt sich hdufig als eine Kombination von verschiedenen An-
griffen dar. Als Beispiel sei hier nur auf den Sobig-Virus/Wurm hingewiesen®*:

Dieser Virus nutzte E-Mail-Attachments als Verbreitungsmedium. Wurde das Attachment
vom Empfanger getffnet, legte der Virus zundchst Eintrége in der Windows-Registry ab, da-
mit der Virus beim Booten automatisch gestartet wird. Anhand der Netzwerkfreigabe suchte
der Virus aktiv nach mdglichen Opfersystemen. Der Virus verschickte sich aul3erdem selbst
per E-Mail an alle auf dem Rechner vorhandenen E-Mail-Adressen. Er versuchte weiter, ein
Trojanisches Pferd aus dem Internet zu laden. Gliickte dies, dann installierte der Trojaner un-
ter anderem einen Key-Logger auf dem Rechner, um Passwort-Eingaben abzufangen. Das
Trojaner-Programm spéhte auch Registry-Eintrdge aus, um Informationen tber die System-
Konfiguration zu sammeln. In periodischen Abstanden baute der Trojaner eine TCP-
Verbindung auf, um die gesammelten Benutzerkennungen und Passworte an eine vom An-
greifer bestimmte URL zu bergeben. Der Trojaner versuchte schlief3lich, Port 1180 fiir wei-

tere Angriffe zu 6ffnen.

2.  Risikoanalyse

Im Rahmen der Risikoanalyse werden die im Wege der Bedrohungsanalyse ermittelten poten-
tiellen Gefahrdungen bewertet, und zwar zum einen nach der Wahrscheinlichkeit einer Reali-
sierung des Gefahrdungspotentials und zum anderen nach den dadurch entstehenden Schéden.
Dabei kommt es entscheidend auf den Angreifer-Typus an: seine Motive und Kenntnisse so-
wie der (voraussichtliche) Aufwand (finanziell, technisch, zeitlich...), mit dem der Angriff
betrieben wird.*® AuBerdem sind die potentiellen Schaden zu ermitteln. Hierbei flieRen in
besonderem Mal die Gegebenheiten des Einzelfalls ein, da sich ein bestimmter Schaden fir
den einen als katastrophal und fiir einen anderen lediglich als unangenehm darstellen kann.
Aus der Kombination von Eintrittswahrscheinlichkeit und drohendem Schaden ergibt sich die
Bewertung der einzelnen identifizierten Bedrohungen als vertretbare oder unvertretbare Risi-
ken. Das Risiko ist also eine Kombination von Werten fiir Schadenshohe und Schadenswahr-

scheinlichkeit.*’

% Beispiel nach C. Eckert, IT-Sicherheit: Konzepte, Verfahren, Protokolle, 3. Auflage 2004, S. 49 f., deren Ter-
minologie hier gefolgt werden soll. Sobig wird von C. Eckert als Virus eingestuft, wéhrend er ansonsten teilwei-
se auch als Wurm bezeichnet wurde (etwa vom BSI).

% Daraus ergibt sich, dass die Risikoanalyse sehr stark von subjektiven Einschatzungen gepragt ist. Grundlagen
fiir verléssliche Schétzungen existieren nicht. Daher wird teilweise auf eine explizite Abschatzung der Eintritts-
wahrscheinlichkeit verzichtet (BSI: Risikoanalyse auf der Basis von IT-Grundschutz, Version 1.0, Februar 2004,
S. 3).

%7 BSI: IT-Sicherheitshandbuch, Kapitel 5.1.
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3. Bedrohungsanalyse: Folgenermittlung

Fur jede IT-Anwendung innerhalb des IT-Systems ist der Schutzbedarf zu ermitteln. Dazu
kann eine Unterteilung in folgende Schadensszenarien vorgenommen werden:*®

» Verstol3 gegen Gesetze/Vorschriften/Vertrage

» Beeintrachtigung des Rechts auf informationelle Selbstbestimmung

» Beeintrachtigung der personlichen Unversehrtheit

» Beeintrachtigung der Aufgabenerfillung

» negative AulRenwirkungen

» finanzielle Auswirkungen

Dabei kann ein mdglicher Schaden in mehrere Schadensszenarien zugleich fallen. Fur jedes

Schadensszenario ist eine Schutzbedarfskategorie zu bestimmen:**

Schutzbedarfkategorien

,.hiedrig bis mittel* | Die Schadensauswirkungen sind begrenzt und tberschaubar.

,»,hoch* Die Schadensauswirkungen kdnnen betrachtlich sein.

,»Sehr hoch* Die Schadensauswirkungen kdnnen ein existentiell bedrohliches, ka-

tastrophales AusmaR erreichen.

Soweit es um die Sicherheit von IT-Systemen geht, sind bei der Schutzbedarfsermittlung au-

Rerdem die folgenden Uberlegungen zu beachten:*°

» Maximum-Prinzip:
Madgliche Schaden fir ein IT-System sind in ihrer Gesamtheit zu betrachten, da der grofite
Schaden in der Regel das Sicherheitsniveau bestimmt.

» Beachtung von Abhangigkeiten:
Besonderes Augenmerk ist auf Abhangigkeiten zwischen einzelnen IT-Anwendungen zu
richten. Eine an sich unbedeutende Anwendung kann etwa Ausgangsdaten fur eine IT-
Anwendung mit hohem Schutzbedarf liefern. Dadurch erhoht sich auch der Schutzbedarf
der an sich weniger bedeutsamen Anwendung.

» Kumulationseffekt:
Mehrere Einzelschéden, die an sich als gering anzusehen waren, konnen in ihrer Gesamt-

heit einen Uber ihre Summe hinausgehenden Schaden hervorrufen.

38 BSI: IT-Grundschutzhandbuch, S. 44 ff.
% Ubersicht nach IT-Grundschutzhandbuch, S. 44.
0 BSI: IT-Grundschutzhandbuch, S. 54.

20



http://www.bsi.de/gshb/deutsch/baust/02002.html
http://www.bsi.de/gshb/deutsch/baust/02002.html

Fachgebiet Offentliches Recht WS 05/06

» Verteilungseffekt:
Umgekehrt kann ein IT-System einen nur geringen Schutzbedarf haben, obwohl Teilberei-
che einer IT-Anwendung mit hohem Schutzbedarf auf dem System ablaufen, denn nicht al-

le Teilbereiche sind in gleichem Mal3e wesentlich.

4.  IT-Sicherheitsstrategie

Der ermittelte Schutzbedarf beschreibt den Soll-Zustand des IT-Systems, die Bedrohungs-
und Risikoanalyse beschreiben den Ist-Zustand. Aus dem Abgleich von Ist- und Soll-Zustand
lassen sich die erforderlichen IT-SicherheitsmaBnahmen ermitteln und in einer IT-

Sicherheitskonzept zusammenfassen.

I11. Sicherheitsrelevante Akteure

Akteure der IT-Sicherheit gibt es auf der Seite derjenigen, die zum Schutz und/oder um Ver-
besserung der IT-Sicherheit bemiht sind (,,Pro-Akteure®), und auf Seite derjenigen, die die

IT-Sicherheit gefahrden oder verletzen (,,Contra-Akteure®).

1. ,,Pro-Akteure*

a. Volkerrecht

Die OECD* ist eine urspriinglich européische, jetzt global offene, internationale Organisati-
on (d.h. ein auf volkerrechtlichem Vertrag beruhender, mitgliedschaftlicher Zusammenschluss
von Volkerrechtssubjekten), welche die Interessen marktwirtschaftlicher Staaten vertritt. Mit-
glieder sind unter anderem Deutschland, Frankreich, die USA und Japan. Die OECD handelt
gegenuber ihren Mitgliedern vor allem in Form von Stellungnahmen und Empfehlungen. Die-
se sind nicht bindend und enthalten insbesondere keine Sanktionsmoglichkeiten. Sie werden
daher als ,,soft law* bezeichnet.

Die OECD hat im Jahr 2002 Empfehlungen zur IT-Sicherheit abgegeben. Dabei formuliert sie

das Ziel einer ,,Culture of Security*.

OECD Guidelines for the Security of Information Systems and Networks

Il. Aims

These Guidelines aim to

-Promote a culture of security among all participants as a means of protecting information
systems and networks. (...)

*! Organisation for Economic Co-operation and Development (OECD).
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Zum Bereich Kryptographie hat die OECD bereits im Jahr 1997 Empfehlungen abgegeben.

OECD Guidelines for Cryptography Policy

I. Aims

These Guidelines are intended

to promote the use of cryptography;

to foster confidence in information and communication infrastructure, networks and systems
and the manner in which they are used,;

to help ensure the security of data, and to protect privacy, in national and global information
and communicaton infrastructures, networks and systems; (...)

b. Europarecht
Auf européischer Ebene hat 2004 die ENISA (Europaische Agentur fiir Netz- und Informati-
onssicherheit) ihre Arbeit aufgenommen. Ihre Einrichtung beruht auf der ,,Verordnung zur

Griindung der Europaischen Agentur firr Netz- und Informationssicherheit*2.

Artikel 1 Verordnung zur Grundung der Europaischen Agentur fur Netz- und Informa-
tionssicherheit [Zustéandigkeitsbereich]

(1) Zur Gewabhrleistung einer hohen und effektiven Netz- und Informationssicherheit inner-
halb der Gemeinschaft und der Entwicklung einer Kultur der Netz- und Informationssicher-
heit, die den Birgern, Verbrauchern, Unternehmen und Organisationen des 6ffentlichen Sek-
tors der Europdischen Union Nutzen bringt und damit zum reibungslosen Funktionieren des
Binnenmarkts beitrdgt, wird eine Européische Agentur fur Netz- und Informationssi-
cherheit, nachstehend "Agentur" genannt, errichtet.

(...)

In der Art. 2 der Verordnung werden die Ziele der ENISA benannt.

Artikel 2 Verordnung zur Grindung der Europaischen Agentur flr Netz- und Informa-
tionssicherheit [Ziele]

(1) Die Agentur verbessert die Fahigkeit der Gemeinschaft und der Mitgliedstaaten und folg-
lich der Wirtschaft, Probleme im Bereich der Netz- und Informationssicherheit zu verhiten,
zu bewaltigen und zu beheben.

(2) Die Agentur unterstltzt und berét die Kommission und die Mitgliedstaaten in Fragen der
Netz- und Informationssicherheit, die gemal dieser Verordnung in ihre Zustandigkeit fallen.
(3) Aufbauend auf einzelstaatlichen und gemeinschaftlichen Anstrengungen arbeitet die A-
gentur auf ein hohes Niveau fachlicher Kompetenz hin. Die Agentur nutzt diese Fachkompe-
tenz, um Anstol3e zu einer umfassenden Zusammenarbeit zwischen den Akteuren des o6ffentli-
chen und des privaten Sektors zu geben.

(4) Auf Aufforderung unterstiitzt die Agentur die Kommission bei den technischen Vorarbei-
ten fur die Aktualisierung und Weiterentwicklung der gemeinschaftlichen Rechtsvorschriften
im Bereich der Netz- und Informationssicherheit.

Die ENISA hat mittlerweile ihre praktische Arbeit aufgenommen.*?

42 \Jerordnung zur Griindung einer Agentur fiir Netz- und Informationssicherheit vom 10.3.2004, ABI. L 77/1.
3 50 sieht es zumindest das Arbeitsprogramm der ENISA fiir 2005 vor.
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C. Bundesrecht
» Bundesamt fur Sicherheit in der Informationstechnik (BSI)

Zum Schutz vor Gefahrdungen fiir die Informationstechnik wurde 1991 das BSI gegriindet.

8§ 1BSIG
Der Bund errichtet das Bundesamt fiir Sicherheit in der Informationstechnik als Bundesober-
behorde. Es untersteht dem Bundesminister des Innern. (...)

Das BSI forscht im Bereich der Informationssicherheit, priift IT-Produkte und berét Herstel-
ler, Vertreiber und Anwender von Informationstechnik. Insbesondere versucht das BSI hierbei
auf drohende Geféhrdungen hinzuweisen und durch Sicherheitskonzepte IT-Sicherheit hand-
habbar zu machen. Es informiert z.B. ber aktuelle Viren und stellt ein Grundschutzhand-
buch*® fiir Unternehmen zur Verfiigung. Seit 2001 (ibernimmt das BSI im Rahmen des
CERT-Bund ("Computer Emergency Response Team fiir Bundesbehdrden™) die Aufgabe ei-

ner Expertenkommission fur Pravention und akute Krisenfélle beim 1T-Netz des Bundes.

» Bundesnetzagentur

Die Bundesnetzagentur fur Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen ent-
spricht der friiheren Regulierungsbehdrde fur Gas, Elektrizitat, Telekommunikation und Post
(RegTP). Die RegTP wurde mit dem Gesetz iber die Bundesnetzagentur fir Elektrizitat, Gas,
Telekommunikation, Post und Eisenbahnen (BEGTPG)*, das am 13.07.2005 in Kraft getre-

ten ist, in Bundesnetzagentur umbenannt.

§ 1 BEGTPG [Rechtsform, Name]

Die auf der Grundlage des Zehnten Teils des Telekommunikationsgesetzes vom 25. Juli 1996
(BGBI. I S. 1120), das zuletzt durch Artikel 4 Abs. 73 des Gesetzes vom 5. Mai 2004 (BGBI.
| S. 718) geandert worden ist, errichtete "Regulierungsbehorde fur Telekommunikation und
Post" wird in "Bundesnetzagentur fiir Elektrizitat, Gas, Telekommunikation, Post und Eisen-
bahnen™ (Bundesnetzagentur) umbenannt. Sie ist eine selbstdndige Bundesoberbehdrde im
Geschaftsbereich des Bundesministeriums fir Wirtschaft und Arbeit mit Sitz in Bonn.,

“ BSI: IT-Grundschutzhandbuch. Das Grundschutzhandbuch ist eine Weiterentwicklung des IT-
Sicherheitshandbuchs des BSI aus dem Jahr 1992: Wéhrend im Sicherheitshandbuch bei der Sicherheits- und
Risikoanalyse noch Eintrittswahrscheinlichkeiten betrachtet wurden, verzichtet das Grundschutzhandbuch -
wegen der tatsachlichen Schwierigkeit verldsslicher Schatzungen — darauf, die Eintrittswahrscheinlichkeiten
explizit in einem eigenen Prifungspunkt abzuschétzen.

* Gesetz Uber die Bundesnetzagentur fiir Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen
(BEGTPG) vom 07.07.2005, BGBI 1 2009 (Art. 2 des Zweiten Gesetzes zur Neuregelung des Energiewirt-
schaftsrechts).
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Die Bundesnetzagentur tbernimmt die Aufgaben der RegTP.

§ 2 BEGTPG [Tatigkeiten, Aufgabendurchfihrung]

(1) Die Bundesnetzagentur ist auf den Gebieten

1. des Rechts der leitungsgebundenen Versorgung mit Elektrizitat und Gas, einschlielich des
Rechts der erneuerbaren Energien im Strombereich,

2. des Telekommunikationsrechts,

3. des Postrechts sowie

4. des Rechts des Zuganges zur Eisenbahninfrastruktur nach MalRgabe des Bundeseisenbahn-
verkehrsverwaltungsgesetzes

tatig.

(2) Die Bundesnetzagentur nimmt im Rahmen der ihr nach Absatz 1 zugewiesenen Tatigkei-
ten die Verwaltungsaufgaben des Bundes wahr, die ihr durch Gesetz oder auf Grund eines
Gesetzes zugewiesen sind.

Ab dem 01.01.2006 wird die Bundesnetzagentur zusatzlich auch fiir den Eisenbahninfrastruk-
turmarkt zustandig sein.* Die Bundesnetzagentur verfiigt sowohl im Telekommunikations-
als auch im Signaturrecht tber Kontrollbefugnisse. Im Telekommunikationsbereich kann die
Bundesnetzagentur MalRnahmen zur Gewahrleistung der Sicherungspflichten treffen (8 115
Abs. 1 TKG).

8 115 TKG [Kontrolle und Durchsetzung von Verpflichtungen]

(1) Die Regulierungsbehdrde kann Anordnungen und andere MaRnahmen treffen, um die
Einhaltung der Vorschriften des Teils 7 und der auf Grund dieses Teils ergangenen Rechts-
verordnungen sowie der jeweils anzuwendenden Technischen Richtlinien sicherzustellen. Der
Verpflichtete muss auf Anforderung der Regulierungsbehérde die hierzu erforderlichen Aus-
kiinfte erteilen. Die Regulierungsbehérde ist zur Uberpriifung der Einhaltung der Verpflich-
tungen befugt, die Geschafts- und Betriebsraume wéahrend der tblichen Betriebs- oder Ge-
schéftszeiten zu betreten und zu besichtigen.

(2) Die Regulierungsbehérde kann nach MalRgabe des Verwaltungsvollstreckungsgesetzes
Zwangsgelder wie folgt festsetzen: (...)

(3) Daruber hinaus kann die Regulierungsbehdrde bei Nichterfiillung von Verpflichtungen des
Teils 7 den Betrieb der betreffenden Telekommunikationsanlage oder das geschaftsmaRige
Erbringen des betreffenden Telekommunikationsdienstes ganz oder teilweise untersagen,
wenn mildere Eingriffe zur Durchsetzung rechtmé&fBigen Verhaltens nicht ausreichen.

(4) Soweit fiir die geschéaftsmaRige Erbringung von Telekommunikationsdiensten Daten von
natrlichen oder juristischen Personen erhoben, verarbeitet oder genutzt werden, tritt bei den
Unternehmen an die Stelle der Kontrolle nach § 38 des Bundesdatenschutzgesetzes eine Kon-
trolle durch den Bundesbeauftragten fiir den Datenschutz entsprechend den 88 21 und 24 bis
26 Abs. 1 bis 4 des Bundesdatenschutzgesetzes. Der Bundesbeauftragte fur den Datenschutz
richtet seine Beanstandungen an die Regulierungsbehdrde und bermittelt dieser nach pflicht-
gemalem Ermessen weitere Ergebnisse seiner Kontrolle.

(5) Das Fernmeldegeheimnis des Artikels 10 des Grundgesetzes wird eingeschrankt, soweit
dies die Kontrollen nach Absatz 1 oder 4 erfordern.

%68 4 Abs. 1 Bundeseisenbahnverkehrsverwaltungsgesetz (BEVVG) vom 27.12.1993.
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Zu diesen Eigensicherungspflichten der Telekommunikationsdiensteanbieter zahlt neben der
Erstellung eines Sicherheitskonzeptes auch die Einsetzung eines betrieblichen Sicherheitsbe-
auftragten (8 109 Abs. 3 TKG).

8 109 TKG [Technische SchutzmaRnahmen]

(3) Wer Telekommunikationsanlagen betreibt, die dem Erbringen von Telekommunikations-
diensten fiir die Offentlichkeit dienen, hat einen Sicherheitsbeauftragten oder eine Sicher-
heitsbeauftragte zu benennen und ein Sicherheitskonzept zu erstellen, aus dem hervorgeht,

1. welche Telekommunikationsanlagen eingesetzt und welche Telekommunikationsdienste flr
die Offentlichkeit erbracht werden,

2. von welchen Geféhrdungen auszugehen ist und

3. welche technischen Vorkehrungen oder sonstigen SchutzmafRnahmen zur Erfullung der
Verpflichtungen aus den Abséatzen 1 und 2 getroffen oder geplant sind.

Das Sicherheitskonzept ist der Regulierungsbehérde unverziglich nach Aufnahme der Tele-
kommunikationsdienste vom Betreiber vorzulegen, verbunden mit einer Erklarung, dass die
darin aufgezeigten technischen Vorkehrungen und sonstigen SchutzmalRhahmen umgesetzt
sind oder unverzuglich umgesetzt werden. Stellt die Regulierungsbehdrde im Sicherheitskon-
zept oder bei dessen Umsetzung Sicherheitsmangel fest, so kann sie vom Betreiber deren un-
verzugliche Beseitigung verlangen. Sofern sich die dem Sicherheitskonzept zu Grunde lie-
genden Gegebenheiten &ndern, hat der Betreiber das Konzept anzupassen und der Regulie-
rungsbehorde unter Hinweis auf die Anderungen erneut vorzulegen. Die Sétze 1 bis 4 gelten
nicht fur Betreiber von Telekommunikationsanlagen, die ausschliellich dem Empfang oder
der Verteilung von Rundfunksignalen dienen. Fir Sicherheitskonzepte, die der Regulierungs-
behorde auf der Grundlage des 8 87 des Telekommunikationsgesetzes vom 25. Juli 1996
(BGBI. I S. 1120) vorgelegt wurden, gilt die Verpflichtung nach Satz 2 als erfullt.

Diese Malinahmen der Eigensicherung werden hoheitlich Gberwacht, weil die Telekommuni-
kationsdienstleistungen fur die Allgemeinheit erbracht werden und der Staat so seiner Schutz-
aufgabe nachkommt. Wenn die Anforderungen aus § 109 TKG nicht erfillt werden, kann die
Bundesnetzagentur als ultima ratio den Weiterbetrieb ganz oder teilweise untersagen (8 109
Abs. 3 TKG).

Im Bereich des Signaturrechts ist die Bundesnetzagentur Aufsichtsbehdrde.*’

§ 19 SigG [AufsichtsmaRnahmen]

(1) Die Aufsicht Gber die Einhaltung dieses Gesetzes und der Rechtsverordnung nach § 24
obliegt der zustdndigen Behdrde; diese kann sich bei der Durchfiihrung der Aufsicht privater
Stellen bedienen. Mit der Aufnahme des Betriebes unterliegt ein Zertifizierungsdiensteanbie-
ter der Aufsicht der zustandigen Behorde.

(2) Die zustandige Behorde kann gegeniiber Zertifizierungsdiensteanbietern Manahmen zur
Sicherstellung der Einhaltung dieses Gesetzes und der Rechtsverordnung nach § 24 treffen.
(3) Die zustandige Behdrde hat einem Zertifizierungsdiensteanbieter den Betrieb voriiberge-
hend, teilweise oder ganz zu untersagen, wenn Tatsachen die Annahme rechtfertigen, dass er
1. nicht die fur den Betrieb eines Zertifizierungsdienstes erforderliche Zuverlassigkeit besitzt,
2. nicht nachweist, dass die fur den Betrieb erforderliche Fachkunde vorliegt,

3. nicht tber die erforderliche Deckungsvorsorge verfiigt,

7§ 3 des SigG wurde durch Art. 3 Nr. 9 des Zweiten Gesetzes zur Neuregelung des Energiewirtschaftsrechts
vom 07.07.2005 (BGBI 1 1970) entsprechend geéndert.
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4. ungeeignete Produkte fur qualifizierte elektronische Signaturen verwendet oder

5. die weiteren VVoraussetzungen fir den Betrieb eines Zertifizierungsdienstes nach diesem
Gesetz und der Rechtsverordnung nach § 24 nicht erfullt

und Malinahmen nach Absatz 2 keinen Erfolg versprechen.

(4) Die zustandige Behorde kann eine Sperrung von qualifizierten Zertifikaten anordnen,
wenn Tatsachen die Annahme rechtfertigen, dass qualifizierte Zertifikate gefalscht oder nicht
hinreichend féalschungssicher sind oder dass sichere Signaturerstellungseinheiten Sicherheits-
mangel aufweisen, die eine unbemerkte Falschung qualifizierter elektronischer Signaturen
oder eine unbemerkte Verféalschung damit signierter Daten zulassen.

(5) Die Gultigkeit der von einem Zertifizierungsdiensteanbieter ausgestellten qualifizierten
Zertifikate bleibt von der Untersagung des Betriebes und der Einstellung der Tatigkeit sowie
der Ricknahme und dem Widerruf einer Akkreditierung unberuhrt.

(6) Die zustédndige Behdrde hat die Namen der bei ihr angezeigten Zertifizierungsdienstean-
bieter sowie der Zertifizierungsdiensteanbieter, die ihre Tatigkeit nach § 13 eingestellt haben
oder deren Betrieb nach § 19 Abs. 3 untersagt wurde, flr jeden Uber Offentlich erreichbare
Kommunikationsverbindungen abrufbar zu halten.

d. Landesrecht
In der landesrechtlichen Verwaltung wird zunehmend die IT-Sicherheit etwa durch IT-

Sicherheitsrichtlinien berlcksichtigt.

IT-Sicherheitsleitlinie fir die Hessische Landesverwaltung*®

5. Verantwortlichkeiten

5.1 Die Dienststellenleitung tragt in dem Bereich, den sie beeinflussen kann, die Verantwor-
tung flr eine angemessene IT-Sicherheit.

5.2 Ein Sicherheitsmanagement besteht aus dem bzw. der IT-Sicherheitsbeauftragten, den
Zustandigen flr die Fachanwendungen, fur den IT-Service und fur den IT-Betrieb. Es ist da-
mit zu betrauen, gemald den Sicherheitsvorgaben die Sicherheit im Umgang mit der IT und
den Schutz der Daten und Informationen zu gewahrleisten. Ebenso gehort es zu seinen Auf-
gaben, das IT-Sicherheitskonzept fortzuschreiben und Malinahmen umzusetzen, die ein an-
gemessenes und dem Stand der Technik entsprechendes IT-Sicherheitsniveau sicherstellen.
Der behordliche Datenschutzbeauftragte unterstitzt den Dienststellenleiter bei der Umsetzung
der IT-Sicherheit. Ihm ist deshalb die Teilnahme an den Beratungen des IT-
Sicherheitsmanagements zu ermdglichen, soweit er dies winscht.

5.3 Die Mitarbeiter sind dafiir verantwortlich, dass die Sicherheitsmanahmen in ihrem Be-
reich umgesetzt werden. Unterstutzt durch sensibilisierende Schulung und Benutzerbetreuung
am Arbeitsplatz soll jeder im Rahmen seiner Mdglichkeiten Sicherheitsvorfélle von innen und
aufllen vermeiden. Sicherheitsrelevante Ereignisse sind den Zustandigen umgehend zu melden,
damit schnellstmdglich Abhilfemanahmen eingeleitet werden kénnen.

5.4 Die jeweils Zustandigen fur Daten, Informationen und Verfahren sowie fur unterstiitzende
Systeme, Netze und Infrastruktur entscheiden, wer in welchem Umfang Zugriff auf das jewei-
lige System hat. Wenn sie VVorgaben zur Sicherheit formulieren, haben sie auch die angemes-
sene Sicherheitsstufe, Finanzierbarkeit bzw. Wirtschaftlichkeit abzuwégen.

5.5 Ein Auftragnehmer (vgl. 8 4 HDSG), der fur die Verwaltung Leistungen erbringt, hat
Vorgaben des Auftraggebers zur Einhaltung der IT-Sicherheitsziele (Wahrung der Vertrau-

8 | T-Sicherheitsleitlinie fiir die Hessische Landesverwaltung.
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lichkeit, Integritat, Verfugbarkeit, Authentizitit und Verbindlichkeit) gemaR dieser IT-
Sicherheitsleitlinie einzuhalten. Der Auftraggeber hat Sicherheitsanforderungen vertraglich
festzulegen und deren Einhaltung zu kontrollieren. Der Auftraggeber hat den Auftragnehmer
zu verpflichten, bei erkennbaren Mangeln oder Risiken eingesetzter Sicherheitsmalinahmen
den Auftraggeber zu informieren.

5.6 Die Einhaltung der IT-Sicherheit bei der Verarbeitung, Nutzung und Kontrolle von Daten
und Informationen ist zu tberprifen. Art und Umfang der Kontrolle sind von der Dienststel-
lenleitung auf der Grundlage des jeweiligen Sicherheitskonzeptes festzulegen. Eine Kontrolle
kann durch unabhangige Dritte erfolgen. In diesem Fall ist zu gewahrleisten, dass keine unzu-
lassige Kenntnisnahme von Daten und Informationen damit verbunden ist.

Solche Verwaltungsrichtlinien sind lediglich Verwaltungsinnenrecht ohne AuflRenwirkung,
d.h. sie enthalten i.d.R. keine Rechte oder Pflichten fur Birger. Bei Behorden soll dadurch ein
effektives und effizientes I1T-Sicherheitsmanagement eingefuhrt werden. Zu diesem Zweck
wird ein IT-Sicherheitsbeauftragter bestellt. Dieser ist in Zusammenarbeit mit den jeweils fur
die Fachanwendungen, den IT-Betrieb und den IT-Service Zustdndigen fur das Sicherheits-

management verantwortlich.

2. ,,contra-Akteure*

Als ,,Contra-Akteure* werden diejenigen Beteiligten bezeichnet, die IT-Sicherheit ,,durchbre-
chen“. Auch hier kann zwischen den einzelnen Rechtsebenen (Voélkerrecht, Europarecht,
Bundesrecht, Landesrecht) unterschieden werden. Eine detaillierte Darstellung wird einem
spateren Modul vorbehalten. Bereits hier kann darauf hingewiesen werden, dass Contra-
Akteure nicht immer Private (User) sein missen. So wird etwa in der Presse berichtet, dass
unter Federfuhrung der USA und Grof3britanniens und Beteiligung weiterer Staaten, auch
Deutschlands, seit Jahrzehnten im so genannten Echelon-Projekt internationale Kommunika-
tion in hohem Umfang abgehdrt, automatisch verarbeitet und nachrichtendienstlich verwertet

werde.

3. User

Als User werden hier natiirliche und juristische Personen verstanden, welche die Informati-
onstechnologie nutzen. Man kann fir die IT-Sicherheit die These aufstellen, dass der Mensch
sowohl das grofte Risiko (Contra-Akteur) als auch die gréfite Chance (Pro-Akteur beim Ein-
satz von IT-Sicherheits-Tools) ist. Die Positionierung der ,,User” misste deshalb zu 1

und/oder 2 erfolgen und exemplifiziert die in der Vorlesung vorgestellte Ambivalenzthese.
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C. Beitrag des Rechts zur (Verbesserung der) IT-Sicherheit?
l. Rechtliche Optionen

1.  Grundrechtliche Geféahrdungslage

) . . Recht am eingerichteten und
Korperliche Unversehrtheit

ausgetbten Gewerbebetrieb
(Art. 2 Abs. 2S.1GG)

(Art. 14 Abs. 1 GG)

. .y . ) Eigentum (Art. 14 Abs. 1 GG)
Allgemeines Personlichkeitsrecht, insbes.

Recht auf informationelle Selbstbestimmung
(Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG)

» Die kdrperliche Unversehrtheit kann durch technische Fehlfunktionen etwa von medizini-
schen Diagnosegeréten, Flugkontroll- oder Verkehrsleitsystemen beeintrachtigt werden.

» Die informationelle Selbstbestimmung kann durch den unbefugten Zugang zu gespeicher-
ten personenbezogenen Daten beeintréchtigt werden.

» Das Eigentum kann durch eine Funktionsbeeintrachtigung beeintrachtigt werden, etwa
wenn durch einen DoS-Angriff der eigene Server lahmgelegt wird.

» Das Recht am eingerichteten und ausgetibten Gewerbebetrieb kann ebenfalls durch einen
solchen DoS-Angriff beeintrachtigt werden.

Diesen Gefahren kann das Recht préventiv oder repressiv begegnen.

2. Praventive Optionen (ex ante)

» Institutionelle Optionen
ENISA , BSI, Bundesnetzagentur; IT-Sicherheitsbeauftragter

» Kommunikationspolitische Strategien: Information, Werbung und Public Relations
Aufklarung der IT-Nutzer, z.B. Grundschutzhandbuch des BSI
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» Produkt- und prozessorientierte Strategien: IT-Sicherheitskriterien
Im Bereich der IT-Sicherheit sind durch Normierungsorganisationen technische Anforde-
rungen an IT-Sicherheit entwickelt worden, die die sicherheitstechnische Uberpriifung und
Standardisierung ermoglichen sollen. Zunéchst wurden nationale Kriterienkataloge®®, dann
auch européische, wie die Information Technology Security Evaluation Criteria (ITSEC),
entwickelt. Die International Standardization Organization (ISO) und die International
Electrotechnical Commission (IEC), bestehend aus Teilnehmern aus Wissenschaft, Wirt-
schaft und Behorden, haben schlieflich 1999 den internationalen Standard 1SO 15408 fiir
die Sicherheit von IT-Produkten entwickelt. In Zusammenarbeit von deutschen und US-
amerikanischen Behorden wurden 1998 die Common Criteria fir IT-Sicherheit® entwi-
ckelt, deren Standard seit 1999 in seiner aktuellen Version CC 2.1 der ISO 15408 ent-
spricht. 1SO und IEC haben zudem den Standard ISO/IEC 17799° fir den Bereich des IT-
Sicherheitsmanagements entwickelt. Ziel dieses Standards ist es, eine einheitliche Basis fur
Unternehmen und sonstige datenverarbeitende Organisationen zu schaffen, die eine effek-

tive Sicherheitsorganisation entwickeln, implementieren und Gberprifen wollen.

» Prozessuale Strategie: Anzeige- und Vorsorgepflichten, Organisationspflichten
Als Beispiel fur Organisationspflichten sei hier die Pflicht zur Benennung eines Sicher-
heitsbeauftragten/einer Sicherheitsbeauftragten und die Erstellung eines Sicherheitskon-

zeptes im Telekommunikationsgesetz genannt.

8 109 TKG [Technische SchutzmaRnahmen]

(3) Wer Telekommunikationsanlagen betreibt, die dem Erbringen von Telekommunikations-
diensten fur die Offentlichkeit dienen, hat einen Sicherheitsbeauftragten oder eine Sicher-
heitsbeauftragte zu benennen und ein Sicherheitskonzept zu erstellen, aus dem hervor-
geht,

1. welche Telekommunikationsanlagen eingesetzt und welche Telekommunikationsdienste fur
die Offentlichkeit erbracht werden,

2. von welchen Geféhrdungen auszugehen ist und

3. welche technischen Vorkehrungen oder sonstigen SchutzmalRnahmen zur Erfillung der
Verpflichtungen aus den Absétzen 1 und 2 getroffen oder geplant sind.

Das Sicherheitskonzept ist der Regulierungsbehdrde unverziglich nach Aufnahme der Tele-
kommunikationsdienste vom Betreiber vorzulegen, verbunden mit einer Erklarung, dass die
darin aufgezeigten technischen Vorkehrungen und sonstigen SchutzmalRnahmen umgesetzt
sind oder unverziiglich umgesetzt werden. Stellt die Regulierungsbehérde im Sicherheitskon-
zept oder bei dessen Umsetzung Sicherheitsméngel fest, so kann sie vom Betreiber deren un-

* Trusted Cmputer Security Evaluation Criteria (TCSEC) in den USA, Security Criteria der Zentralstelle fiir
Sicherheit in der Informationstechnik (ZSISC) in Deutschland

% Gemeinsame Kriterien fir die Priifung und Bewertung der Sicherheit von Informationstechnik / Common
Criteria for Information Technology Security Evaluation“ (Common Criteria — CC), Version 2.1, August 1999.
>l vgl. Karl L. Lincke/Jests Sanchez Echeverria, Die neue ISO/IEC 17799 — Sicherheitsverwaltung von Informa-
tionen, exolex 2003, 382-385.
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verzigliche Beseitigung verlangen. Sofern sich die dem Sicherheitskonzept zu Grunde lie-
genden Gegebenheiten &ndern, hat der Betreiber das Konzept anzupassen und der Regulie-
rungsbehdrde unter Hinweis auf die Anderungen erneut vorzulegen. Die Sétze 1 bis 4 gelten
nicht flr Betreiber von Telekommunikationsanlagen, die ausschlielflich dem Empfang oder
der Verteilung von Rundfunksignalen dienen. Fir Sicherheitskonzepte, die der Regulierungs-
behorde auf der Grundlage des 8§ 87 des Telekommunikationsgesetzes vom 25. Juli 1996
(BGBI. I S. 1120) vorgelegt wurden, gilt die Verpflichtung nach Satz 2 als erfiillt.

» Selbstregulierung
Zertifikate, etwa durch das BSI fur anhand der Sicherheitskriterien geprifte Produkte.

3. Repressive Optionen (ex post)

Als repressive Option kommt zunéchst strafrechtliche Sanktionierung in Betracht. Uberschrei-
tet ein Verhalten die Schwelle zur Strafbarkeit nicht, kbnnen sich eventuell Rechtsfolgen aus
dem Ordnungswidrigkeitenrecht ergeben.®® Selbstandig neben mdglichen strafrechtlichen
Sanktionen steht die Frage nach der zivilrechtlichen Verantwortlichkeit. Dabei steht nicht die
Bestrafung des Taters durch den Staat fiir begangenes Unrecht im Vordergrund, sondern die

Kompensation der von den Geschéadigten erlittenen EinbufRen.

Il.  Strafbarkeit bei vorsatzlicher Verbreitung von Viren - ,,Clear Case*™

Der User X, der informationstechnisch sehr versiert ist, hat in seiner Freizeit einen Internet-
wurm programmiert und in Umlauf gebracht. Der Wurm verbreitet sich nicht Uber E-Mail-
Attachments, sondern nutzt eine Sicherheitsliicke in bestimmten Betriebssystemen zu seiner
Verbreitung - wenn diese nicht durch ein entsprechendes Patch geschlossen wurde.

Sobald ein Rechner Verbindung zum Internet hat, kann er tber diese Schwachstelle angegrif-
fen und infiziert werden. Dabei schleust der Wurm im Wege eines Pufferiiberlaufs Fremdcode
ein, wodurch dann der eigentliche Wurm heruntergeladen wird. Nach erfolgreichem Downlo-
ad versucht der Wurm sogleich, andere Rechner anzugreifen und zu infizieren. Eine dartber
hinausgehende Schadensroutine weist er nicht auf.

Der Befall eines Rechners macht sich durch eine erhebliche Verlangsamung und zum Teil

durch wiederholtes Herunterfahren des Rechners bemerkbar.

%2 Ordnungsrechtliche Normen und Rechtsfolgen werden in diesem Modul nicht naher beleuchtet.
%% Der Sachverhalt entspricht dem so genannten ,,Sasser-Wurm-Fall“,
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1.  Datenverénderung (8§ 303a StGB)

X konnte sich dadurch, dass er den Wurm in Umlauf gebracht hat, wegen Datenveranderung
strafbar gemacht haben. Eine Strafbarkeit des X allein wegen des Programmierens des WWurms

kommt dagegen nicht in Betracht, da dadurch (noch) keine Daten verandert werden.>*

§ 303a StGB [Datenveranderung]

(1) Wer rechtswidrig Daten (8 202a Abs. 2) 16scht, unterdriickt, unbrauchbar macht oder ver-
andert, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

(2) Der Versuch ist strafbar.

a. Objektiver Tatbestand
» Fremdheit der Daten
Auf den befallenen Rechnern sind Daten vorhanden. Die Norm des § 303a StGB wird dahin-
gehend einschrankend ausgelegt, dass nur die Loschung, Unterdriickung, Unbrauchbarma-
chung und Veranderung fremder Daten strafbar sein soll.® Die Daten stellen sich fiir X als
fremd dar. Es ist kein Grund ersichtlich, der X dazu berechtigen konnte, die Daten auf den
angegriffenen Rechnern zu verarbeiten oder zu nutzen etc. Das Merkmal der Fremdheit ist bei

dem Angriff des X durch einen Wurm zu bejahen.

» Tathandlung

Durch den Wurm mussten Daten geldscht, unterdriickt, unbrauchbar gemacht oder verandert
worden sein. Dies ist insoweit fraglich, als der Wurm keine Schadensroutine im eigentlichen
Sinn aufweist. Umfasst ein Wurm oder Virus etc. eine solche Schadensroutine, dann liegt klar
eine Datenveranderung vor. Aus der konkreten Wirkungsweise der Schadsoftware ergibt sich,
welche Tatbestandalternativen verwirklicht werden.

» Loschen bedeutet vollstandige, unwiederbringliche Unkenntlichmachung der konkreten
Speicherung.®® Hier konnte ein Loschen von Daten im Rahmen des Pufferiiberlauf-
Angriffs in Betracht kommen. Dabei wird ausfuhrbarer Fremdcode eingeschleust. Dieser
uberschreibt zwangslaufig andere Daten. Dies kdnnte dann als ,,Léschen* im Sinne der
Norm angesehen werde, wenn eine Rekonstruktion der Daten aufgrund der Aufhebung
der physischen Verkdrperung unmoglich wére.”” Dies ware durch Sachverstandigengut-

achten zu kléren.

>* Eichelberger, MMR 2004, 594 (597).

*® Tréndle/Fischer, § 303a Rn. 4; unter Verweis auf das Merkmal ,,rechtswidrig* im Ergebnis auch Lackner/Kiihl
§ 303a, Rn. 4.

% Lackner/Kiihl, § 303a, Rn. 3; Trondle/Fischer, § 303a, Rn. 9.

> Trondle/Fischer, § 303a Rn. 9.
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» Ein Unterdrucken liegt vor, wenn die Daten dem Berechtigten voribergehend oder auf
Dauer entzogen werden.®® Eine Datenunterdriickung kénnte in der Verlangsamung und
dem wiederholten Herunterfahren der Rechner gesehen werden. Die dadurch eintretende
Verzogerung der Nutzung der auf dem Rechner gespeicherten Daten durfte aber so ge-
ringfiigig sein, dass noch nicht von einem vorubergehenden Entzug der Daten gespro-
chen werden kann.*

» Die Alternative des Unbrauchbarmachens ist verwirklicht bei Aufhebung der bestim-
mungsgemaRen Verwendbarkeit der Daten.®® Durch das Einschleusen von ausfiihrbarem
Fremdcode wird das Programm umgestaltet. Mit der Ausfuhrung dieses Codes arbeitet
das Betriebssystem nicht mehr ordnungsgemaR. Die Daten kdénnen nicht mehr bestim-
mungsgemald verwendet werden. Damit diirfte ein Unbrauchbarmachen zu bejahen sein.

» Das Verandern von Daten umfasst alle Formen inhaltlicher Umgestaltung gespeicherter
Daten.®® Allerdings bewirkt das reine Hinzufiigen von Daten noch keine inhaltliche Um-
gestaltung der zuvor schon vorhandenen Daten — jedenfalls wenn vorher nicht belegter
Speicherplatz verwendet wird.®? Erst wenn durch die Hinzufiigung neuer Daten der Be-
deutungsgehalt vorhandener Daten verandert wird liegt ein ,,Verandern“ im Rechtssinne

vor.®® Durch den eingeschleusten Fremdcode werden hier Daten umgestaltet.®

b. Subjektiver Tatbestand
X musste Vorsatz bezuglich der Datenveranderung gehabt haben. Es kann davon ausgegan-
gen werden, dass der informationstechnisch versierte X wusste, dass durch das Einschleusen
von Fremdcode ein vorhandenes Programm derart manipuliert wird, dass seine Funktionalitat
vermindert oder aufgehoben wird. Auf dieser Idee basierte ja gerade der von ihm program-
mierte Wurm. Bei In-Umlauf-Bringen des Wurms wusste X mithin, welche Folgen sich dar-

aus ergeben werden.

C. Ergebnis
X hat sich mit dem In-Umlauf-Bringen des Wurms wegen Datenveranderung strafbar ge-
macht. Griinde, die die Tat rechtfertigen konnten oder die Schuld des X beziiglich der Tat

% |_ackner/Kiihl, § 303a, Rn. 3; Trondle/Fischer, § 303a, Rn. 10.

*° Eichelberger, MMR 2004, 594 (595).

% |_ackner/Kihl, § 303a, Rn. 3; Tréndle/Fischer, § 303a, Rn. 11.

81 |ackner/Kihl, § 303a, Rn. 3; Tréndle/Fischer, § 303a, Rn. 12.

®2 Trondle/Fischer, § 303a, Rn. 12.

% Ernst, NJW 2003, 3233 (3238).

%Selbst wenn man eine Aufhebung oder Minderung der Gebrauchstauglichkeit als Voraussetzung fiir eine Da-
tenverdnderung annehmen mdchte (was nach Ernst: Hacker, Cracker und Computerviren, Rn. 278 teilweise der
Fall zu sein scheint), diirfte eine Datenverédnderung vorliegen (Eichelberger, MMR 2004, 594 (595)).
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ausschlieBen konnten, sind nicht ersichtlich. Dabei dirfte X sowohl die Tathandlungen des
Unbrauchbarmachens wie auch des Veranderns verwirklicht haben. Dies dirfte als eine Tat zu
bewerten sein (Tateinheit), da mittels derselben Handlung beide Tatbestandsalternativen ver-

wirklicht wurden.

2.  Computersabotage (8§ 303b StGB)

X konnte sich durch das In-Umlauf-Bringen des Wurms aufRerdem wegen Computersabotage

strafbar gemacht haben.

§ 303b StGB [Computersabotage]

(1) Wer eine Datenverarbeitung, die fiir einen fremden Betrieb, ein fremdes Unternehmen
oder eine Behorde von wesentlicher Bedeutung ist, dadurch stort, dal3 er

1. eine Tat nach 8 303a Abs. 1 begeht oder

2. eine Datenverarbeitungsanlage oder einen Datentrager zerstort, beschéadigt, unbrauchbar
macht, beseitigt oder verandert,

wird mit Freiheitsstrafe bis zu finf Jahren oder mit Geldstrafe bestraft.

(2) Der Versuch ist strafbar.

a. Objektiver Tatbestand

In Betracht kommt hier nur eine Strafbarkeit nach § 303b Abs. 1 Nr. 1 StGB, da Nr. 2 nur
Einwirkungen auf die Hardware umfasst.®> Eine Hardwareschadigung scheidet im vorliegen-
den Fall aus.

X misste durch die Datenverédnderung nach § 303a Abs. 1, 4. Alt. StGB eine Datenverarbei-
tung, die fur ein fremdes Unternehmen oder eine Behdrde von wesentlicher Bedeutung ist,
storen. Vom Begriff der ,,Datenverarbeitung® dirfte der Gesamtbereich eines Daten verar-
beitenden Systems umfasst sein.®® Wesentliche Bedeutung hat die Datenverarbeitung, wenn
die Funktionsfahigkeit der Einrichtung nach der jeweiligen Organisationsstruktur und Aufga-
benstellung ganz oder jedenfalls iberwiegend von ihr abhangig ist.*” Eine Stérung liegt vor,
wenn der reibungslose Ablauf der Datenverarbeitung nicht unerheblich beeintrachtigt ist.®®
Vertretbar scheint, dass durch die reine Verlangsamung der Arbeitsgeschwindigkeit der
Rechner und teilweise wiederholtes Herunterfahren eine erhebliche Stérung nicht hervorgeru-

fen wird.%°

® Trondle/Fischer, § 303b, Rn. 14.

% |_ackner/Khl, § 303b, Rn. 2; Trondle/Fischer, § 303b, Rn. 4.
" Tréndle/Fischer, § 303b, Rn. 10.

% Eichelberger, MMR 2004, 594 (596).

% Eichelberger, MMR 2004, 594 (596).
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b. Ergebnis

Eine Strafbarkeit des X wegen Computersabotage scheidet danach aus.

3. Ausspahen von Daten (§ 202a StGB)

X konnte sich durch das In-Umlauf-Bringen des Wurms wegen Ausspahens von Daten straf-

bar gemacht haben.

§ 202a StGB [Ausspdhen von Daten]

(1) Wer unbefugt Daten, die nicht fiir ihn bestimmt und die gegen unberechtigten Zugang
besonders gesichert sind, sich oder einem anderen verschafft, wird mit Freiheitsstrafe bis zu
drei Jahren oder mit Geldstrafe bestraft.

(2) Daten im Sinne des Absatzes 1 sind nur solche, die elektronisch, magnetisch oder sonst
nicht unmittelbar wahrnehmbar gespeichert sind oder Ubermittelt werden.

a. Objektiver Tatbestand
Tathandlung des § 202a StGB ist das Verschaffen, das durch die Herrschaft des Taters selbst
oder eines Dritten (iber die Daten gekennzeichnet ist.”” Beim im Sachverhalt beschriebenen
Wurm™ liegt keine Verschaffung von Daten vor.

b. Ergebnis
Eine Strafbarkeit wegen Ausspahens von Daten ist nicht gegeben.

4.  Gesamtergebnis

X hat sich damit wegen Datenveranderung strafbar gemacht. "

1. Zivilrechtliche Haftung fur die vorsatzliche Verbreitung von Viren —,,Clear Case*

Da zwischen Téater und Opfer regelméaliig keine besonderen (Vertrags-)Beziehungen bestan-

den haben, kommen deliktsrechtliche Anspriiche in Betracht.

"% Lackner/Kihl, § 202a, Rn. 5.

"Bei einem Wurm, der Uber E-Mail-Adressen verbreitet wird, kénnte man die mittelbare Verschaffung der E-
Mail-Adressen durch den Tater bejahen (Eichelberger, MMR 2004, 594 (597)).

2 Im ,,Sasser-Wurm-Prozess* wurde der Angeklagte dagegen sowohl wegen Datenveranderung als auch wegen
Computersabotage schuldig gesprochen. Da das Urteil, soweit ersichtlich, nicht veréffentlicht wurde, kann der
genaue Tathergang, der dem Urteil zugrunde lag, nicht nachvollzogen werden. In verschiedenen Einzelféllen
scheint es durch das Herunterfahren der Rechner doch (im Gegensatz zu der hier zu Grunde gelegten Konstella-
tion) zu massiven Beeintrachtigungen gekommen zu sein. Es kommt insoweit entscheidend auf die tatsachlichen
Feststellungen an.
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1.  Schadensersatzanspruch (§ 823 Abs. 1 BGB)

Die Geschadigten kdnnten einen Schadensersatzanspruch gegen X auf Ersatz ihrer Schaden
haben (8823 Abs. 1 BGB).

§ 823 BGB [Schadensersatzpflicht]

(1) Wer vorsétzlich oder fahrlassig das Leben, den Korper, die Gesundheit, die Freiheit, das
Eigentum oder ein sonstiges Recht eines anderen widerrechtlich verletzt, ist dem anderen zum
Ersatz des daraus entstehenden Schadens verpflichtet. (...)

a. Rechtsgutverletzung

X musste eines der genannten Schutzguter verletzt haben.

» Eigentum
Hier kénnte eine Eigentumsverletzung in Betracht kommen.” Eigentum besteht nur an Sa-
chen (8 903 S. 1 BGB).

8 903 BGB [Befugnisse des Eigenttiimers]
Der Eigentlimer einer Sache kann, soweit nicht das Gesetz oder Rechte Dritter entgegenste-
hen, mit der Sache nach Belieben verfahren und andere von jeder Einwirkung ausschlieRen.

(...)

Fraglich ist, ob Daten als Sachen anzusehen sind. Sachen sind korperliche Gegensténde (8 90
BGB).

§ 90 BGB [Begriff der Sache]
Sachen im Sinne des Gesetzes sind nur korperliche Gegensténde.

Teilweise wurde darauf hingewiesen, dass Daten nur aus elektrischen Spannungen bestlinden
und daher keine korperlichen Gegenstande seien.’ Jedenfalls fiir den Fall einer Verkérperung
auf einem Datentrager wurde ein Programm vom BGH als Sache angesehen.”™ Daher wird
zunehmend auf den Datentrager, auf dem die Daten verkdrpert sind, abgestellt. Man kdnnte
somit argumentieren, dass hier das Eigentum an der Festplatte durch den Wurm verletzt wer-
de. Das Eigentum kann nicht nur durch Beschadigung oder Zerstérung verletzt werden, son-
dern auch durch die nicht nur kurzfristige Beeintrachtigung des bestimmungsgemaRen
Gebrauchs.’® Durch den eingeschleusten ausfiihrbaren Fremdcode wurde der Programmablauf

manipuliert, so dass dieses nicht mehr wie vorgesehen und von den Eigentiimern der Rechner

™® Eine Eigentumsverletzung wére dagegen ohne weiteres zu bejahen, wenn durch einen Wurm oder Virus
Hardwareschédden verursacht worden sind.

™ LG Konstanz, Urteil vom 10.05.1996, Az.: 1 S 292/95; NJW 1996, 2662.

" BGH, Urteil vom 04.11.1987, Az.: VIII ZR 314/86; NJW 1988, 406 (408).

"8 palandt-Sprau, BGB, 65. Auflage 2006, § 823, Rn. 7.
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gewollt, ausgefiihrt wurde. Diese Beeintrachtigung war auch nicht nur kurzfristig. Dieser An-

sicht”” ist im Ergebnis zuzustimmen.®

» Recht am eingerichteten und ausgetibten Gewerbebetrieb

In Betracht kommt aulRerdem — soweit es sich bei den Geschéadigten um Unternehmen handelt
— eine Verletzung des Rechts am eingerichteten und ausgetibten Gewerbebetrieb. Erforderlich
ist ein betriebsbezogener Eingriff. Ein solcher liegt vor, wenn der Gewerbebetrieb als solcher
unmittelbar beeintréchtigt wird. Der Eingriff muss sich spezifisch gegen den betrieblichen
Organismus oder die unternehmerische Freiheit richten - und nicht nur gegen vom Betrieb
ohne weiteres ablésbare Rechte oder Rechtsgiiter.”” Wenn es durch den Wurm zu einer Be-
triebsstorung kommt, die nicht nur unerheblich ist, dann durfte in der vorliegenden Fallkons-
tellation eine Verletzung des Rechts am eingerichteten und ausgeuibten Gewerbebetriebs vor-
liegen, da der X den Wurm vorsatzlich in den Verkehr gebracht hat.®

b. Rechtswidrigkeit
X musste dabei rechtswidrig gehandelt haben. Da weder Rechtfertigungsgrinde zu Gunsten
des X noch Duldungspflichten der Geschadigten ersichtlich sind, ist von der Rechtswidrigkeit

auszugehen.

C. Verschulden
» Verschulden des X
X miusste ein Verschulden treffen. Im Zivilrecht umfasst Verschulden Vorsatz und Fahrlas-
sigkeit (8 276 Abs. 1 BGB).

§ 276 BGB [Verantwortlichkeit des Schuldners]

(1) Der Schuldner hat Vorsatz und Fahrlassigkeit zu vertreten, wenn eine strengere oder mil-
dere Haftung weder bestimmt noch aus dem sonstigen Inhalt des Schuldverhaltnisses, insbe-
sondere aus der Ubernahme einer Garantie oder eines Beschaffungsrisikos, zu entnehmen ist.
Die Vorschriften der 88 827 und 828 finden entsprechende Anwendung. (...)

Da X den Wurm vorsétzlich in Umlauf gebracht hat, liegt ein VVerschulden des X vor.

" Koch, NJW 2004, 801 (802); Libertus, MMR 2005, 507 (508); Mankowski, in: Ernst, ,,Hacker, Cracker und
Computerviren“, Rz. 440; OLG Karlsruhe, Urteil vom 07.11.1995, Az.: 3 U 15/95, NJW 1996, 200.

"8 Die ebenfalls in der Literatur vertretene Ansicht, die — in Parallele zum grundrechtlichen Recht auf informati-
onelle Selbstbestimmung - ein Recht am eigenen Datenbestand anerkennen mdéchte, konnte sich, soweit ersicht-
lich, bisher in der Rechtsprechung nicht durchsetzen (Vergleiche die Nachweise bei Libertus, MMR 2005, 507
(508) und Mankowski, in: Ernst, ,,Hacker, Cracker und Computerviren®, Rz. 440).

" palandt-Sprau, § 823, Rn. 128.

8 Koch, NJW 2004, 801 (803); Meier/Wehlau, NJW 1998, 1585 (1589).
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» Mitverschulden der Geschadigten
Fraglich ist aber, ob den Geschadigten eventuell ein Mitverschulden entgegengehalten werden
kann (8 254 Abs. 1 BGB).

§ 254 BGB [Mitverschulden]

(1) Hat bei der Entstehung des Schadens ein Verschulden des Beschadigten mitgewirkt, so
hangt die Verpflichtung zum Ersatz sowie der Umfang des zu leistenden Ersatzes von den
Umstéanden, insbesondere davon ab, inwieweit der Schaden vorwiegend von dem einen oder
dem anderen Teil verursacht worden ist.

(...)

Das Mitverschulden der Geschadigten kénnte darin gesehen werden, dass diese bei Bekannt-
werden der Sicherheitsliicke nicht das von der Softwarefirma angebotene Patch heruntergela-
den und so die Liicke geschlossen haben.

Der Vorschrift des § 254 BGB liegt der Gedanke zugrunde, dass der Geschadigte nicht fur
einen Schaden Ersatz verlangen konnen soll, den er durch verniinftige VVorsorgemalinahmen
hétte verhindern kénnen und der ihm billigerweise aufgrund seines eigenen Fehlverhaltens
zuzurechnen ist.®! Dies zeigt, dass die Frage des Mitverschuldens in besonders starkem MaR
von Wertungen abhéngt: Was sind verninftige Vorsorgemanahmen? Wann ist dem Gescha-
digten billigerweise ein Fehlverhalten zuzurechnen? Die Beantwortung dieser Fragen hangt
zum einen von der Verkehrsanschauung und von den besonderen Umstanden im Einzelfall ab.
Rechtsprechung zu diesen Fragen gibt es derzeit — soweit ersichtlich — noch nicht. Der BGH
hat in seiner so genannten ,,Dialer-Entscheidung“® vom 04.03.2004 zu den Pflichten der U-
ser, sich selbst vor Dialern zu schutzen, Stellung genommen (siehe unten unter IV 2 b).Zu
prifen ist, inwieweit die Geschadigten nach den Grundsatzen der Dialer-Entscheidung des
BGH eine Verkehrssicherungspflicht dergestalt haben, dass sie etwa mit Firewalls oder Vi-
renscannern Vorkehrungen zum Schutz ihrer Computer treffen mussen.

Vielleicht kdnnte man nach der Verkehrsauffassung von einem ,,Durchschnittsuser nicht
erwarten, dass er sich (taglich) tiber Sicherheitsliicken seines Betriebssystems informiert.®®
Andererseits darf sich auch ein technisch wenig versierter User nicht stets seiner Eigenver-
antwortung entledigen kénnen. Man konnte etwa flr den Fall, dass es bereits eine breite me-
diale Berichterstattung uber eine Sicherheitsliicke und deren Ausnutzung durch Schadsoft-

ware gegeben hat und dabei auch auf ein existierendes Sicherheitspatch hingewiesen wurde,

8 Meier/Wehlau, NJW 1998, 1585 (1590)

8 Urteil des BGH vom 04.03.2004, Az.: 111 ZR 96/03.

8 Vergleiche die parallele Argumentation von Mankowski, in: Ernst, ,,Hacker, Cracker und Computerviren“, Rz.
531 fiir veroffentlichte Passworter.
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durchaus ein Mitverschulden des Geschéadigten annehmen, wenn dieser die Sicherheitsliicke
nicht beseitigt hat.
Andererseits kdnnte man auch vertreten, dass angesichts der vorsatzlichen Schadigung durch

X ein nur fahrlassiges Mitverschulden der Geschadigten nicht ins Gewicht fallen kénne.®

d. Schaden
Durch die Rechtsgutsverletzung misste adaquat-kausal ein Schaden entstanden sein. Da der
Wurm hier keine eigentliche Schadenroutine aufwies, kommen als Schaden nur die Kosten in
Betracht, die die Betroffenen aufwenden mussten, um den Wurm wieder von ihren Rechnern
zu entfernen. Dazu war das Schlieen der Sicherheitslicke durch das Patch und die Entfer-
nung des Wurms mit einem speziellen Entfernungs-Tool, das zum Download zur Verfiigung
stand, erforderlich.® Die Kosten hierfiir sind grundsatzlich— auch soweit es sich um die selbst
aufgewendete Arbeitskraft handelt — Kosten der Schadensbeseitigung® und daher ersatzfa-
hig.®’

e. Ergebnis
X hat sich durch das In-Umlauf-Bringen des Wurms wegen einer Eigentumsverletzung scha-
densersatzpflichtig gemacht. Daneben kommt — soweit Unternehmen betroffen sind — auch
eine Verletzung des Rechts am eingerichteten und ausgelibten Gewerbebetrieb in Betracht.
Der Anspruch besteht — je nachdem, welcher Auffassung man hier folgt — in voller Hohe oder

nur gekdirzt um den individuellen Mitverschuldensanteil.

2. Schadensersatzanspruch (8 823 Abs. 2 BGB i.V.m. § 303a StGB)

Die Geschadigten haben auflerdem einen Schadensersatzanspruch aus § 823 Abs. 2 i.V.m.
§ 303a StGB gegen X.

8 Mankowski, in: Ernst, ,,Hacker, Cracker und Computerviren“, Rz. 513.

8 Vergleiche die Kurzbeschreibung des BSI.

& Meier/Wehlau, NJW 1998, 1585 (1589); BGH, Urteil vom 02.07.1996, Az.: X VR 64/94, NJW 1996, 2924
(2925).

8 FEX: Diskutieren kénnte man allenfalls dariiber, ob auch die durch das SchlieRen der Sicherheitsliicke entste-
henden Kosten ersatzfahig sind. Schlieflich hatte der Geschédigte diese Kosten sowieso tragen miissen — aus
eigenem Interesse und um sich nicht einem Mitverschuldensvorwurf auszusetzen. Diese Kosten kénnte der Ge-
schadigte aber eventuell vom Verkdufer des Betriebssystems erstattet bekommen. Ein Betriebssystem mit einer
Sicherheitsliicke ist eine mangelhafte Ware. Der Verkaufer muss den Mangel grundsatzlich beseitigen. Bietet der
Hersteller seinen Kunden insoweit ein Patch an, dass diese selbst herunterladen miissen, kénnte der VVerkéaufer
die Kosten hierfur erstatten miissen.
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§ 823 BGB [Schadensersatzpflicht]

(2) Die gleiche Verpflichtung trifft denjenigen, welcher gegen ein den Schutz eines anderen
bezweckendes Gesetz verstoit. Ist nach dem Inhalt des Gesetzes ein Verstol? gegen dieses
auch ohne Verschulden maglich, so tritt die Ersatzpflicht nur im Falle des Verschuldens ein.

8§ 303a StGB bezweckt den Schutz der Berechtigten (iber die in Datenspeichern enthaltenen
Informationen® und ist deswegen Schutzgesetz im Sinne des § 823 Abs. 2 BGB.* Hinsicht-
lich der weiteren VVoraussetzungen ergeben sich keine Abweichungen zu dem soeben zu § 823
Abs. 1 BGB Dargelegten.

3. Schadensersatzanspruch (§ 826 BGB)

Daneben liegt ein Schadensersatzanspruch wegen vorsatzlicher sittenwidriger Schadigung vor
(§ 826 BGB).”

8§ 826 BGB [Sittenwidrige vorséatzliche Schadigung]
Wer in einer gegen die guten Sitten verstolRenden Weise einem anderen vorsatzlich Schaden
zufiigt, ist dem anderen zum Ersatz des Schadens verpflichtet.

Vorteilhaft fur den Geschadigten ist dabei, dass ein Mitverschulden des fahrlassig handelnden
Geschadigten bei der Verursachung des Schadens gegenuber dem vorsatzlichen, sittenwidri-
gen Verhalten in der Regel nicht zu einer Minderung des Ersatzanspruchs fiihrt.”* AuRerdem
ist der Schadensersatzanspruch aus § 826 BGB nicht an die Verletzung eines bestimmten
Rechtsguts gebunden, so dass, wenn vorsatzliches In-Umlauf-Bringen gegeben ist, in der Re-
gel ein Schadensersatzanspruch in voller Hohe wegen vorsétzlicher sittenwidriger Schadigung
besteht.

4.  Ergebnis

X ist den Betroffenen zum Ersatz ihrer Schaden verpflichtet (88 823 Abs. 1; 826; 823 Abs. 2
BGB i.V.m. § 303a StGB). Dabei kommt es nicht darauf an, ob der Rechner des Betroffenen
direkt vom Rechner des X aus infiziert wurde, oder ob dies im Wege der Weiterverbreitung

iiber arglose Dritte geschehen ist. Auch diese Schaden sind vom Vorsatz des X umfasst.*

% Trondle/Fischer, § 303a, R. 2.

% Eine Norm ist als Schutzgesetz anzusehen, wenn sie zumindest auch dazu dienen soll, den Einzelnen oder
einzelne Personenkreise gegen die Verletzung eines bestimmten Rechtsguts zu schiitzen (Palandt, § 823, Rn. 57).
% Mankowski, in: Ernst, ,,Hacker, Cracker und Computerviren®, Rz. 500 f.

°! palandt-Sprau, § 826, Rn. 16.

° Mankowski, in: Ernst, ,,Hacker, Cracker und Computerviren“, Rz. 512, 516.

39




Fachgebiet Offentliches Recht WS 05/06

IV. Verantwortlichkeit bei fahrlassiger Weiterverbreitung von Viren (,,Hard Case*)

User Y verwendet auf seinem Rechner ein Betriebssystem der Softwarefirma S. Das Betriebs-
system weist eine Sicherheitsliicke auf, die der Wurm des X nutzt, um den Rechner des Y
unbemerkt anzugreifen und zu infizieren. Y wundert sich zwar, dass sein Rechner langsamer
arbeitet als gewohnt und in einem Fall auch selbsttatig herunterfahrt. Er unternimmt aber
nichts. Vom Rechner des Y aus wird in der Folgezeit der Rechner des Users Z angegriffen
und infiziert. Z mochte deswegen gegen Y vorgehen. Y ist der Ansicht, ihn treffe berhaupt
keine Schuld und will sich seinerseits an die Herstellerfirma S halten, die ihm das Betriebs-

system auch verkauft hat.

1.  Strafbarkeit des Y wegen Datenveranderung (§ 303 a StGB)

Y konnte sich dadurch, dass von seinem Rechner aus der Rechner des Z mit dem Wurm infi-

ziert wurde, wegen Datenveranderung strafbar gemacht haben.

a. Objektiver Tatbestand

Der Wurm macht fremde Daten unbrauchbar und veréndert Daten (siehe oben unter C 11 1).

b. Subjektiver Tatbestand
Das Verhalten des Y mudsste vorsétzlich erfolgt sein.. Anhaltspunkte dafir, dass Y die Gefahr,
von seinem Rechner aus konnte sich ein Wurm weiterverbreiten und andere User schadigen,
erkannt hat und diese Folgen billigend in Kauf genommen hat — was Vorsatz darstellen wiirde
—sind nicht ersichtlich. Datenverdnderung ist aber nur bei vorsatzlichem Handeln strafbar, da
8§ 303a StGB nicht explizit auch die fahrlassige Begehung unter Strafe stellt.

8 15 StGB [Vorsatzliches und fahrlassiges Handeln]
Strafbar ist nur vorsétzliches Handeln, wenn nicht das Gesetz fahrléssiges Handeln ausdriick-
lich mit Strafe bedroht.

C. Ergebnis
Y hat sich nicht strafbar gemacht.
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2. Zivilrechtliche Haftung des Y

Da mangels Vorsatzes des Y Schadensersatzanspriiche aus § 823 Abs. 2 i.V.m. § 303a StGB
und aus § 826 BGB ausscheiden, kommt als Anspruchgrundlage allein ein Schadensersatz-
anspruch aus § 823 Abs. 1 BGB in Betracht.

a. Rechtsgutverletzung
Wiederum mdusste eines der von § 823 Abs. 1 BGB geschiitzten Rechtsguter verletzt sein. In
Betracht kommt eine Eigentumsverletzung, die hier zu bejahen sein durfte (siehe oben unter
C 1l 1a).

b. Zurechenbare Verletzungshandlung

» Es misste eine zurechenbare Verletzungshandlung des Y vorliegen. Y hat aber gerade
nicht gehandelt, sondern unternahm Uberhaupt nichts. Ein Unterlassen ist nur dann als Ver-
letzungshandlung im Sinne der Norm anzusehen, wenn eine Pflicht zur Verhiitung der
Rechtsgutsverletzung bestanden hat, bei deren Beachtung die Verletzung verhindert worden
ware. %

» Eine derartige Verkehrssicherungspflicht kann sich im Wesentlichen aus folgenden As-
pekten ergeben:* Beherrschung einer Gefahrenquelle, Schaffung einer besonderen Gefah-
renlage, Aufgabeniibernahme.

> In Betracht kommt hier vor allem die Beherrschung einer Gefahrenquelle, denn Y hat
weder eine besondere Aufgabe tilbernommen noch durch vorangegangenes Tun eine beson-
dere Gefahrenlage geschaffen. Als Inhaber der Sachherrschaft Gber einen infizierten Com-
puter muss Y grundsétzlich die von diesem ausgehenden Gefahren kontrollieren und Scha-
digungen fremder Rechtsgiiter verhindern.” Andererseits kénnte man auch argumentieren,
dass - angesichts der starken Verbreitung von Viren und Wirmern - eine Infektion des eige-
nen Rechners unter das allgemeine Lebensrisiko falle.*®

» Fraglich sind der genaue Inhalt und der Umfang dieser Verkehrssicherungspflicht. Da-
bei sind insbesondere die Sicherungserwartungen der betroffenen Verkehrskreise zu beriick-
sichtigen. Nach der Aufsatzliteratur ist eine Interessenabwéagung erforderlich, die folgen-

den Gesichtspunkten Rechnung tragt: ¥/

% palandt-Sprau, § 823, Rn. 2.
% Koch, NJW 2004, 801 (803).
% Koch, NJW 2004, 801 (803).
% |ibertus, MMR 2005, 507 (509).
% Koch, NJW 2004, 801 (804).
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Ausmal} der drohenden Gefahr
Mdglichkeit und Zumutbarkeit der Gefahrvermeidung

Maoglichkeit und Zumutbarkeit des Selbstschutzes

vV V VY V

Vertrauensschutzgedanke
»  Aspekte der Vorteilsziehung und Risikotragung

Das Ausmal der drohenden Gefahr ist nicht besonders hoch, da der Wurm keine Scha-
densroutine aufweist und tber die Einschleusung von Fremdcode hinaus keine Daten
I6scht oder veréndert. Andererseits konnen fir den einzelnen Betroffenen durchaus erheb-
liche Schaden entstehen, insbesondere wenn der Betriebsablauf von Unternehmen gestort
wird.
Die Gefahrvermeidung war flr Y durch das rechtzeitige Aufspielen des Patches moglich
und zumutbar. Dartiber hinaus héatte er nach der Infektion seines Rechners durch das selbst-
tatige Herunterfahren und das verlangsamtem Arbeiten auf den Wurm aufmerksam werden
konnen und dann eine Weiterverbreitung verhindern kdnnen.
Als Selbstschutz war es Z moglich und zumutbar, sich selbst durch das Aufspielen des
Patches zu schiitzen.
Unter dem Gesichtspunkt des Vertrauensschutzes sind Y und Z beide als im gleichen
Mafe schutzenswert anzusehen, da es sich bei beiden um normale User handelt.
Auch aus den Aspekten von Vorteilsziehung und Risikotragung ergibt sich nichts ande-
res. Davon ausgehend, dass beide ihre Rechner fur den privaten Gebrauch benutzen, sind Y
und Z auch in dieser Hinsicht gleich zu beurteilen.

» Hinweise auf die (Verkehrssicherungs-)Pflichten eines privaten Users kdnnten sich aus der

,Dialer-Entscheidung* des BGH ergeben:

Exkurs: ,,Dialer-Entscheidung“ des BGH vom 04.03.2004%

In dieser Entscheidung ging es unter anderem um die Frage, welche VVorkehrungen ein durch-
schnittlicher Endnutzer treffen muss, um sich vor Dialern zu schiitzen.

Der BGH fiihrt dazu in seiner Entscheidung aus:*°

» Der durchschnittliche Nutzer muss nicht damit rechnen, dass sich in harmlos erscheinen-
den Dateien illegale Dialer verstecken, die nicht durch bloRes Léschen unschédlich gemacht

werden konnen.

% Urteil des BGH vom 04.03.2004, Az.: 111 ZR 96/03.
% BGH, Urteil vom 04.03.2004, Az.: 111 ZR 96/03, S. 15 f.
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» Ohne besondere Verdachtsmomente gibt es keine Pflicht der Nutzer

» ihren Computer auf Dialer zu tberprifen

» den Verbindungsaufbau ins Internet zu tberwachen oder nur ausdriicklich freizugeben
» Dialerschutzprogramme zu installieren
>

vorsorglich Mehrwertdienstenummern sperren zu lassen

» In Parallele zur Dialer-Entscheidung des BGH kodnnte man vertreten, dass Y keine Ver-
pflichtung traf, ein Virenschutzprogramm/Firewall zu installieren. Dann konnte er erst
recht nicht verpflichtet sein, selbst mit Hilfe eines Patch Sicherheitsliicken zu schlieRen.
Andererseits durften  Virenschutzprogramme  stdarker verbreitet sein als Dialer-
schutzprogramme, so dass die Installation eines Virenscanners eher als zumutbar und ange-
messen anzusehen sein konnte.'® Rechtsprechung zu diesem Themenkomplex existiert bis-
her noch nicht. In der Literatur wird vertreten, dass die Installation eines Virenschutzpro-
gramms zumutbar sei.'*!

> Ist ein Virus oder Wurm so neuartig, dass er von gangiger Schutzsoftware noch nicht er-
fasst ist, dann ware das Versaumnis, Virenschutzsoftware zu installieren und regelméfig zu
aktualisieren, nicht urséchlich fur einen durch die Verbreitung dieser neuartigen Viren oder
Wiirmer verursachten Schaden. Weitere VVorsorgemalnahmen wie etwa das vorbeugende
Installieren von Sicherheitspatches durfte flr einen durchschnittlichen Nutzer wohl nicht
zumutbar sein — anders kénnte dies aber bei Unternehmen aussehen.**

» Allerdings gilt dies auch nach der Dialer-Entscheidung des BGH nur, solange sich keine
besonderen Verdachtsmomente ergeben. Derartige Verdachtsmomente konnten hier in
dem langsameren Arbeiten des Rechners und dem einmaligen selbsttatigen Herunterfahren
gesehen werden. Y konnte daher verpflichtet gewesen sein, sein System auf Virenbefall zu

prifen.

C. Rechtswidrigkeit
Da Rechtfertigungsgriinde oder Duldungspflichten nicht ersichtlich sind, kann von der

Rechtswidrigkeit ausgegangen werden.

199 ibertus, MMR 2005, 507 (509).

101 Koch, NJW 2004, 801 (804); Libertus, MMR 2005, 507 (510); Mankowski, in: Ernst, ,,Hacker, Cracker und
Computerviren“, Rz. 516; Spindler, CR 2005, 741 (744).

192 ibertus, MMR 2005, 507 (509 f.).

43




Fachgebiet Offentliches Recht WS 05/06

d. Verschulden
» Verschulden des Y
Y miusste ein Verschulden treffen. Vorliegend kommt nur Fahrlassigkeit in Betracht. Fahrlas-
sigkeit liegt vor, wenn die im Verkehr erforderliche Sorgfalt auBer Acht gelassen wird (8 276
Abs. 2 BGB).

§ 276 BGB [Verantwortlichkeit des Schuldners]
(2) Fahrlassig handelt, wer die im Verkehr erforderliche Sorgfalt aul3er Acht l&sst.

(...)

Fahrléssigkeit setzt Vorhersehbarkeit und Vermeidbarkeit des pflichtwidrigen Erfolges
voraus.'® Vorhersehbar ist ein schadigendes Ereignis schon dann, wenn die nicht ganz fern
liegende Mdglichkeit einer Schadigung besteht.’® Heute diirfte davon ausgegangen werden
kdnnen, dass es sich bei der Gefahr einer Infektion des Computers mit Schadsoftware um eine
vorhersehbare Gefahr handelt. In den letzten Jahren wurde eine Vielzahl von Viren, Wirmer
etc. in Umlauf gebracht. Angesichts der teilweise gewaltigen Schéden, die dadurch verursacht
wurden, gab es eine breite mediale Berichterstattung zu diesem Thema. Daher ist auch be-
kannt, dass Auffalligkeiten bei der Nutzung des Computers Hinweise auf einen Befall mit
Viren oder Wirmern sein konnen. Dabei kommt es auch nicht darauf an, ob diese Gefahr vom
einzelnen User tatsachlich erkannt wurde. Im Zivilrecht gilt ein objektiv-abstrakter Sorgfalts-
maRstab.'® SchlieBlich ist auch allgemein bekannt, dass sich Viren und Wiirmer ohne (be-
wusstes) Zutun des Nutzers weiterverbreiten und damit bei Befall des eigenen Rechners im-
mer die Gefahr der Weiterverbreitung besteht. Die Weiterverbreitung des Wurms durfte auch
als vermeidbar anzusehen sein. Y hatte die Auffalligkeiten bei der Nutzung seines Computers

bemerken und diesen tberprifen kdnnen.

» Mitverschulden des Z

Z konnte aber ein Mitverschulden treffen (8 254 Abs. 1 BGB). Sieht man in der Installation
einer Virenschutzsoftware eine zumutbare Vorsorgemalinahme, dann hétte sich Z hierdurch
selbst schutzen kdnnen und missen. War ein Schutz durch Virenschutzsoftware im Einzelfall

nicht zu erreichen, dirfte ein Mitverschulden des Z ausscheiden.

e. Ergebnis
Je nachdem, welche SchutzmaRnahmen man auch von privaten Durchschnittsnutzern verlan-

gen mochte, ist ein Schadensersatzanspruch wegen fahrlassiger Weiterverbreitung von Viren

103 palandt-Heinrichs, § 276, Rn. 12.
104 palandt-Heinrichs, § 276, Rn. 20.
105 palandt-Heinrichs, § 276, Rn. 15.
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oder Wirmer gegeben oder eben nicht. Auch in Ermangelung von Rechtsprechung durfte der-
zeit eine Haftung fir die fahrlassige Weiterverbreitung (noch?) bei nicht gewerblichen Nut-

zern ausscheiden.

3. Zivilrechtliche Verantwortlichkeit der Softwarefirma S

Fraglich ist, welche Verpflichtungen die Herstellerfirma S treffen im Hinblick darauf, dass
der Wurm fir seinen Angriff eine Sicherheitsliicke in dem von S hergestellten Betriebssystem

ausgenutzt hat.

a. Produkthaftungsgesetz
S kénnte nach dem Produkthaftungsgesetz (ProdHaftG)*® fiir Mangel seines Produktes haften
und daher zum Ersatz der durch den Wurm verursachten Schéden verpflichtet sein (8 1 Prod-
HaftG).

§ 1 ProdHaftG [Haftung]

(1) Wird durch den Fehler eines Produkts jemand getotet, sein Korper oder seine Gesundheit
verletzt oder eine Sache beschadigt, so ist der Hersteller des Produkts verpflichtet, dem Ge-
schéadigten den daraus entstehenden Schaden zu ersetzen. Im Falle der Sachbeschédigung gilt
dies nur, wenn eine andere Sache als das fehlerhafte Produkt beschéadigt wird und diese ande-
re Sache ihrer Art nach gewohnlich flr den privaten Ge- oder Verbrauch bestimmt und hierzu
von dem Geschéadigten hauptsachlich verwendet worden ist.

(2) Die Ersatzpflicht des Herstellers ist ausgeschlossen, wenn

1. er das Produkt nicht in den Verkehr gebracht hat,

2. nach den Umstanden davon auszugehen ist, dal das Produkt den Fehler, der den Schaden
verursacht hat, noch nicht hatte, als der Hersteller es in den Verkehr brachte,

3. er das Produkt weder fiir den Verkauf oder eine andere Form des Vertriebs mit wirtschaftli-
chem Zweck hergestellt noch im Rahmen seiner beruflichen Tatigkeit hergestellt oder vertrie-
ben hat,

4. der Fehler darauf beruht, dall das Produkt in dem Zeitpunkt, in dem der Hersteller es in den
Verkehr brachte, dazu zwingenden Rechtsvorschriften entsprochen hat, oder

5. der Fehler nach dem Stand der Wissenschaft und Technik in dem Zeitpunkt, in dem der
Hersteller das Produkt in den VVerkehr brachte, nicht erkannt werden konnte.

(3) Die Ersatzpflicht des Herstellers eines Teilprodukts ist ferner ausgeschlossen, wenn der
Fehler durch die Konstruktion des Produkts, in welches das Teilprodukt eingearbeitet wurde,
oder durch die Anleitungen des Herstellers des Produkts verursacht worden ist. Satz 1 ist auf
den Hersteller eines Grundstoffs entsprechend anzuwenden.

(4) Fir den Fehler, den Schaden und den urséchlichen Zusammenhang zwischen Fehler und
Schaden tragt der Geschadigte die Beweislast. Ist streitig, ob die Ersatzpflicht gemaR Absatz 2
oder 3 ausgeschlossen ist, so tragt der Hersteller die Beweislast.

106 Gesetz (iber die Haftung fiir fehlerhafte Produkte (Produkthaftungsgesetz — ProdHaftG) vom 15.12.1989,
BGBI | 2198.
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» Produkt
Fraglich ist, ob auch Software ein Produkt in diesem Sinne darstellt (§ 2 ProdHaftG).

§ 2 ProdHaftG [ Produkt]
Produkt im Sinne dieses Gesetzes ist jede bewegliche Sache, auch wenn sie einen Teil ei-
ner anderen beweglichen Sache oder einer unbeweglichen Sache bildet, sowie Elektrizitat.

Im Hinblick auf die Sacheigenschaft von Software kdnnte wiederum auf die Verkorperung
der geistigen Leistung abgestellt werden.'®” Schutzzweckerwagungen konnten fiir diese
Einordnung sprechen. Das Produkthaftungsgesetz soll dem Schutz der Verbraucher vor
durch fehlerhafte Produkte verursachten Schaden dienen. Es geht hauptsachlich um Kon-
struktions-, Fabrikations- und Instruktionsfehler des Herstellers. Unter anderem da der Ge-
schadigte Schwierigkeiten haben wird, derartige Fehler nachzuweisen, ist die Produkthaf-
tung als verschuldensunabhangige Garantiehaftung ausgestaltet. Standardsoftware wie ein
Betriebssystem eines grofien Herstellers ist heute ein ebensolches Massenprodukt wie die
klassischen industriell hergestellten (Massen-)Waren. Im Ergebnis dirfte die Einbeziehung
von Standardsoftware in den Anwendungsbereich des ProdHaftG sachgerecht sein — jeden-

falls wenn man Literaturmeinungen folgt.*®

> Fehler

Die Sicherheitsliicke musste einen Fehler der Software darstellen (8 3 ProdHaftG).

§ 3 ProdHaftG [Fehler]

(1) Ein Produkt hat einen Fehler, wenn es nicht die Sicherheit bietet, die unter Berlicksich-
tigung aller Umstande, insbesondere

a) seiner Darbietung,

b) des Gebrauchs, mit dem billigerweise gerechnet werden kann,

c) des Zeitpunkts, in dem es in den Verkehr gebracht wurde,

berechtigterweise erwartet werden kann.

(2) Ein Produkt hat nicht allein deshalb einen Fehler, weil spéter ein verbessertes Produkt
in den Verkehr gebracht wurde.

Die Produktfehler werden in drei Kategorien eingeteilt: Fabrikations-, Konstruktions- und
Instruktionsfehler.® Programmierungsfehler bei Software fallen immer in die Kategorie
der Konstruktionsfehler, da die technische Konzeption des Produkts dann ungeeignet ist

und dieser Fehler der gesamten Serie anhaftet.''

197 palandt-Sprau, BGB, 65. Auflage 2006, § 2 ProdHaftG, Rn. 1.

108 Hohmann, NJW 1999, 521 (525), Mankowski, in: Ernst, ,,Hacker, Cracker und Computerviren“, Rz. 441;
Meier/Wehlau, NJW 1998, 1585 (1589); Spindler, NJW 1999, 3737 (3742); derselbe, NJW 2004, 3145 (3149).
199 palandt-Sprau, § 3 ProdHaftG, Rn. 8 ff.

119 Hohmann, NJW 1999, 521 (524); Palandt-Sprau, § 3 ProdHaftG, Rn. 8; Spindler, NJW 1999, 3737 (3738).
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Der Malstab, nach dem sich das Vorliegen eines Fehlers bestimmt, richtet sich nach den
berechtigten Sicherheitserwartungen. Dabei sind alle Umstande des Einzelfalls zu beriick-
sichtigen. Angesichts der teilweise behaupteten objektiven Unvermeidbarkeit von Pro-
grammierungsfehlern bei Software’* kommt es in diesem Bereich entscheidend auf den
Stand von Wissenschaft und Technik bei In-Verkehr-Bringen des Produktes an.**? Wertet
man Pufferiiberlauf-Angriffe als bekannt, dann sind Programme vom Hersteller so zu pro-
grammieren, dass Pufferiiberlaufe vermieden werden.'*® Versaumt der Hersteller dies, liegt
ein Fehler vor. Bewertet man die Sicherheitsliicke als zum Zeitpunkt des In-Verkehr-
Bringens nicht bekannt, scheidet eine Haftung nach dem ProdHaftG aus.

» Ergebnis
S macht sich bei zum Zeitpunkt des In-Verkehr-Bringens fehlerhafter Software schadens-
ersatzpflichtig.Ein Schadensersatzanspruch nach dem ProdHaftG kommt aber immer nur
bei Korper- oder Gesundheitsverletzungen in Betracht oder bei Beschadigung von Sachen

in privatem Gebrauch.'**

b. Produktbeobachtungspflichten
S konnte sich des Weiteren schadensersatzpflichtig gemacht haben wegen Verletzung seiner
Verkehrssicherungspflichten (§ 823 Abs. 1 BGB).

§ 823 BGB [Schadensersatzpflicht]

(1) Wer vorsétzlich oder fahrlassig das Leben, den Korper, die Gesundheit, die Freiheit, das
Eigentum oder ein sonstiges Recht eines anderen widerrechtlich verletzt, ist dem anderen zum
Ersatz des daraus entstehenden Schadens verpflichtet.

(...)

» Zurechenbare Verletzungshandlung

Der Hersteller eines Produkts haftet neben der speziellen Produkthaftung aus dem ProdHaftG
auch nach allgemeinen deliktsrechtlichen Grundsatzen. Er ist verkehrssicherungspflichtig, da
er ein gefahrliches Produkt in den Verkehr gebracht und damit eine Gefahrenlage fir Dritte
geschaffen hat. Den Hersteller treffen daher Produktbeobachtungs-, Warn- und Rickrufpflich-
ten. Auch wenn ein Programm bei In-Verkehr-Bringen nicht fehlerhaft war, kann sich der
Hersteller schadensersatzpflichtig machen, wenn das Produkt spéter unsicher wird. Gerade im
Hinblick auf die objektive Unvermeidbarkeit von Programmierungsfehlern trifft einen Soft-

1 gpindler, CR 2005, 741 (741 f.).

12 palandt-Sprau, § 3 ProdHaftG, Rn. 2 ff.

113 \ergleiche zu den Méglichkeiten ,,sicherer* Programmierung C. Eckert, 1T-Sicherheit: Konzepte, Verfahren,
Protokolle, 3. Auflage 2004, S. 41 ff.

114 palandt-Sprau, § 1 ProdHaftG, Rn. 6 f.
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warehersteller die Pflicht zu besonders sorgfaltiger Produktbeobachtung.'*® Ein Softwareher-
steller muss daher beispielsweise Literatur und sonstige Erkenntnisse iber mogliche Defekte
seiner Software sammeln und auswerten.'® Dazu gehért auch, die Produktentwicklung der
wichtigsten Mitbewerber zu beobachten.**’

S hat hier ein Sicherheitspatch verdffentlicht und ist damit seinen Pflichten nachgekom-

men.**® Eine Pflichtverletzung liegt deswegen nicht vor.

» Ergebnis
S hat sich nicht wegen Verletzung von Verkehrssicherungspflichten schadensersatzpflichtig

gemacht.

15 Spindler, NJW 2004, 3145 (3147).
118 gpindler, CR 2005, 741 (743).
Y7 palandt-Sprau, § 823, Rn. 172.
118 gpindler, CR 2005, 741 (743).
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