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A. Legende

Normenextrakt ist ein zusammengesetztes Hauptwort, das die Kenntnis des Begriffs der Norm
(vgl. GlossarLeg) voraussetzt. Unter ,Extrakt* — von lat. extrahere (herausziehen) — wird hier
die Présentation von Inhalten verstanden, die fur die Vermittlung des didaktischen Mindest-
standards ausgewahlt werden. Pilot: Auch einer der berihmtesten ,Darmstadter aller Zeiten,
der Chemiker Justus von Liebig, ist unter anderem durch Extraktionen bekannt geworden —
die letztendlich zum ,Bruhwdarfel fuhrten. Diese Metapher verdeutlicht die Notwendigkeit der
Kenntnis dieser grundlegenden Normen fur die Interpretation von Rechtsquellen der 2. und 3.
Gewalt.

Die Kategorie Normenextrakt unterscheidet sich damit von ,Booklets Uber ausgewahlte Nor-
men®, die diese Verinnerlichung im Wortlaut von der Audience nicht voll inhaltlich verlangen.
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B. Vorratsdaten,,speicherung“

Im Rahmen der CyLaw-Terminologie wird der Oberbegriff ,Datenorganisation verwendet, da
es nicht lediglich um die Speicherung der Daten geht, sondern etwa auch um deren Erhebung,
Ubermittlung und Nutzung (8 3 Abs. 3-5 BDSG).

C. Volkerrecht

Bestimmungen aus dem Vélkerrecht werden aus didaktischen und/oder technischen Griinden
sowie im Interesse des Platz- und Zeitmanagements (noch) nicht aufgefuhrt.

D. EU-Recht

I.  Vertrag Uber die Europaische Union (EUV)

Art. 6 EUV

(1) Die Union erkennt die Rechte, Freiheiten und Grundsatze an, die in der Charta der
Grundrechte der Européaischen Union vom 7. Dezember 2000 in der am 12. Dezember 2007
in StralRburg angepassten Fassung niedergelegt sind; die Charta der Grundrechte und die
Vertrage sind rechtlich gleichrangig.

Durch die Bestimmungen der Charta werden die in den Vertragen festgelegten Zustandig-
keiten der Union in keiner Weise erweitert.

Die in der Charta niedergelegten Rechte, Freiheiten und Grundsétze werden gemaf den
allgemeinen Bestimmungen des Titels VII der Charta, der ihre Auslegung und Anwendung
regelt, und unter gebihrender Bertcksichtigung der in der Charta angefiihrten Erlauterun-
gen, in denen die Quellen dieser Bestimmungen angegeben sind, ausgelegt.

(2) Die Union tritt der Europaischen Konvention zum Schutz der Menschenrechte und
Grundfreiheiten bei. ?Dieser Beitritt &ndert nicht die in den Vertragen festgelegten Zustan-
digkeiten der Union.

(3) Die Grundrechte, wie sie in der Européischen Konvention zum Schutz der Menschen-
rechte und Grundfreiheiten gewahrleistet sind und wie sie sich aus den gemeinsamen Ver-
fassungsuberlieferungen der Mitgliedstaaten ergeben, sind als allgemeine Grundsatze Teil
des Unionsrechts.

Il. Vertrag Uber die Arbeitsweise der Europaischen Union (AEUV)

Art. 67 AEUV

(1) Die Union bildet einen Raum der Freiheit, der Sicherheit und des Rechts, in dem die
Grundrechte und die verschiedenen Rechtsordnungen und -traditionen der Mitgliedstaaten
geachtet werden.

(2) Sie stellt sicher, dass Personen an den Binnengrenzen nicht kontrolliert werden, und
entwickelt eine gemeinsame Politik in den Bereichen Asyl, Einwanderung und Kontrollen an
den Aul3engrenzen, die sich auf die Solidaritat der Mitgliedstaaten griindet und gegentiber
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Drittstaatsangehdrigen angemessen ist. Fur die Zwecke dieses Titels werden Staatenlose
den Drittstaatsangehdrigen gleichgestellt.

(3) Die Union wirkt darauf hin, durch MaRnahmen zur Verhutung und Bekampfung von Kiri-
minalitdt sowie von Rassismus und Fremdenfeindlichkeit, zur Koordinierung und Zusam-
menarbeit von Polizeibehérden und Organen der Strafrechtspflege und den anderen zu-
standigen Behorden sowie durch die gegenseitige Anerkennung strafrechtlicher Entschei-
dungen und erforderlichenfalls durch die Angleichung der strafrechtlichen Rechtsvorschrif-
ten ein hohes Mal3 an Sicherheit zu gewahrleisten.

(4) Die Union erleichtert den Zugang zum Recht, insbesondere durch den Grundsatz der
gegenseitigen Anerkennung gerichtlicher und auf3ergerichtlicher Entscheidungen in Zivilsa-
chen.

Art. 258 AEUV

Hat nach Auffassung der Kommission ein Mitgliedstaat gegen eine Verpflichtung aus den
Vertragen verstofRen, so gibt sie eine mit Griinden versehene Stellungnahme hierzu ab; sie
hat dem Staat zuvor Gelegenheit zur AuRerung zu geben.

Kommt der Staat dieser Stellungnahme innerhalb der von der Kommission gesetzten Frist
nicht nach, so kann die Kommission den Gerichtshof der Europaischen Union anrufen.

Art. 259 AEUV

Jeder Mitgliedstaat kann den Gerichtshof der Europaischen Union anrufen, wenn er der
Auffassung ist, dass ein anderer Mitgliedstaat gegen eine Verpflichtung aus den Vertragen
verstof3en hat.

Bevor ein Mitgliedstaat wegen einer angeblichen Verletzung der Verpflichtungen aus den
Vertrdgen gegen einen anderen Staat Klage erhebt, muss er die Kommission damit befas-
sen.

Die Kommission erlasst eine mit Griinden versehene Stellungnahme; sie gibt den beteiligten
Staaten zuvor Gelegenheit zu schriftlicher und mindlicher AuRerung in einem kontradikto-
rischen Verfahren.

Gibt die Kommission binnen drei Monaten nach dem Zeitpunkt, in dem ein entsprechender
Antrag gestellt wurde, keine Stellungnahme ab, so kann ungeachtet des Fehlens der Stel-
lungnahme vor dem Gerichtshof geklagt werden.

Art. 260 AEUV

(1) Stellt der Gerichtshof der Europaischen Union fest, dass ein Mitgliedstaat gegen eine
Verpflichtung aus den Vertragen verstofRen hat, so hat dieser Staat die MalRhahmen zu er-
greifen, die sich aus dem Urteil des Gerichtshofs ergeben.

(2) *Hat der betreffende Mitgliedstaat die MaRnahmen, die sich aus dem Urteil des Gerichts-
hofs ergeben, nach Auffassung der Kommission nicht getroffen, so kann die Kommission
den Gerichtshof anrufen, nachdem sie diesem Staat zuvor Gelegenheit zur AuRerung ge-
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geben hat. 2Hierbei benennt sie die Hohe des von dem betreffenden Mitgliedstaat zu zah-
lenden Pauschalbetrags oder Zwangsgelds, die sie den Umstanden nach fir angemessen
halt.

Stellt der Gerichtshof fest, dass der betreffende Mitgliedstaat seinem Urteil nicht nachge-
kommen ist, so kann er die Zahlung eines Pauschalbetrags oder Zwangsgelds verhangen.

Dieses Verfahren lasst den Artikel 259 unberihrt.

(3) Erhebt die Kommission beim Gerichtshof Klage nach Artikel 258, weil sie der Auffassung
ist, dass der betreffende Mitgliedstaat gegen seine Verpflichtung versto3en hat, Mal3nah-
men zur Umsetzung einer gemal einem Gesetzgebungsverfahren erlassenen Richtlinie mit-
zuteilen, so kann sie, wenn sie dies fur zweckmafig héalt, die Hohe des von dem betreffen-
den Mitgliedstaat zu zahlenden Pauschalbetrags oder Zwangsgelds benennen, die sie den
Umstanden nach flr angemessen halt.

1Stellt der Gerichtshof einen VerstoR fest, so kann er gegen den betreffenden Mitgliedstaat
die Zahlung eines Pauschalbetrags oder eines Zwangsgelds bis zur Héhe des von der Kom-
mission genannten Betrags verhangen. 2Die Zahlungsverpflichtung gilt ab dem vom Ge-
richtshof in seinem Urteil festgelegten Zeitpunkt.

Art. 267 AEUV
Der Gerichtshof der Européischen Union entscheidet im Wege der Vorabentscheidung
a) Uber die Auslegung der Vertrage,

b) Uber die Giltigkeit und die Auslegung der Handlungen der Organe, Einrichtungen oder
sonstigen Stellen der Union.

Wird eine derartige Frage einem Gericht eines Mitgliedstaats gestellt und halt dieses Gericht
eine Entscheidung dariiber zum Erlass seines Urteils fur erforderlich, so kann es diese
Frage dem Gerichtshof zur Entscheidung vorlegen.

Wird eine derartige Frage in einem schwebenden Verfahren bei einem einzelstaatlichen Ge-
richt gestellt, dessen Entscheidungen selbst nicht mehr mit Rechtsmitteln des innerstaatli-
chen Rechts angefochten werden kdénnen, so ist dieses Gericht zur Anrufung des Gerichts-
hofs verpflichtet.

Wird eine derartige Frage in einem schwebenden Verfahren, das eine inhaftierte Person
betrifft, bei einem einzelstaatlichen Gericht gestellt, so entscheidet der Gerichtshof innerhalb
kirzester Zeit.

Art. 288 AEUV

Fir die Austibung der Zustandigkeiten der Union nehmen die Organe Verordnungen, Richt-
linien, Beschlisse, Empfehlungen und Stellungnahmen an.

Die Verordnung hat allgemeine Geltung. Sie ist in allen ihren Teilen verbindlich und gilt un-
mittelbar in jedem Mitgliedstaat.

Flaw

Prof. Dr. Viola Schmid, LL.M. (Harvard) | schmid@cylaw.tu-darmstadt.de | 4 tu-darmstadt



Die Richtlinie ist fur jeden Mitgliedstaat, an den sie gerichtet wird, hinsichtlich des zu errei-
chenden Ziels verbindlich, Uberlasst jedoch den innerstaatlichen Stellen die Wahl der Form
und der Mittel.

Beschlisse sind in allen ihren Teilen verbindlich. Sind sie an bestimmte Adressaten gerich-
tet, so sind sie nur fir diese verbindlich.

Die Empfehlungen und Stellungnahmen sind nicht verbindlich.

[ll. Richtlinie 2002/58/EG des Européaischen Parlaments und des Rates vom 12. Juli
2002 Uber die Verarbeitung personenbezogener Daten und den Schutz der Pri-
vatsphare in der elektronischen Kommunikation (Datenschutzrichtlinie fir elektro-

nische Kommunikation)

Art. 15 RL 2002/58/EG, Anwendung einzelner Bestimmungen der Richtlinie 95/46/EG

(1) Die Mitgliedstaaten kdonnen Rechtsvorschriften erlassen, die die Rechte und Pflichten
gemal Artikel 5, Artikel 6, Artikel 8 Absatze 1, 2, 3 und 4 sowie Artikel 9 dieser Richtlinie
beschréanken, sofern eine solche Beschrankung geman Artikel 13 Absatz 1 der Richtlinie
95/46/EG fur die nationale Sicherheit, (d. h. die Sicherheit des Staates), die Landesverteidi-
gung, die offentliche Sicherheit sowie die Verhitung, Ermittlung, Feststellung und Verfol-
gung von Straftaten oder des unzulassigen Gebrauchs von elektronischen Kommunikati-
onssystemen in einer demokratischen Gesellschaft notwendig, angemessen und verhaltnis-
mafig ist. Zu diesem Zweck kénnen die Mitgliedstaaten unter anderem durch Rechtsvor-
schriften vorsehen, dass Daten aus den in diesem Absatz aufgefuhrten Griinden wahrend
einer begrenzten Zeit aufbewahrt werden. Alle in diesem Absatz genannten MalRBhahmen
mussen den allgemeinen Grundsatzen des Gemeinschaftsrechts einschlielich den in Arti-
kel 6 Absatze 1 und 2 des Vertrags Uber die Europaische Union niedergelegten Grundsat-
zen entsprechen.

(2) Die Bestimmungen des Kapitels Il der Richtlinie 95/46/EG uber Rechtsbehelfe, Haftung
und Sanktionen gelten im Hinblick auf innerstaatliche Vorschriften, die nach der vorliegen-
den Richtlinie erlassen werden, und im Hinblick auf die aus dieser Richtlinie resultierenden
individuellen Rechte.

(3) Die gemalR Artikel 29 der Richtlinie 95/46/EG eingesetzte Datenschutzgruppe nimmt
auch die in Artikel 30 jener Richtlinie festgelegten Aufgaben im Hinblick auf die von der
vorliegenden Richtlinie abgedeckten Aspekte, namlich den Schutz der Grundrechte und der
Grundfreiheiten und der berechtigten Interessen im Bereich der elektronischen Kommuni-
kation wahr.
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E. BRD-Recht

I.  Grundgesetz (GG)

1. Grundrechte

Art. 1 GG

(1) Die Wirde des Menschen ist unantastbar. Sie zu achten und zu schitzen ist Verpflich-
tung aller staatlichen Gewalt.

(2) Das Deutsche Volk bekennt sich darum zu unverletzlichen und unverauf3erlichen Men-
schenrechten als Grundlage jeder menschlichen Gemeinschaft, des Friedens und der Ge-
rechtigkeit in der Welt.

(3) Die nachfolgenden Grundrechte binden Gesetzgebung, vollziehende Gewalt und Recht-
sprechung als unmittelbar geltendes Recht.

Art. 2 Abs. 1 GG

(1) Jeder hat das Recht auf die freie Entfaltung seiner Personlichkeit, soweit er nicht die
Rechte anderer verletzt und nicht gegen die verfassungsmaRige Ordnung oder das Sitten-
gesetz verstolit.

@11

Art. 10 GG
(1) Das Briefgeheimnis sowie das Post- und Fernmeldegeheimnis sind unverletzlich.

(2) Beschrankungen durfen nur auf Grund eines Gesetzes angeordnet werden. Dient die
Beschrankung dem Schutze der freiheitlichen demokratischen Grundordnung oder des Be-
standes oder der Sicherung des Bundes oder eines Landes, so kann das Gesetz bestim-
men, dal3 sie dem Betroffenen nicht mitgeteilt wird und dal3 an die Stelle des Rechtsweges
die Nachprufung durch von der Volksvertretung bestellte Organe und Hilfsorgane tritt.

Art. 13 Abs. GG
W -@ L]

(3) Begrinden bestimmte Tatsachen den Verdacht, daf’ jemand eine durch Gesetz einzeln
bestimmte besonders schwere Straftat begangen hat, so dirfen zur Verfolgung der Tat auf
Grund richterlicher Anordnung technische Mittel zur akustischen Uberwachung von Woh-
nungen, in denen der Beschuldigte sich vermutlich aufhalt, eingesetzt werden, wenn die
Erforschung des Sachverhalts auf andere Weise unverhéltnismafig erschwert oder aus-
sichtslos ware. Die Malinahme ist zu befristen. Die Anordnung erfolgt durch einen mit drei
Richtern besetzten Spruchkdrper. Bei Gefahr im Verzuge kann sie auch durch einen einzel-
nen Richter getroffen werden.

@-Ml.1]
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2. Bund und Lander

Art. 23 Abs. 1 S. 3 GG

(1) S. 1-2[...] Fur die Begriindung der Europaischen Union sowie fur Anderungen ihrer
vertraglichen Grundlagen und vergleichbare Regelungen, durch die dieses Grundgesetz
seinem Inhalt nach geandert oder erganzt wird oder solche Anderungen oder Erganzungen
ermdglicht werden, gilt Artikel 79 Abs. 2 und 3.

(1a)-()[..]

Art. 24 GG

(1) Der Bund kann durch Gesetz Hoheitsrechte auf zwischenstaatliche Einrichtungen Uber-
tragen.

(1a) [...]

(2) Der Bund kann sich zur Wahrung des Friedens einem System gegenseitiger kollektiver
Sicherheit einordnen; er wird hierbei in die Beschrankungen seiner Hoheitsrechte einwilli-
gen, die eine friedliche und dauerhafte Ordnung in Europa und zwischen den Volkern der
Welt herbeifihren und sichern.

(3) Zur Regelung zwischenstaatlicher Streitigkeiten wird der Bund Vereinbarungen Uber eine
allgemeine, umfassende, obligatorische, internationale Schiedsgerichtsbarkeit beitreten.

3. Gesetzgebung des Bundes

Art. 79 Abs. 3 GG
W-@I[.]

(3) Eine Anderung dieses Grundgesetzes, durch welche die Gliederung des Bundes in L&n-
der, die grundsatzliche Mitwirkung der Lander bei der Gesetzgebung oder die in den Artikeln
1 und 20 niedergelegten Grundsatze berthrt werden, ist unzulassig.

Il. Strafprozessordnung (StPO)

8§ 100b StPO , Verfahren bei der Telekommunikationsiberwachung

(1) MalRnahmen nach § 100a durfen nur auf Antrag der Staatsanwaltschaft durch das Ge-
richt angeordnet werden. Bei Gefahr im Verzug kann die Anordnung auch durch die Staats-
anwaltschaft getroffen werden. Soweit die Anordnung der Staatsanwaltschaft nicht binnen
drei Werktagen von dem Gericht bestatigt wird, tritt sie aul3er Kraft. Die Anordnung ist auf
hdchstens drei Monate zu befristen. Eine Verlangerung um jeweils nicht mehr als drei Mo-
nate ist zulassig, soweit die Voraussetzungen der Anordnung unter Berticksichtigung der
gewonnenen Ermittlungsergebnisse fortbestehen.

) [.]
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(3) Auf Grund der Anordnung hat jeder, der Telekommunikationsdienste erbringt oder daran
mitwirkt, dem Gericht, der Staatsanwaltschaft und ihren im Polizeidienst tatigen Ermittlungs-
personen (8 152 des Gerichtsverfassungsgesetzes) die MaRnahmen nach § 100a zu er-
maoglichen und die erforderlichen Auskiinfte unverziglich zu erteilen. Ob und in welchem
Umfang hierflr Vorkehrungen zu treffen sind, bestimmt sich nach dem Telekommunikati-
onsgesetz und der Telekommunikations-Uberwachungsverordnung. § 95 Abs. 2 gilt ent-
sprechend.

(4) Liegen die Voraussetzungen der Anordnung nicht mehr vor, so sind die auf Grund der
Anordnung ergriffenen MalRBhahmen unverziglich zu beenden. Nach Beendigung der Mal3-
nahme ist das anordnende Gericht tUber deren Ergebnisse zu unterrichten.

(5) Die Lander und der Generalbundesanwalt berichten dem Bundesamt fur Justiz kalen-
derjahrlich jeweils bis zum 30. Juni des dem Berichtsjahr folgenden Jahres lber in ihrem
Zustandigkeitsbereich angeordnete Mafnahmen nach § 100a. [...]

©)I[]

8§ 100c StPO , Akustische Wohnraumuiberwachung
V-G I[.-]

(4) Die Malinahme darf nur angeordnet werden, soweit auf Grund tatséachlicher Anhalts-
punkte, insbesondere zu der Art der zu Giberwachenden Raumlichkeiten und dem Verhaltnis
der zu Uiberwachenden Personen zueinander, anzunehmen ist, dass durch die Uberwa-
chung AuRerungen, die dem Kernbereich privater Lebensgestaltung zuzurechnen sind,
nicht erfasst werden. Gesprache in Betriebs- oder Geschéaftsraumen sind in der Regel nicht
dem Kernbereich privater Lebensgestaltung zuzurechnen. Das Gleiche gilt fiir Gesprache
Uiber begangene Straftaten und AuRerungen, mittels derer Straftaten begangen werden.

(5) Das Abhoéren und Aufzeichnen ist unverziiglich zu unterbrechen, soweit sich wahrend
der Uberwachung Anhaltspunkte dafiir ergeben, dass AuRerungen, die dem Kernbereich
privater Lebensgestaltung zuzurechnen sind, erfasst werden. Aufzeichnungen uber solche
AuBerungen sind unverziiglich zu I6schen. Erkenntnisse (ber solche AuRerungen diirfen
nicht verwertet werden. Die Tatsache der Erfassung der Daten und ihrer Loschung ist zu
dokumentieren. Ist eine MaRnahme nach Satz 1 unterbrochen worden, so darf sie unter den
in Absatz 4 genannten Voraussetzungen fortgefuihrt werden. Im Zweifel ist Gber die Unter-
brechung oder Fortfihrung der MalRnahme unverziiglich eine Entscheidung des Gerichts
herbeizufuhren; § 100d Abs. 4 gilt entsprechend.

©-™L.]

[ll. Bundesdatenschutzgesetz (BDSG)

§ 3 BDSG, Weitere Begriffsbestimmungen

(1) Personenbezogene Daten sind Einzelangaben tber personliche oder sachliche Verhalt-
nisse einer bestimmten oder bestimmbaren natirlichen Person (Betroffener).
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(2) Automatisierte Verarbeitung ist die Erhebung, Verarbeitung oder Nutzung personenbe-
zogener Daten unter Einsatz von Datenverarbeitungsanlagen. Eine nicht automatisierte Da-
tei ist jede nicht automatisierte Sammlung personenbezogener Daten, die gleichartig aufge-
baut ist und nach bestimmten Merkmalen zuganglich ist und ausgewertet werden kann.

(3) Erheben ist das Beschaffen von Daten Uber den Betroffenen.

(4) Verarbeiten ist das Speichern, Verandern, Ubermitteln, Sperren und Léschen personen-
bezogener Daten. Im Einzelnen ist, ungeachtet der dabei angewendeten Verfahren:

1. Speichern das Erfassen, Aufnehmen oder Aufbewahren personenbezogener Daten
auf einem Datentrager zum Zweck ihrer weiteren Verarbeitung oder Nutzung,
Verandern das inhaltliche Umgestalten gespeicherter personenbezogener Daten,
3. Ubermitteln das Bekanntgeben gespeicherter oder durch Datenverarbeitung gewon-
nener personenbezogener Daten an einen Dritten in der Weise, dass
a. die Daten an den Dritten weitergegeben werden oder
b. der Dritte zur Einsicht oder zum Abruf bereitgehaltene Daten einsieht oder abruft,
4. Sperren das Kennzeichnen gespeicherter personenbezogener Daten, um ihre wei-
tere Verarbeitung oder Nutzung einzuschranken,
5. Ldschen das Unkenntlichmachen gespeicherter personenbezogener Daten.

n

(5) Nutzen ist jede Verwendung personenbezogener Daten, soweit es sich nicht um Verar-
beitung handelt.

(6) Anonymisieren ist das Verandern personenbezogener Daten derart, dass die Einzelan-
gaben Uber personliche oder sachliche Verhaltnisse nicht mehr oder nur mit einem unver-
haltnismaRig groRen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder be-
stimmbaren nattrlichen Person zugeordnet werden kénnen.

(6a) Pseudonymisieren ist das Ersetzen des Namens und anderer Identifikationsmerkmale
durch ein Kennzeichen zu dem Zweck, die Bestimmung des Betroffenen auszuschliel3en
oder wesentlich zu erschweren.

(7) Verantwortliche Stelle ist jede Person oder Stelle, die personenbezogene Daten fiir sich
selbst erhebt, verarbeitet oder nutzt oder dies durch andere im Auftrag vornehmen lasst.

(8) Empfanger ist jede Person oder Stelle, die Daten erhalt. Dritter ist jede Person oder
Stelle auf3erhalb der verantwortlichen Stelle. Dritte sind nicht der Betroffene sowie Personen
und Stellen, die im Inland, in einem anderen Mitgliedstaat der Européischen Union oder in
einem anderen Vertragsstaat des Abkommens tiber den Europaischen Wirtschaftsraum per-
sonenbezogene Daten im Auftrag erheben, verarbeiten oder nutzen.

(9) Besondere Arten personenbezogener Daten sind Angaben Uber die rassische und eth-
nische Herkunft, politische Meinungen, religiose oder philosophische Uberzeugungen, Ge-
werkschaftszugehorigkeit, Gesundheit oder Sexualleben.

(10) = (11) [...]
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8§ 4 BDSG, Zulassigkeit der Datenerhebung, -verarbeitung und -nutzung

(1) Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten sind nur zulassig,
soweit dieses Gesetz oder eine andere Rechtsvorschrift dies erlaubt oder anordnet oder der
Betroffene eingewilligt hat.

) [.]

(3) Werden personenbezogene Daten beim Betroffenen erhoben, so ist er, sofern er nicht
bereits auf andere Weise Kenntnis erlangt hat, von der verantwortlichen Stelle Uber

1. die Identitat der verantwortlichen Stelle,

2. die Zweckbestimmungen der Erhebung, Verarbeitung oder Nutzung und

3. die Kategorien von Empfangern nur, soweit der Betroffene nach den Umstanden
des Einzelfalles nicht mit der Ubermittlung an diese rechnen muss,

zu unterrichten. Werden personenbezogene Daten beim Betroffenen aufgrund einer Rechts-
vorschrift erhoben, die zur Auskunft verpflichtet, oder ist die Erteilung der Auskunft Voraus-
setzung fur die Gewahrung von Rechtsvorteilen, so ist der Betroffene hierauf, sonst auf die
Freiwilligkeit seiner Angaben hinzuweisen. Soweit nach den Umstanden des Einzelfalles
erforderlich oder auf Verlangen, ist er tber die Rechtsvorschrift und tber die Folgen der
Verweigerung von Angaben aufzuklaren.

8 9 BDSG, Technische und organisatorische Manahmen

Offentliche und nicht-6ffentliche Stellen, die selbst oder im Auftrag personenbezogene Da-
ten erheben, verarbeiten oder nutzen, haben die technischen und organisatorischen Malf3-
nahmen zu treffen, die erforderlich sind, um die Ausfiihrung der Vorschriften dieses Geset-
zes, insbesondere die in der Anlage zu diesem Gesetz genannten Anforderungen, zu ge-
wabhrleisten. Erforderlich sind MalRnahmen nur, wenn ihr Aufwand in einem angemessenen
Verhéltnis zu dem angestrebten Schutzzweck steht.

Anlage (zu § 9 Satz 1)

Werden personenbezogene Daten automatisiert verarbeitet oder genutzt, ist die innerbe-
hordliche oder innerbetriebliche Organisation so zu gestalten, dass sie den besonderen An-
forderungen des Datenschutzes gerecht wird. Dabei sind insbesondere Malinahmen zu tref-
fen, die je nach der Art der zu schiitzenden personenbezogenen Daten oder Datenkatego-
rien geeignet sind,

1. Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezo-
gene Daten verarbeitet oder genutzt werden, zu verwehren (Zutrittskontrolle),

2. zuverhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden
kénnen (Zugangskontrolle),

3. zu gewabhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Be-
rechtigten ausschlieRlich auf die ihrer Zugriffsberechtigung unterliegenden Daten
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zugreifen kénnen, und dass personenbezogene Daten bei der Verarbeitung, Nut-
zung und nach der Speicherung nicht unbefugt gelesen, kopiert, verandert oder
entfernt werden kdnnen (Zugriffskontrolle),

4. zu gewahrleisten, dass personenbezogene Daten bei der elektronischen Ubertra-
gung oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht
unbefugt gelesen, kopiert, verandert oder entfernt werden kdnnen, und dass Uber-
pruft und festgestellt werden kann, an welche Stellen eine Ubermittlung personen-
bezogener Daten durch Einrichtungen zur Dateniibertragung vorgesehen ist (Wei-
tergabekontrolle),

5. zu gewabhrleisten, dass nachtraglich Gberprift und festgestellt werden kann, ob und
von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben,
verandert oder entfernt worden sind (Eingabekontrolle),

6. zu gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet wer-
den, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kén-
nen (Auftragskontrolle),

7. zu gewabhrleisten, dass personenbezogene Daten gegen zufallige Zerstdrung oder
Verlust geschitzt sind (Verfligbarkeitskontrolle),

8. zu gewabhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden kdnnen.

Eine MalRhahme nach Satz 2 Nummer 2 bis 4 ist insbesondere die Verwendung von dem
Stand der Technik entsprechenden Verschlisselungsverfahren.
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