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Teil 1: Zum Geleit

In Verfolgung eines interaktiven Lehr- und Lernkonzepts werden die Rechtsquellen von den Studieren-
den in einem Feedbackprozess mit dem Lehrstuhl ausgewahlt und dokumentiert. Ziel ist die Erstellung
eines Textbuchs, das Grundlage fiir die Klausurbearbeitung sein kann und gleichzeitig der Uberpriifung
des Lernerfolgs dient.

Grundsatzlich werden die Rechtsquellen der (im Bundesrecht nicht authentischen) Internetseite
www.gesetze-im-internet.de entnommen und in den FulRnoten das dort genannte ,Vollzitat wiederge-
geben.

Auslassungen in den Normtexten sind mit [...] gekennzeichnet.

Teil 2: Normtexte

A. Volkerrecht

B. Unionsrecht
.  Primarrecht

Vertrag Uber die Arbeitsweise der Europaischen Union (AEUV)!

Art. 288

(1) Fur die Ausubung der Zusténdigkeiten der Union nehmen die Organe Verordnungen, Richtlinien,
Beschlusse, Empfehlungen und Stellungnahmen an.

(2) Die Verordnung hat allgemeine Geltung. Sie ist in allen ihren Teilen verbindlich und gilt unmittelbar
in jedem Mitgliedstaat.

(3) Die Richtlinie ist fur jeden Mitgliedstaat, an den sie gerichtet wird, hinsichtlich des zu erreichenden
Ziels verbindlich, Uberlasst jedoch den innerstaatlichen Stellen die Wahl der Form und der Mittel.

(4) Beschlusse sind in allen ihren Teilen verbindlich. Sind sie an bestimmte Adressaten gerichtet, so
sind sie nur fur diese verbindlich.

(5) Die Empfehlungen und Stellungnahmen sind nicht verbindlich.

Il. Sekundarrecht

1. Verordnung (EU) 2016/679 [...] (Datenschutz-Grundverordnung - EU-DSGVO (FOR-
Abklirzung))?

Art. 4 Begriffsbestimmungen
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

1 ABI. C 202 vom 07.06.2016, S. 1 ff.

2 Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Daten-
schutz-Grundverordnung - EU-DSGVO (FOR-Abkiirzung)), ABI. L 119/1 vom 04.05.2016; ber. ABI. L 127, 23.05.2018.
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https://www.cylaw.tu-darmstadt.de/media/jus4/lehre/oeffentliches_recht_i_1/ws_2017___1/2017_04_20_C._Sutter_Lehr-Lernvertrag_Version_2.pdf
http://www.gesetze-im-internet.de/

1. ,personenbezogene Daten® alle Informationen, die sich auf eine identifizierte oder identifizierbare
natirliche Person (im Folgenden ,betroffene Person®) beziehen; als identifizierbar wird eine naturli-
che Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung
wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem
oder mehreren besonderen Merkmalen identifiziert werden kann, die Ausdruck der physischen, phy-
siologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitéat dieser
natirlichen Person sind;

[...]

4. Profiling” jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht,
dass diese personenbezogenen Daten verwendet werden, um bestimmte personliche Aspekte, die
sich auf eine naturliche Person beziehen, zu bewerten, insbesondere um Aspekte bezliglich Arbeits-
leistung, wirtschaftliche Lage, Gesundheit, persdnliche Vorlieben, Interessen, Zuverlassigkeit, Ver-
halten, Aufenthaltsort oder Ortswechsel dieser natirlichen Person zu analysieren oder vorherzusa-
gen;

[...]

13. ,genetische Daten® personenbezogene Daten zu den ererbten oder erworbenen genetischen Eigen-
schaften einer natlrlichen Person, die eindeutige Informationen Uber die Physiologie oder die Ge-
sundheit dieser natlrlichen Person liefern und insbesondere aus der Analyse einer biologischen
Probe der betreffenden natlrlichen Person gewonnen wurden;

14. ,biometrische Daten® mit speziellen technischen Verfahren gewonnene personenbezogene Daten
zu den physischen, physiologischen oder verhaltenstypischen Merkmalen einer natirlichen Person,
die die eindeutige Identifizierung dieser natirlichen Person erméglichen oder bestétigen, wie Ge-
sichtsbilder oder daktyloskopische Daten;

15. ,Gesundheitsdaten” personenbezogene Daten, die sich auf die kdrperliche oder geistige Gesund-
heit einer natirlichen Person, einschlieBlich der Erbringung von Gesundheitsdienstleistungen, be-
ziehen und aus denen Informationen tber deren Gesundheitszustand hervorgehen;

[.]

Art. 9 Verarbeitung besonderer Kategorien personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische Herkunft, poli-
tische Meinungen, religiose oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehérig-
keit hervorgehen, sowie die Verarbeitung von genetischen Daten, biometrischen Daten zur eindeutigen
Identifizierung einer nattrlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der se-
xuellen Orientierung einer natirlichen Person ist untersagt.

(2) Absatz 1 gilt nicht in folgenden Fallen:

a) Die betroffene Person hat in die Verarbeitung der genannten personenbezogenen Daten fir einen
oder mehrere festgelegte Zwecke ausdriicklich eingewilligt, es sei denn, nach Unionsrecht oder dem
Recht der Mitgliedstaaten kann das Verbot nach Absatz 1 durch die Einwilligung der betroffenen
Person nicht aufgehoben werden,

b) die Verarbeitung ist erforderlich, damit der Verantwortliche oder die betroffene Person die ihm bzw.
ihr aus dem Arbeitsrecht und dem Recht der sozialen Sicherheit und des Sozialschutzes erwach-
senden Rechte austiben und seinen bzw. ihren diesbeziiglichen Pflichten nachkommen kann, soweit
dies nach Unionsrecht oder dem Recht der Mitgliedstaaten oder einer Kollektivvereinbarung nach
dem Recht der Mitgliedstaaten, das geeignete Garantien fir die Grundrechte und die Interessen der
betroffenen Person vorsieht, zulassig ist,

c) die Verarbeitung ist zum Schutz lebenswichtiger Interessen der betroffenen Person oder einer an-
deren naturlichen Person erforderlich und die betroffene Person ist aus korperlichen oder rechtlichen
Griinden aul3erstande, ihre Einwilligung zu geben,

d) die Verarbeitung erfolgt auf der Grundlage geeigneter Garantien durch eine politisch, weltanschau-
lich, religios oder gewerkschaftlich ausgerichtete Stiftung, Vereinigung oder sonstige Organisation
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ohne Gewinnerzielungsabsicht im Rahmen ihrer rechtmafigen Tatigkeiten und unter der Vorausset-
zung, dass sich die Verarbeitung ausschlieB3lich auf die Mitglieder oder ehemalige Mitglieder der
Organisation oder auf Personen, die im Zusammenhang mit deren Tatigkeitszweck regelmaRige
Kontakte mit ihr unterhalten, bezieht und die personenbezogenen Daten nicht ohne Einwilligung der
betroffenen Personen nach auf3en offengelegt werden,

e) die Verarbeitung bezieht sich auf personenbezogene Daten, die die betroffene Person offensichtlich
offentlich gemacht hat,

f) die Verarbeitung ist zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen oder
bei Handlungen der Gerichte im Rahmen ihrer justiziellen Tatigkeit erforderlich,

g) die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats, das
in angemessenem Verhdltnis zu dem verfolgten Ziel steht, den Wesensgehalt des Rechts auf Da-
tenschutz wahrt und angemessene und spezifische Ma3nahmen zur Wahrung der Grundrechte und
Interessen der betroffenen Person vorsieht, aus Gruinden eines erheblichen 6ffentlichen Interesses
erforderlich,

h) die Verarbeitung ist fur Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin, fir die Beurtei-
lung der Arbeitsfahigkeit des Beschaftigten, fur die medizinische Diagnostik, die Versorgung oder
Behandlung im Gesundheits- oder Sozialbereich oder fir die Verwaltung von Systemen und Diens-
ten im Gesundheits- oder Sozialbereich auf der Grundlage des Unionsrechts oder des Rechts eines
Mitgliedstaats oder aufgrund eines Vertrags mit einem Angehdrigen eines Gesundheitsberufs und
vorbehaltlich der in Absatz 3 genannten Bedingungen und Garantien erforderlich,

i) die Verarbeitung ist aus Grinden des 6ffentlichen Interesses im Bereich der 6ffentlichen Gesundheit,
wie dem Schutz vor schwerwiegenden grenziiberschreitenden Gesundheitsgefahren oder zur Ge-
wahrleistung hoher Qualitats- und Sicherheitsstandards bei der Gesundheitsversorgung und bei Arz-
neimitteln und Medizinprodukten, auf der Grundlage des Unionsrechts oder des Rechts eines Mit-
gliedstaats, das angemessene und spezifische Malinahmen zur Wahrung der Rechte und Freiheiten
der betroffenen Person, insbesondere des Berufsgeheimnisses, vorsieht, erforderlich, oder

j) die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats, das
in angemessenem Verhdltnis zu dem verfolgten Ziel steht, den Wesensgehalt des Rechts auf Da-
tenschutz wahrt und angemessene und spezifische MaRnahmen zur Wahrung der Grundrechte und
Interessen der betroffenen Person vorsieht, fir im offentlichen Interesse liegende Archivzwecke, fir
wissenschaftliche oder historische Forschungszwecke oder fir statistische Zwecke gemal Artikel
89 Absatz 1 erforderlich.

(3) Die in Absatz 1 genannten personenbezogenen Daten dirfen zu den in Absatz 2 Buchstabe h ge-
nannten Zwecken verarbeitet werden, wenn diese Daten von Fachpersonal oder unter dessen Verant-
wortung verarbeitet werden und dieses Fachpersonal nach dem Unionsrecht oder dem Recht eines
Mitgliedstaats oder den Vorschriften nationaler zusténdiger Stellen dem Berufsgeheimnis unterliegt, o-
der wenn die Verarbeitung durch eine andere Person erfolgt, die ebenfalls nach dem Unionsrecht oder
dem Recht eines Mitgliedstaats oder den Vorschriften nationaler zustéandiger Stellen einer Geheimhal-
tungspflicht unterliegt.

(4) Die Mitgliedstaaten kénnen zusétzliche Bedingungen, einschlie3lich Beschrankungen, einfihren o-
der aufrechterhalten, soweit die Verarbeitung von genetischen, biometrischen oder Gesundheitsdaten
betroffen ist.

Art. 10 Verarbeitung von personenbezogenen Daten Uber strafrechtliche Verurteilungen und
Straftaten

Die Verarbeitung personenbezogener Daten Uber strafrechtliche Verurteilungen und Straftaten oder da-
mit zusammenhangende Sicherungsmafregeln aufgrund von Artikel 6 Absatz 1 darf nur unter behérd-
licher Aufsicht vorgenommen werden oder wenn dies nach dem Unionsrecht oder dem Recht der Mit-
gliedstaaten, das geeignete Garantien fur die Rechte und Freiheiten der betroffenen Personen vorsieht,
zulassig ist. 2Ein umfassendes Register der strafrechtlichen Verurteilungen darf nur unter behérdlicher
Aufsicht gefihrt werden.
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Art. 22 Automatisierte Entscheidungen im Einzelfall einschlie3lich Profiling

(1) Die betroffene Person hat das Recht, nicht einer ausschlief3lich auf einer automatisierten Verarbei-
tung — einschlieBlich Profiling — beruhenden Entscheidung unterworfen zu werden, die ihr gegentber
rechtliche Wirkung entfaltet oder sie in &hnlicher Weise erheblich beeintrachtigt.

(2) Absatz 1 gilt nicht, wenn die Entscheidung

a) fur den Abschluss oder die Erfullung eines Vertrags zwischen der betroffenen Person und dem Ver-
antwortlichen erforderlich ist,

b) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verantwortliche un-
terliegt, zulassig ist und diese Rechtsvorschriften angemessene Mal3hahmen zur Wahrung der
Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen Person enthalten oder

¢) mit ausdricklicher Einwilligung der betroffenen Person erfolgt.

(3) In den in Absatz 2 Buchstaben a und ¢ genannten Féllen trifft der Verantwortliche angemessene
Maflinahmen, um die Rechte und Freiheiten sowie die berechtigten Interessen der betroffenen Person
zu wahren, wozu mindestens das Recht auf Erwirkung des Eingreifens einer Person seitens des Ver-
antwortlichen, auf Darlegung des eigenen Standpunkts und auf Anfechtung der Entscheidung gehort.

(4) Entscheidungen nach Absatz 2 dirfen nicht auf besonderen Kategorien personenbezogener Daten
nach Artikel 9 Absatz 1 beruhen, sofern nicht Artikel 9 Absatz 2 Buchstabe a oder g gilt und angemes-
sene MalRhahmen zum Schutz der Rechte und Freiheiten sowie der berechtigten Interessen der be-
troffenen Person getroffen wurden.

2. Richtlinie (EU) 2016/680 [..] (EU-DSGRL (FOR-Abkiirzung))?

Art. 3 Begriffsbestimmungen
Im Sinne dieser Richtlinie bezeichnet der Ausdruck:

(1) ,personenbezogene Daten® alle Informationen, die sich auf eine identifizierte oder identifizierbare
naturliche Person (im Folgenden ,betroffene Person®) beziehen; als identifizierbar wird eine naturliche
Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie ei-
nem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psychi-
schen, wirtschaftlichen, kulturellen oder sozialen ldentitat dieser natirlichen Person sind, identifiziert
werden kann;

[...]

(12) ,genetische Daten” personenbezogene Daten zu den ererbten oder erworbenen genetischen Ei-
genschaften einer natirlichen Person, die eindeutige Informationen tiber die Physiologie oder die Ge-
sundheit dieser natirlichen Person liefern und insbesondere aus der Analyse einer biologischen Probe
der betreffenden naturlichen Person gewonnen wurden;

(13) ,biometrische Daten® mit speziellen technischen Verfahren gewonnene personenbezogene Daten
zu den physischen, physiologischen oder verhaltenstypischen Merkmalen einer natiirlichen Person, die
die eindeutige Identifizierung dieser natirlichen Person ermdglichen oder bestatigen, wie Gesichtsbilder
oder daktyloskopische Daten;

(14) ,Gesundheitsdaten® personenbezogene Daten, die sich auf die kérperliche oder geistige Gesund-
heit einer nattrlichen Person, einschlielich der Erbringung von Gesundheitsdienstleistungen, beziehen
und aus denen Informationen tUber deren Gesundheitszustand hervorgehen;

[.]

3 Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher Personen bei
der Verarbeitung personenbezogener Daten durch die zustédndigen Behdrden zum Zwecke der Verhiitung, Ermittlung, Aufde-
ckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufthebung des Rah-
menbeschlusses 2008/977/J1 des Rates (EU-DSGRL (FOR-Abkiirzung)) ,ABI. L 119/89 vom 04.05.2016.
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Art. 6 Unterscheidung verschiedener Kategorien betroffener Personen

Die Mitgliedstaaten sehen vor, dass der Verantwortliche gegebenenfalls und so weit wie moglich zwi-
schen den personenbezogenen Daten verschiedener Kategorien betroffener Personen klar unterschei-
det, darunter:

a) Personen, gegen die ein begriindeter Verdacht besteht, dass sie eine Straftat begangen haben oder
in naher Zukunft begehen werden,

b) verurteilte Straftater,

c) Opfer einer Straftat oder Personen, bei denen bestimmte Fakten darauf hindeuten, dass sie Opfer
einer Straftat sein kénnten, und

d) andere Parteien im Zusammenhang mit einer Straftat, wie Personen, die bei Ermittlungen in Verbin-
dung mit der betreffenden Straftat oder beim anschlieRenden Strafverfahren als Zeugen in Betracht
kommen, Personen, die Hinweise zur Straftat geben kénnen, oder Personen, die mit den unter den
Buchstaben a und b genannten Personen in Kontakt oder in Verbindung stehen.

Art. 10 Verarbeitung besonderer Kategorien personenbezogener Daten

Die Verarbeitung personenbezogener Daten, aus denen die rassische oder ethnische Herkunft, politi-
sche Meinungen, religiése oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehorig-
keit hervorgehen, sowie die Verarbeitung von genetischen Daten, biometrischen Daten zur eindeutigen
Identifizierung einer natirlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der se-
xuellen Orientierung ist nur dann erlaubt, wenn sie unbedingt erforderlich ist und vorbehaltlich geeigne-
ter Garantien fir die Rechte und Freiheiten der betroffenen Person erfolgt und

a) wenn sie nach dem Unionsrecht oder dem Recht der Mitgliedstaaten zuldssig ist

b) der Wahrung lebenswichtiger Interessen der betroffenen oder einer anderen natirlichen Person
dient oder

¢) wenn sie sich auf Daten bezieht, die die betroffene Person offensichtlich 6ffentlich gemacht hat.

Art. 37 Datentbermittlung vorbehaltlich geeigneter Garantien

(1) Liegt kein Beschluss nach Artikel 36 Absatz 3 vor, so sehen die Mitgliedstaaten vor, dass eine Uber-
mittlung personenbezogener Daten an ein Drittland oder eine internationale Organisation erfolgen darf,
wenn

a) in einem rechtsverbindlichen Instrument geeignete Garantien flr den Schutz personenbezogener
Daten vorgesehen sind oder

b) der Verantwortliche alle Umstande beurteilt hat, die bei der Ubermittlung personenbezogener Daten
eine Rolle spielen, und zu der Auffassung gelangt ist, dass geeignete Garantien zum Schutz perso-
nenbezogener Daten bestehen.

(2) Der Verantwortliche unterrichtet die Aufsichtsbehdrde iiber Kategorien von Ubermittlungen geman
Absatz 1 Buchstabe b.

(3) Ubermittlungen gemaR Absatz 1 Buchstabe b werden dokumentiert und die Dokumentation ein-
schlieRlich Datum und Zeitpunkt der Ubermittlung, Informationen (iber die empfangende zusténdige Be-
hérde, Begriindung der Ubermittlung und (bermittelte personenbezogenen Daten, der Aufsichtsbe-
horde auf Anforderung zur Verfligung gestellt.

Art. 51 Aufgaben des Ausschusses

(1) Der mit der Verordnung (EU) 2016/679 eingesetzte Europdische Ausschuss nimmt in Bezug auf
Verarbeitungsvorgadnge im Anwendungsbereich dieser Richtlinie folgende Aufgaben wahr:

a) Beratung der Kommission in allen Fragen, die im Zusammenhang mit dem Schutz personenbezo-
gener Daten in der Union stehen, einschlieRlich etwaiger Vorschlage zur Anderung dieser Richtlinie;
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b) Prifung — von sich aus, auf Antrag eines seiner Mitglieder oder auf Ersuchen der Kommission —
von die Anwendung dieser Richtlinie betreffenden Fragen und Ausarbeitung von Leitlinien, Empfeh-
lungen und bewahrten Verfahren zwecks Sicherstellung einer einheitlichen Anwendung dieser Richt-
linie;

¢) Ausarbeitung von Leitlinien fiir die Aufsichtsbehoérden in Bezug auf die Anwendung von MaRhahmen
nach Artikel 47 Abséatze 1 und 3;

d) Ausarbeitung von Leitlinien, Empfehlungen und bewahrten Verfahren geméaR Buchstabe b dieses
Unterabsatzes fir die Feststellung von Verletzungen des Schutzes personenbezogener Daten und
die Festlegung der Unverziglichkeit im Sinne des Artikels 30 Abséatze 1 und 2 und fiir die konkreten
Umstéande, unter denen der Verantwortliche und der Auftragsverarbeiter die Verletzung des Schut-
zes personenbezogener Daten zu melden haben;

e) Ausarbeitung von Leitlinien, Empfehlungen und bewéhrten Verfahren gemaf Buchstabe b dieses
Absatzes in Bezug auf die Umsténde, unter denen eine Verletzung des Schutzes personenbezoge-
ner Daten voraussichtlich ein hohes Risiko fur die Rechte und Freiheiten der natiirlichen Personen
im Sinne des Artikels 31 Absatz 1 zur Folge hat;

f) Uberpriifung der praktischen Anwendung der unter den Buchstaben b und ¢ genannten Leitlinien,
Empfehlungen und bewahrten Verfahren;

g) Abgabe einer Stellungnahme gegentiber der Kommission zur Beurteilung der Angemessenheit des
in einem Drittland, einem Gebiet oder einem oder mehrere spezifischen Sektoren in einem Drittland
oder einer internationalen Organisation gebotenen Schutzniveaus sowie zur Beurteilung der Frage,
ob ein solches Drittland, das Gebiet, der spezifische Sektor oder die internationale Organisation kein
angemessenes Schutzniveau mehr gewahrleistet.

h) Forderung der Zusammenarbeit und eines wirksamen bilateralen und multilateralen Austauschs von
Informationen und bewéhrten Verfahren zwischen den Aufsichtsbehdrden;

i) Forderung von Schulungsprogrammen und Erleichterung des Personalaustauschs zwischen Auf-
sichtsbehdrden sowie gegebenenfalls mit Aufsichtsbehdrden von Drittlandern oder mit internationa-
len Organisationen;

j) Forderung des Austausches von Fachwissen und von Dokumentationen tiber Datenschutzrecht und
-praxis mit Datenschutzaufsichtsbehdrden in aller Welt.

In Bezug auf Unterabsatz 1 Buchstabe g stellt die Kommission dem Ausschuss alle erforderlichen Un-
terlagen zur Verflgung, darunter den Schriftwechsel mit der Regierung des Drittlandes, mit dem Gebiet
oder spezifischen Sektor in diesem Drittland oder mit der internationalen Organisation.

(2) Die Kommission kann, wenn sie den Ausschuss um Rat ersucht, unter Berticksichtigung der Dring-
lichkeit des Sachverhalts eine Frist angeben.

(3) Der Ausschuss leitet seine Stellungnahmen, Leitlinien, Empfehlungen und bewéahrten Verfahren an
die Kommission und an den in Artikel 58 Absatz 1 genannten Ausschuss weiter und veréffentlicht sie.

(4) Die Kommission setzt den Ausschuss von allen MaBhahmen in Kenntnis, die sie im Anschluss an
die von ihm herausgegebenen Stellungnahmen, Leitlinien, Empfehlungen und bewéahrten Verfahren er-
griffen hat.
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C. Nationales Recht der Bundesrepublik Deutschland (BRD)

I.  Primérrecht - Grundgesetz*

Art. 1

(1) Die Wurde des Menschen ist unantastbar. Sie zu achten und zu schitzen ist Verpflichtung aller
staatlichen Gewalt. [...]

Art. 2
(1) Jeder hat das Recht auf die freie Entfaltung seiner Personlichkeit, soweit er nicht die Rechte anderer
verletzt und nicht gegen die verfassungsmafige Ordnung oder das Sittengesetz verstoft.

(2) Jeder hat das Recht auf Leben und kérperliche Unversehrtheit. Die Freiheit der Person ist unverletz-
lich. In diese Rechte darf nur auf Grund eines Gesetzes eingegriffen werden.

Art. 3
(1) Alle Menschen sind vor dem Gesetz gleich.

(2) Manner und Frauen sind gleichberechtigt. Der Staat fordert die tatséchliche Durchsetzung der
Gleichberechtigung von Frauen und Méannern und wirkt auf die Beseitigung bestehender Nachteile hin.

(3) Niemand darf wegen seines Geschlechtes, seiner Abstammung, seiner Rasse, seiner Sprache, sei-
ner Heimat und Herkunft, seines Glaubens, seiner religiosen oder politischen Anschauungen benach-
teiligt oder bevorzugt werden. Niemand darf wegen seiner Behinderung benachteiligt werden.

Art. 10
(1) Das Briefgeheimnis sowie das Post- und Fernmeldegeheimnis sind unverletzlich.

(2) Beschrankungen durfen nur auf Grund eines Gesetzes angeordnet werden. Dient die Beschrankung
dem Schutze der freiheitlichen demokratischen Grundordnung oder des Bestandes oder der Sicherung
des Bundes oder eines Landes, so kann das Gesetz bestimmen, daf3 sie dem Betroffenen nicht mitge-
teilt wird und dal’ an die Stelle des Rechtsweges die Nachprifung durch von der Volksvertretung be-
stellte Organe und Hilfsorgane tritt.

Art. 12

(1) Alle Deutschen haben das Recht, Beruf, Arbeitsplatz und Ausbildungsstatte frei zu wahlen. Die Be-
rufsausiibung kann durch Gesetz oder auf Grund eines Gesetzes geregelt werden. [...]

Art. 13
(1) Die Wohnung ist unverletzlich.

(2) Durchsuchungen durfen nur durch den Richter, bei Gefahr im Verzuge auch durch die in den Geset-
zen vorgesehenen anderen Organe angeordnet und nur in der dort vorgeschriebenen Form durchge-
fuhrt werden.

(3) Begriinden bestimmte Tatsachen den Verdacht, dal3 jemand eine durch Gesetz einzeln bestimmte
besonders schwere Straftat begangen hat, so diurfen zur Verfolgung der Tat auf Grund richterlicher
Anordnung technische Mittel zur akustischen Uberwachung von Wohnungen, in denen der Beschuldigte
sich vermutlich aufhalt, eingesetzt werden, wenn die Erforschung des Sachverhalts auf andere Weise
unverhéltnismaRig erschwert oder aussichtslos wére. Die MalRnahme ist zu befristen. Die Anordnung

4 Grundgesetz fur die Bundesrepublik Deutschland in der im Bundesgesetzblatt Teil 1ll, Gliederungsnummer 100-1, veroffentlich-
ten bereinigten Fassung, das zuletzt durch Artikel 1 des Gesetzes vom 13. Juli 2017 (BGBI. | S. 2347) geandert worden ist.
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erfolgt durch einen mit drei Richtern besetzten Spruchkdrper. Bei Gefahr im Verzuge kann sie auch
durch einen einzelnen Richter getroffen werden.

(4) Zur Abwehr dringender Gefahren fur die 6ffentliche Sicherheit, insbesondere einer gemeinen Gefahr
oder einer Lebensgefahr, dirfen technische Mittel zur Uberwachung von Wohnungen nur auf Grund
richterlicher Anordnung eingesetzt werden. Bei Gefahr im Verzuge kann die MalBhahme auch durch
eine andere gesetzlich bestimmte Stelle angeordnet werden; eine richterliche Entscheidung ist unver-
zlglich nachzuholen.

(5) Sind technische Mittel ausschlie3lich zum Schutze der bei einem Einsatz in Wohnungen tétigen
Personen vorgesehen, kann die Malnahme durch eine gesetzlich bestimmte Stelle angeordnet wer-
den. Eine anderweitige Verwertung der hierbei erlangten Erkenntnisse ist nur zum Zwecke der Strafver-
folgung oder der Gefahrenabwehr und nur zulassig, wenn zuvor die RechtmaRigkeit der MaRnahme
richterlich festgestellt ist; bei Gefahr im Verzuge ist die richterliche Entscheidung unverziiglich nachzu-
holen.

(6) Die Bundesregierung unterrichtet den Bundestag jahrlich Uber den nach Absatz 3 sowie Uber den
im Zustandigkeitsbereich des Bundes nach Absatz 4 und, soweit richterlich Gberprifungsbedurftig, nach
Absatz 5 erfolgten Einsatz technischer Mittel. Ein vom Bundestag gewéhltes Gremium ubt auf der
Grundlage dieses Berichts die parlamentarische Kontrolle aus. Die Lander gewahrleisten eine gleich-
wertige parlamentarische Kontrolle.

(7) Eingriffe und Beschrankungen durfen im ubrigen nur zur Abwehr einer gemeinen Gefahr oder einer
Lebensgefahr fir einzelne Personen, auf Grund eines Gesetzes auch zur Verhltung dringender Gefah-
ren fur die 6ffentliche Sicherheit und Ordnung, insbesondere zur Behebung der Raumnot, zur Bekamp-
fung von Seuchengefahr oder zum Schutze geféahrdeter Jugendlicher vorgenommen werden.

Art. 14

(1) Das Eigentum und das Erbrecht werden gewahrleistet. Inhalt und Schranken werden durch die Ge-
setze bestimmt. [...]

Art. 31
Bundesrecht bricht Landesrecht.

Art. 33
(1) Jeder Deutsche hat in jedem Lande die gleichen staatsburgerlichen Rechte und Pflichten.

(2) Jeder Deutsche hat nach seiner Eignung, Befahigung und fachlichen Leistung gleichen Zugang zu
jedem o6ffentlichen Amte.

(3) Der GenuR biirgerlicher und staatsbiirgerlicher Rechte, die Zulassung zu 6ffentlichen Amtern sowie
die im offentlichen Dienste erworbenen Rechte sind unabhangig von dem religiosen Bekenntnis. Nie-
mandem darf aus seiner Zugehorigkeit oder Nichtzugehdorigkeit zu einem Bekenntnisse oder einer Welt-
anschauung ein Nachteil erwachsen.

(4) Die Ausiibung hoheitsrechtlicher Befugnisse ist als standige Aufgabe in der Regel Angehérigen des
offentlichen Dienstes zu Ubertragen, die in einem o6ffentlich-rechtlichen Dienst- und Treueverhéltnis ste-
hen.

(5) Das Recht des offentlichen Dienstes ist unter Beriicksichtigung der hergebrachten Grundsatze des
Berufsbeamtentums zu regeln und fortzuentwickeln.

Art. 70

(1) Die Lander haben das Recht der Gesetzgebung, soweit dieses Grundgesetz nicht dem Bunde Ge-
setzgebungsbefugnisse verleiht. [...]
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Art. 73

(1) Der Bund hat die ausschlie3liche Gesetzgebung tber:

[...] 10. die Zusammenarbeit des Bundes und der Lander

a) in der Kriminalpolizei,

b) zum Schutze der freiheitlichen demokratischen Grundordnung, des Bestandes und der Sicherheit
des Bundes oder eines Landes (Verfassungsschutz) und

¢) zum Schutze gegen Bestrebungen im Bundesgebiet, die durch Anwendung von Gewalt oder darauf
gerichtete Vorbereitungshandlungen auswartige Belange der Bundesrepublik Deutschland gefahr-
den,

sowie die Einrichtung eines Bundeskriminalpolizeiamtes und die internationale Verbrechensbekamp-
fung [...]

Artikel 79

[...] (2) Ein solches Gesetz bedarf der Zustimmung von zwei Dritteln der Mitglieder des Bundestages
und zwei Dritteln der Stimmen des Bundesrates.

(3) Eine Anderung dieses Grundgesetzes, durch welche die Gliederung des Bundes in Lander, die
grundsatzliche Mitwirkung der Lander bei der Gesetzgebung oder die in den Artikeln 1 und 20 nieder-
gelegten Grundsatze berthrt werden, ist unzulassig.

II. Sekundarrecht

1. Bundesdatenschutzgesetz (BDSG) - alte Fassung®

§ 3 Weitere Begriffsbestimmungen (in der Fassung vom 14.8.2009)

(1) Personenbezogene Daten sind Einzelangaben Uber personliche oder sachliche Verhaltnisse einer
bestimmten oder bestimmbaren natirlichen Person (Betroffener). [...]

§ 9 Technische und organisatorische Mal3nahmen (in der Fassung vom 14.1.2003)

Offentliche und nicht-6ffentliche Stellen, die selbst oder im Auftrag personenbezogene Daten erheben,
verarbeiten oder nutzen, haben die technischen und organisatorischen Malinahmen zu treffen, die er-
forderlich sind, um die Ausfiihrung der Vorschriften dieses Gesetzes, insbesondere die in der Anlage
zu diesem Gesetz genannten Anforderungen, zu gewahrleisten. Erforderlich sind MaBhahmen nur,
wenn ihr Aufwand in einem angemessenen Verhéaltnis zu dem angestrebten Schutzzweck steht.

2. Bundesdatenschutzgesetz (BDSG)®

§ 22 Verarbeitung besonderer Kategorien personenbezogener Daten

(1) Abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 ist die Verarbeitung besonderer
Kategorien personenbezogener Daten im Sinne des Artikels 9 Absatz 1 der Verordnung (EU) 2016/679
zulassig

1. durch offentliche und nichtoffentliche Stellen, wenn sie

5 Bundesdatenschutzgesetz vom 20. Dezember 1990 (BGBI. | S. 2954,2955) (BDSG), aufgehoben durch Art. 8 Abs. 1 Satz 2 G
v. 30.6.2017 | 2097 mWv 25.5.2018.
6 Bundesdatenschutzgesetz vom 30. Juni 2017 (BGBI. | S. 2097), Ersetzt G 204-3 v. 20.12.1990 | 2954, 2955 (BDSG 1990).
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a) erforderlich ist, um die aus dem Recht der sozialen Sicherheit und des Sozialschutzes erwachsenden
Rechte auszuiiben und den diesbeztglichen Pflichten nachzukommen,

b) zum Zweck der Gesundheitsvorsorge, fur die Beurteilung der Arbeitsfahigkeit des Beschaftigten, fiir
die medizinische Diagnostik, die Versorgung oder Behandlung im Gesundheits- oder Sozialbereich
oder fir die Verwaltung von Systemen und Diensten im Gesundheits- und Sozialbereich oder auf-
grund eines Vertrags der betroffenen Person mit einem Angehdérigen eines Gesundheitsberufs er-
forderlich ist und diese Daten von arztlichem Personal oder durch sonstige Personen, die einer ent-
sprechenden Geheimhaltungspflicht unterliegen, oder unter deren Verantwortung verarbeitet wer-
den, oder

¢) aus Grunden des 6ffentlichen Interesses im Bereich der 6ffentlichen Gesundheit, wie des Schutzes
vor schwerwiegenden grenziiberschreitenden Gesundheitsgefahren oder zur Gewéhrleistung hoher
Qualitats- und Sicherheitsstandards bei der Gesundheitsversorgung und bei Arzneimitteln und Me-
dizinprodukten erforderlich ist; erganzend zu den in Absatz 2 genannten MalRhahmen sind inshe-
sondere die berufsrechtlichen und strafrechtlichen Vorgaben zur Wahrung des Berufsgeheimnisses
einzuhalten,

2. durch 6ffentliche Stellen, wenn sie
a) aus Grinden eines erheblichen 6ffentlichen Interesses zwingend erforderlich ist,
b) zur Abwehr einer erheblichen Gefahr fir die 6ffentliche Sicherheit erforderlich ist,

¢) zur Abwehr erheblicher Nachteile fir das Gemeinwohl oder zur Wahrung erheblicher Belange des
Gemeinwohls zwingend erforderlich ist oder

d) aus zwingenden Griinden der Verteidigung oder der Erfullung tber- oder zwischenstaatlicher Ver-
pflichtungen einer 6ffentlichen Stelle des Bundes auf dem Gebiet der Krisenbewdltigung oder Kon-
fliktverhinderung oder fur humanitére Mal3hahmen erforderlich ist

und soweit die Interessen des Verantwortlichen an der Datenverarbeitung in den Fallen der Nummer 2
die Interessen der betroffenen Person Uberwiegen.

(2) In den Féllen des Absatzes 1 sind angemessene und spezifische MalRBhahmen zur Wahrung der
Interessen der betroffenen Person vorzusehen. Unter Berlcksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung
sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbun-
denen Risiken fur die Rechte und Freiheiten naturlicher Personen kdnnen dazu inshesondere gehéren:

1. technisch organisatorische MalRnahmen, um sicherzustellen, dass die Verarbeitung geman der Ver-
ordnung (EU) 2016/679 erfolgt,

2. Malnahmen, die gewahrleisten, dass nachtraglich Uberprift und festgestellt werden kann, ob und
von wem personenbezogene Daten eingegeben, veréndert oder entfernt worden sind,

3. Sensibilisierung der an Verarbeitungsvorgangen Beteiligten,
4. Benennung einer oder eines Datenschutzbeauftragten,

5. Beschréankung des Zugangs zu den personenbezogenen Daten innerhalb der verantwortlichen Stelle
und von Auftragsverarbeitern,

6. Pseudonymisierung personenbezogener Daten,

~

Verschlisselung personenbezogener Daten,

8. Sicherstellung der Fahigkeit, Vertraulichkeit, Integritét, Verfligbarkeit und Belastbarkeit der Systeme
und Dienste im Zusammenhang mit der Verarbeitung personenbezogener Daten, einschlie3lich der
Fahigkeit, die Verfligbarkeit und den Zugang bei einem physischen oder technischen Zwischenfall
rasch wiederherzustellen,

9. zur Gewahrleistung der Sicherheit der Verarbeitung die Einrichtung eines Verfahrens zur regelméa-
Rigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen und organisatori-
schen MaRnahmen oder
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10. spezifische Verfahrensregelungen, die im Fall einer Ubermittlung oder Verarbeitung fiir andere Zwe-
cke die Einhaltung der Vorgaben dieses Gesetzes sowie der Verordnung (EU) 2016/679 sicherstel-
len.

§ 46 Begriffsbestimmungen
Es bezeichnen die Begriffe:

1. ,personenbezogene Daten“ alle Informationen, die sich auf eine identifizierte oder identifizierbare
naturliche Person (betroffene Person) beziehen; als identifizierbar wird eine nattrliche Person ange-
sehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen,
zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser Person sind, identifiziert werden kann;

[...]

11. ,genetische Daten® personenbezogene Daten zu den ererbten oder erworbenen genetischen Eigen-
schaften einer natlrlichen Person, die eindeutige Informationen tber die Physiologie oder die Ge-
sundheit dieser Person liefern, insbesondere solche, die aus der Analyse einer biologischen Probe
der Person gewonnen wurden;

12. ,biometrische Daten® mit speziellen technischen Verfahren gewonnene personenbezogene Daten
zu den physischen, physiologischen oder verhaltenstypischen Merkmalen einer nattrlichen Person,
die die eindeutige Identifizierung dieser natlrlichen Person ermdéglichen oder bestatigen, insbeson-
dere Gesichtsbilder oder daktyloskopische Daten;

13. ,Gesundheitsdaten” personenbezogene Daten, die sich auf die kérperliche oder geistige Gesundheit
einer natdrlichen Person, einschliel3lich der Erbringung von Gesundheitsdienstleistungen, beziehen
und aus denen Informationen Uber deren Gesundheitszustand hervorgehen;

14. ,besondere Kategorien personenbezogener Daten”

a) Daten, aus denen die rassische oder ethnische Herkunft, politische Meinungen, religiose oder welt-
anschauliche Uberzeugungen oder die Gewerkschaftszugehdrigkeit hervorgehen,

b) genetische Daten,

¢) biometrische Daten zur eindeutigen Identifizierung einer natirlichen Person,
d) Gesundheitsdaten und

e) Daten zum Sexualleben oder zur sexuellen Orientierung; [...]

§ 48 Verarbeitung besonderer Kategorien personenbezogener Daten

(1) Die Verarbeitung besonderer Kategorien personenbezogener Daten ist nur zuldssig, wenn sie zur
Aufgabenerfullung unbedingt erforderlich ist.

(2) Werden besondere Kategorien personenbezogener Daten verarbeitet, sind geeignete Garantien fir
die Rechtsguter der betroffenen Personen vorzusehen. Geeignete Garantien kénnen insbesondere sein

1. spezifische Anforderungen an die Datensicherheit oder die Datenschutzkontrolle,
die Festlegung von besonderen Aussonderungspruffristen,
die Sensibilisierung der an Verarbeitungsvorgéngen Beteiligten,

A wN

die Beschrankung des Zugangs zu den personenbezogenen Daten innerhalb der verantwortlichen
Stelle,

die von anderen Daten getrennte Verarbeitung,
die Pseudonymisierung personenbezogener Daten,
die Verschliisselung personenbezogener Daten oder

© N o o

spezifische Verfahrensregelungen, die im Fall einer Ubermittlung oder Verarbeitung fiir andere Zwe-
cke die RechtmaRigkeit der Verarbeitung sicherstellen.
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§ 72 Unterscheidung zwischen verschiedenen Kategorien betroffener Personen
Der Verantwortliche hat bei der Verarbeitung personenbezogener Daten so weit wie moglich zwischen

den verschiedenen Kategorien betroffener Personen zu unterscheiden. Dies betrifft insbesondere fol-
gende Kategorien:

1. Personen, gegen die ein begrindeter Verdacht besteht, dass sie eine Straftat begangen haben,

2. Personen, gegen die ein begrundeter Verdacht besteht, dass sie in naher Zukunft eine Straftat be-
gehen werden,

3. verurteilte Straftater,

4. Opfer einer Straftat oder Personen, bei denen bestimmte Tatsachen darauf hindeuten, dass sie Op-
fer einer Straftat sein kénnten, und

5. andere Personen wie insbesondere Zeugen, Hinweisgeber oder Personen, die mit den in den Num-
mern 1 bis 4 genannten Personen in Kontakt oder Verbindung stehen.

3. Gesetz Uber das Bundeskriminalamt und die Zusammenarbeit des Bundes und der
Lander in kriminalpolizeilichen Angelegenheiten (Bundeskriminalamtgesetz -
BKAG)’

§ 46 Besondere Bestimmungen uUber den Einsatz technischer Mittel in oder aus Wohnungen

(1) Das Bundeskriminalamt kann zur Abwehr einer dringenden Gefahr fur den Bestand oder die Sicher-
heit des Bundes oder eines Landes oder fur Leib, Leben oder Freiheit einer Person oder Sachen von
bedeutendem Wert, deren Erhaltung im offentlichen Interesse geboten ist, durch den verdeckten Ein-
satz technischer Mittel in oder aus Wohnungen

1. das nichtoffentlich gesprochene Wort einer Person abhdren und aufzeichnen,
a) die entsprechend § 17 oder § 18 des Bundespolizeigesetzes verantwortlich ist oder

b) bei der konkrete Vorbereitungshandlungen fur sich oder zusammen mit weiteren bestimmten Tat-
sachen die begrindete Annahme rechtfertigen, dass sie Straftaten nach 8 5 Absatz 1 Satz 2 bege-
hen wird, und

2. Lichtbilder und Bildaufzeichnungen Uber diese Person herstellen,
wenn die Abwehr der Gefahr auf andere Weise aussichtslos oder wesentlich erschwert wére.

(2) Die MalRnahme darf sich nur gegen die in Absatz 1 genannte Person richten und nur in deren Woh-
nung durchgefihrt werden. In Wohnungen anderer Personen ist die MaRnahme nur zuldssig, wenn
aufgrund bestimmter Tatsachen anzunehmen ist, dass

1. sich eine in Absatz 1 Nummer 1 Buchstabe a oder b genannte Person dort aufhalt und

2. die MalRnahme in der Wohnung dieser Person allein nicht zur Abwehr der Gefahr nach Absatz 1
fuhren wird.

Die MaRhahme darf auch durchgefuhrt werden, wenn andere Personen unvermeidbar betroffen wer-
den.

(3) MaRBnahmen nach Absatz 1 dirfen nur auf Antrag der Prasidentin oder des Préasidenten des Bun-
deskriminalamtes oder ihrer oder seiner Vertretung durch das Gericht angeordnet werden. Bei Gefahr
im Verzug kann die Anordnung auch durch die Prasidentin oder den Prasidenten des Bundeskriminal-
amtes oder ihre oder seine Vertretung getroffen werden. In diesem Fall ist die gerichtliche Entscheidung
unverziglich nachzuholen. Soweit die Anordnung der Prasidentin oder des Prasidenten des Bundeskri-
minalamtes oder ihrer oder seiner Vertretung nicht binnen drei Tagen durch das Gericht bestéatigt wird,
tritt sie aulRer Kraft.

" Bundeskriminalamtgesetz vom 1. Juni 2017 (BGBI. | S. 1354).
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(4) Im Antrag sind anzugeben:

1. die Person, gegen die sich die Malinahme richtet, soweit méglich, mit Name und Anschrift,
2. die zu Uberwachende Wohnung oder die zu Giberwachenden Wohnraume,

3. Art, Umfang und Dauer der Mal3nahme,

4. der Sachverhalt sowie

5. eine Begriindung.

(5) Die Anordnung ergeht schriftlich. In ihr sind anzugeben:

1. der Name und die Anschrift der Person, gegen die sich die MalRnahme richtet, soweit mdglich,
2. die zu Uberwachende Wohnung oder die zu Giberwachenden Wohnraume,

3. Art, Umfang und Dauer der MalRBhahme sowie

4. die wesentlichen Grunde.

Die Anordnung ist auf héchstens einen Monat zu befristen. Eine Verlangerung um jeweils nicht mehr
als einen Monat ist zuléssig, soweit die in den Absatzen 1, 6 und 7 bezeichneten Voraussetzungen
unter Berucksichtigung der gewonnenen Erkenntnisse fortbestehen. Liegen die Voraussetzungen der
Anordnung nicht mehr vor, so sind die aufgrund der Anordnung ergriffenen MaRnahmen unverziiglich
zu beenden.

(6) Die MaRnahme nach Absatz 1 darf nur angeordnet und durchgefiihrt werden, soweit aufgrund tat-
sachlicher Anhaltspunkte, insbesondere zu der Art der zu Uberwachenden Raumlichkeiten und dem
Verhaltnis der zu iiberwachenden Personen zueinander, anzunehmen ist, dass durch die Uberwachung
AuRerungen, die dem Kernbereich privater Lebensgestaltung zuzurechnen sind, nicht erfasst werden.
Das Abhdren und Beobachten nach Satz 1 ist unverziglich zu unterbrechen, soweit sich wahrend der
Uberwachung tatséchliche Anhaltspunkte dafiir ergeben, dass Inhalte, die dem Kernbereich privater
Lebensgestaltung zuzurechnen sind, erfasst werden. Sind das Abhdren und Beobachten nach Satz 2
unterbrochen worden, so darf es unter den in Satz 1 genannten Voraussetzungen fortgefuhrt werden.

(7) Erkenntnisse, die durch Malinahmen nach Absatz 1 erlangt worden sind, sind dem anordnenden
Gericht unverzuglich vorzulegen. Das Gericht entscheidet unverziglich Gber die Verwertbarkeit oder
Ldschung. Erkenntnisse aus dem Kernbereich privater Lebensgestaltung, die durch eine MaRnahme
nach Absatz 1 erlangt worden sind, dirfen nicht verwertet werden. Aufzeichnungen hieriber sind un-
verzlglich zu léschen. Die Tatsachen der Erfassung der Daten und der Loschung sind zu dokumentie-
ren. Die Dokumentation darf ausschlie3lich fir Zwecke der Datenschutzkontrolle verwendet werden.
Sie ist sechs Monate nach der Benachrichtigung nach § 74 oder sechs Monate nach Erteilung der ge-
richtlichen Zustimmung Uber das endgultige Absehen von der Benachrichtigung zu I6schen. Ist die Da-
tenschutzkontrolle nach § 69 Absatz 1 noch nicht beendet, ist die Dokumentation bis zu ihrem Ab-
schluss aufzubewahren.

(8) Bei Gefahr im Verzug kann die Prasidentin oder der Prasident des Bundeskriminalamtes oder ihre
oder seine Vertretung im Benehmen mit der oder dem Datenschutzbeauftragten des Bundeskriminal-
amtes Uber die Verwertung der Erkenntnisse entscheiden. Bei der Sichtung der erhobenen Daten kann
sie oder er sich der technischen Unterstiitzung von zwei weiteren Bediensteten des Bundeskriminalam-
tes bedienen, von denen einer die Befahigung zum Richteramt haben muss. Die Bediensteten des Bun-
deskriminalamtes sind zur Verschwiegenheit tber die ihnen bekannt werdenden Erkenntnisse, die nicht
verwertet werden durfen, verpflichtet. Die gerichtliche Entscheidung nach Absatz 7 ist unverziglich
nachzuholen.
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4. StrafprozeRRordnung (StPO)?

§ 100c Akustische Wohnraumiiberwachung

(1) Auch ohne Wissen der Betroffenen darf das in einer Wohnung nichtéffentlich gesprochene Wort mit
technischen Mitteln abgehdort und aufgezeichnet werden, wenn

1. bestimmte Tatsachen den Verdacht begriinden, dass jemand als Tater oder Teilnehmer eine in §
100b Absatz 2 bezeichnete besonders schwere Straftat begangen oder in Fallen, in denen der Ver-
such strafbar ist, zu begehen versucht hat,

2. die Tat auch im Einzelfall besonders schwer wiegt,

3. auf Grund tatséchlicher Anhaltspunkte anzunehmen ist, dass durch die Uberwachung AuRerungen
des Beschuldigten erfasst werden, die fur die Erforschung des Sachverhalts oder die Ermittlung des
Aufenthaltsortes eines Mitbeschuldigten von Bedeutung sind, und

4. die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes eines Mitbeschuldigten
auf andere Weise unverhaltnismaRig erschwert oder aussichtslos ware.

(2) Die MaBRnahme darf sich nur gegen den Beschuldigten richten und nur in Wohnungen des Beschul-
digten durchgefiihrt werden. In Wohnungen anderer Personen ist die Mal3hahme nur zuléassig, wenn
auf Grund bestimmter Tatsachen anzunehmen ist, dass

1. der in der Anordnung nach 8 100e Absatz 3 bezeichnete Beschuldigte sich dort aufhalt und

2. die MalRnahme in Wohnungen des Beschuldigten allein nicht zur Erforschung des Sachverhalts oder
zur Ermittlung des Aufenthaltsortes eines Mitbeschuldigten fihren wird.

Die MalBnahme darf auch durchgefihrt werden, wenn andere Personen unvermeidbar betroffen wer-
den.

§ 100d Kernbereich privater Lebensgestaltung; Zeugnisverweigerungsberechtigte

(1) Liegen tatsachliche Anhaltspunkte fir die Annahme vor, dass durch eine Mal3nahme nach den 8§
100a bis 100c allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt werden, ist
die Malinahme unzulassig.

(2) Erkenntnisse aus dem Kernbereich privater Lebensgestaltung, die durch eine MaRnahme nach den
88 100a bis 100c erlangt wurden, dirfen nicht verwertet werden. Aufzeichnungen Uber solche Erkennt-
nisse sind unverziglich zu Iéschen. Die Tatsache ihrer Erlangung und Léschung ist zu dokumentieren.

(3) Bei Malinahmen nach § 100b ist, soweit moglich, technisch sicherzustellen, dass Daten, die den
Kernbereich privater Lebensgestaltung betreffen, nicht erhoben werden. Erkenntnisse, die durch Maf3-
nahmen nach § 100b erlangt wurden und den Kernbereich privater Lebensgestaltung betreffen, sind
unverziglich zu I6schen oder von der Staatsanwaltschaft dem anordnenden Gericht zur Entscheidung
Uber die Verwertbarkeit und Léschung der Daten vorzulegen. Die Entscheidung des Gerichts tber die
Verwertbarkeit ist fur das weitere Verfahren bindend.

(4) MaRBnahmen nach § 100c dirfen nur angeordnet werden, soweit auf Grund tatsachlicher Anhalts-
punkte anzunehmen ist, dass durch die Uberwachung AuRerungen, die dem Kernbereich privater Le-
bensgestaltung zuzurechnen sind, nicht erfasst werden. Das Abhéren und Aufzeichnen ist unverziglich
zu unterbrechen, wenn sich wahrend der Uberwachung Anhaltspunkte dafiir ergeben, dass AuRRerun-
gen, die dem Kernbereich privater Lebensgestaltung zuzurechnen sind, erfasst werden. Ist eine Mal3-
nahme unterbrochen worden, so darf sie unter den in Satz 1 genannten Voraussetzungen fortgefuhrt
werden. Im Zweifel hat die Staatsanwaltschaft tiber die Unterbrechung oder Fortfiihrung der Malinhahme
unverziglich eine Entscheidung des Gerichts herbeizufihren; § 100e Absatz 5 gilt entsprechend. Auch
soweit flr bereits erlangte Erkenntnisse ein Verwertungsverbot nach Absatz 2 in Betracht kommt, hat
die Staatsanwaltschaft unverziglich eine Entscheidung des Gerichts herbeizufihren. Absatz 3 Satz 3
gilt entsprechend. [...]

8 StrafprozeRordnung in der Fassung der Bekanntmachung vom 7. April 1987 (BGBI. | S. 1074, 1319), die zuletzt
durch Artikel 2 des Gesetzes vom 30. Oktober 2017 (BGBI. | S. 3618) gedndert worden ist.

Cyberlaw | WS 2018/2019 | 16 I aw

tu-darmstadt




8§ 100e Verfahren bei Malnahmen nach den 8§ 100a bis 100c

(1) Malznahmen nach § 100a durfen nur auf Antrag der Staatsanwaltschaft durch das Gericht angeord-
net werden. Bei Gefahr im Verzug kann die Anordnung auch durch die Staatsanwaltschaft getroffen
werden. Soweit die Anordnung der Staatsanwaltschaft nicht binnen drei Werktagen von dem Gericht
bestatigt wird, tritt sie auer Kraft. Die Anordnung ist auf héchstens drei Monate zu befristen. Eine Ver-
langerung um jeweils nicht mehr als drei Monate ist zuldssig, soweit die Voraussetzungen der Anord-
nung unter Bertcksichtigung der gewonnenen Ermittlungsergebnisse fortbestehen.

(2) Maznahmen nach den §8 100b und 100c durfen nur auf Antrag der Staatsanwaltschaft durch die in
§ 74a Absatz 4 des Gerichtsverfassungsgesetzes genannte Kammer des Landgerichts angeordnet wer-
den, in dessen Bezirk die Staatsanwaltschaft ihren Sitz hat. Bei Gefahr im Verzug kann diese Anordnung
auch durch den Vorsitzenden getroffen werden. Dessen Anordnung tritt auBer Kraft, wenn sie nicht
binnen drei Werktagen von der Strafkammer bestatigt wird. Die Anordnung ist auf hdchstens einen Mo-
nat zu befristen. Eine Verlangerung um jeweils nicht mehr als einen Monat ist zuléassig, soweit die Vo-
raussetzungen unter Berlicksichtigung der gewonnenen Ermittlungsergebnisse fortbestehen. Ist die
Dauer der Anordnung auf insgesamt sechs Monate verlangert worden, so entscheidet tiber weitere Ver-
langerungen das Oberlandesgericht. [...]

D. Recht der Bundesslander

I. Landesrecht Bayern

Gesetz Uber die Aufgaben und Befugnisse der Bayerischen Staatlichen Polizei (Polizei-
aufgabengesetz — BayPAG (FOR-Abkiirzung))®

Art. 11 Allgemeine Befugnisse

(1) Die Polizei kann die notwendigen MalRnahmen treffen, um eine im einzelnen Fall bestehende Gefahr
fur die offentliche Sicherheit oder Ordnung (Gefahr) abzuwehren, soweit nicht die Art. 12 bis 65 die
Befugnisse der Polizei besonders regeln.

[...]

(3) Die Polizei kann unbeschadet der Abs. 1 und 2 die notwendigen Malinahmen treffen, um den Sach-
verhalt aufzuklaren und die Entstehung einer Gefahr fur ein bedeutendes Rechtsgut zu verhindern,
wenn im Einzelfall

1. das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit begrindet oder

2. Vorbereitungshandlungen fur sich oder zusammen mit weiteren bestimmten Tatsachen den Schluss
auf ein seiner Art nach konkretisiertes Geschehen zulassen,

wonach in absehbarer Zeit Angriffe von erheblicher Intensitat oder Auswirkung zu erwarten sind (dro-
hende Gefahr), soweit nicht die Art. 12 bis 65 die Befugnisse der Polizei besonders regeln. 2Bedeutende
Rechtsguter sind:

1. der Bestand oder die Sicherheit des Bundes oder eines Landes,

2. Leben, Gesundheit oder Freiheit,

3. die sexuelle Selbstbestimmung,

4. erhebliche Eigentumspositionen oder

5. Sachen, deren Erhalt im besonderen 6ffentlichen Interesse liegt. [...]

® Polizeiaufgabengesetz (PAG) in der Fassung der Bekanntmachung vom 14. September 1990 (GVBI. S. 397, BayRS 2012-1-1-
1), das zuletzt durch § 1 des Gesetzes vom 18. Mai 2018 (GVBI. S. 301, 434) geandert worden ist.
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Art. 47 Einsatz von unbemannten Luftfahrtsystemen

(1) Bei den nachfolgenden MafRnahmen durfen Daten unter den dort genannten Voraussetzungen auch
durch den Einsatz unbemannter Luftfahrtsysteme erhoben werden:

Loy

offene Bild- und Tonaufnahmen oder -aufzeichnungen nach Art. 33 Abs. 1 bis 3,
2. Einsatz besonderer Mittel der Datenerhebung nach Art. 36 Abs. 1,

3. Einsatz technischer Mittel in Wohnungen nach Art. 41 Abs. 1,

4. Eingriffe in den Telekommunikationsbereich nach Art. 42 Abs. 1 bis 5 und

5. verdeckter Zugriff auf informationstechnische Systeme nach Art. 45 Abs. 1 und 2.

(2) 1In den Fallen des Abs. 1 Nr. 1 dirfen unbemannte Luftfahrtsysteme nur dann eingesetzt werden,
wenn die Offenheit der MalRnahme gewahrt bleibt. 2In diesen Féllen soll auf die Verwendung unbe-
mannter Luftfahrtsysteme durch die Polizei gesondert hingewiesen werden.

(3) Soweit in den Fallen des Abs. 1 eine richterliche Anordnung erforderlich ist, muss diese auch den
Einsatz von unbemannten Luftfahrtsystemen umfassen.

(4) Diese unbemannten Luftfahrtsysteme durfen nicht bewaffnet werden.

II. Landesrecht Hessen

1. Hessisches Datenschutz- und Informationsfreiheitsgesetz (HDSIG)*

§ 20 Verarbeitung besonderer Kategorien personenbezogener Daten

(1) Abweichend von Art. 9 Abs. 1 der Verordnung (EU) Nr. 2016/679 ist die Verarbeitung besonderer
Kategorien personenbezogener Daten im Sinne des Art. 9 Abs. 1 der Verordnung (EU) Nr. 2016/679
durch o¢ffentliche Stellen zuléssig, wenn sie

1. erforderlich ist, um die aus dem Recht der sozialen Sicherheit und des Sozialschutzes erwachsenden
Rechte auszuiiben und den diesbezlglichen Pflichten nachzukommen,

2. zum Zweck der Gesundheitsvorsorge, fur die Beurteilung der Arbeitsfahigkeit der Beschéftigten, fur
die medizinische Diagnostik, die Versorgung oder Behandlung im Gesundheits- oder Sozialbereich
oder fur die Verwaltung von Systemen und Diensten im Gesundheits- und Sozialbereich oder auf-
grund eines Vertrags der betroffenen Person mit einem Angehdrigen eines Gesundheitsberufs er-
forderlich ist, und diese Daten von arztlichem Personal oder durch sonstige Personen, die einer
entsprechenden Geheimhaltungspflicht unterliegen, oder unter deren Verantwortung verarbeitet
werden, oder

3. aus Griinden des o6ffentlichen Interesses im Bereich der 6ffentlichen Gesundheit, wie dem Schutz
vor schwerwiegenden grenziberschreitenden Gesundheitsgefahren oder zur Gewébhrleistung hoher
Qualitats- und Sicherheitsstandards bei der Gesundheitsversorgung und bei Arzneimitteln und Me-
dizinprodukten erforderlich ist; ergdnzend zu den in Abs. 2 genannten MaRnahmen sind insbeson-
dere die berufsrechtlichen und strafrechtlichen Vorgaben zur Wahrung des Berufsgeheimnisses ein-
zuhalten,

aus Griunden eines erheblichen 6ffentlichen Interesses unbedingt erforderlich ist,
zur Abwehr einer erheblichen Gefahr fir die 6ffentliche Sicherheit erforderlich ist oder

o T o &

aus zwingenden Grinden der Verteidigung oder fur humanitare Malinahmen erforderlich ist

und soweit die Interessen des Verantwortlichen an der Datenverarbeitung die Interessen der betroffe-
nen Person Uberwiegen.

10'vom 3. Mai 2018 (GVBI. S. 82 (1)), geandert durch Artikel 5 des Gesetzes vom 12. September 2018 (GVBI. S. 570).
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(2) In den Fallen des Abs. 1 sind angemessene und spezifische MaRinahmen zur Wahrung der Interes-
sen der betroffenen Person vorzusehen. Unter Beriicksichtigung des Stands der Technik, der Imple-
mentierungskosten und der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie
der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen
Risiken fur die Rechte und Freiheiten naturlicher Personen kdnnen dazu insbesondere gehoren:

1. technische und organisatorische Mal3Bnahmen, um sicherzustellen, dass die Verarbeitung nach der
Verordnung (EU) Nr. 2016/679 erfolgt,

2. Malnahmen, die gewdhrleisten, dass nachtraglich Uberprift und festgestellt werden kann, ob und
von wem personenbezogene Daten eingegeben, verdndert oder entfernt worden sind,

3. Sensibilisierung der an Verarbeitungsvorgangen Beteiligten,

4. Beschrankung des Zugangs zu den personenbezogenen Daten innerhalb der verantwortlichen Stelle
und von Auftragsverarbeitern,

5. Pseudonymisierung personenbezogener Daten,

o

Verschlisselung personenbezogener Daten,

7. Sicherstellung der Fahigkeit, Vertraulichkeit, Integritat, Verfiigbarkeit und Belastbarkeit der Systeme
und Dienste im Zusammenhang mit der Verarbeitung personenbezogener Daten, einschlief3lich der
Fahigkeit, die Verfligbarkeit und den Zugang bei einem physischen oder technischen Zwischenfall
rasch wiederherzustellen,

8. zur Gewahrleistung der Sicherheit der Verarbeitung die Einrichtung eines Verfahrens zur regelma-
Rigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen und organisatori-
schen MalRnahmen oder

9. spezifische Verfahrensregelungen, die im Fall einer Ubermittlung oder Verarbeitung fiir andere Zwe-
cke die Einhaltung der Vorgaben dieses Gesetzes sowie der Verordnung (EU) Nr. 2016/679 sicher-
stellen.

(3) Werden personenbezogene Daten nicht automatisiert verarbeitet, sind insbesondere MaRnahmen
zu treffen, um den Zugriff Unbefugter bei der Bearbeitung, der Aufbewahrung, dem Transport und der
Vernichtung zu verhindern.

§ 41 Begriffsbestimmungen
Im Sinne des Dritten Teils

1. sind personenbezogene Daten alle Informationen, die sich auf eine identifizierte oder identifizierbare
natlrliche Person (betroffene Person) beziehen; als identifizierbar wird eine nattirliche Person ange-
sehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen,
zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitéat dieser Person sind, identifiziert werden kann;

[...]

12. sind genetische Daten personenbezogene Daten zu den ererbten oder erworbenen genetischen
Eigenschaften einer nattirlichen Person, die eindeutige Informationen Uber die Physiologie oder die
Gesundheit dieser Person liefern und insbesondere aus der Analyse einer biologischen Probe der
Person gewonnen wurden;

13. sind biometrische Daten mit speziellen technischen Verfahren gewonnene personenbezogene Da-
ten zu den physischen, physiologischen oder verhaltenstypischen Merkmalen einer natirlichen Per-
son, die die eindeutige Identifizierung dieser naturlichen Person ermdglichen oder bestétigen, wie
Gesichtsbilder oder daktyloskopische Daten;

14. sind Gesundheitsdaten personenbezogene Daten, die sich auf die korperliche oder geistige Ge-
sundheit einer nattrlichen Person, einschlieRlich der Erbringung von Gesundheitsdienstleistungen,
beziehen und aus denen Informationen Uber deren Gesundheitszustand hervorgehen;

15. sind besondere Kategorien personenbezogener Daten
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a. Daten, aus denen die rassische oder ethnische Herkunft, politische Meinungen, religidse oder welt-
anschauliche Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen,

genetische Daten,
biometrische Daten zur eindeutigen Identifizierung einer natdrlichen Person,
Gesundheitsdaten und

® 20O

Daten zum Sexualleben oder zur sexuellen Orientierung; [...]

§ 43 Verarbeitung besonderer Kategorien personenbezogener Daten

(1) Die Verarbeitung besonderer Kategorien personenbezogener Daten ist nur zulassig, wenn sie zur
Aufgabenerfullung unbedingt erforderlich ist.

(2) Werden besondere Kategorien personenbezogener Daten verarbeitet, sind geeignete Garantien fiir
die Rechte und Freiheiten der betroffenen Personen vorzusehen. Geeignete Garantien konnen insbe-
sondere sein

1. spezifische Anforderungen an die Datensicherheit oder die Datenschutzkontrolle,

n

die Festlegung von besonderen Aussonderungspruffristen,

w

die Sensibilisierung der an Verarbeitungsvorgéangen Beteiligten,

>

die Beschrankung des Zugangs zu den personenbezogenen Daten innerhalb der verantwortlichen
Stelle,

die von anderen Daten getrennte Verarbeitung,
die Pseudonymisierung personenbezogener Daten,
die Verschliisselung personenbezogener Daten oder

© N o o

spezifische Verfahrensregelungen, die im Fall einer Ubermittlung oder Verarbeitung fiir andere Zwe-
cke die RechtmaRigkeit der Verarbeitung sicherstellen.

§ 67 Unterscheidung zwischen verschiedenen Kategorien betroffener Personen

Der Verantwortliche hat bei der Verarbeitung personenbezogener Daten so weit wie moglich zwischen
den verschiedenen Kategorien betroffener Personen zu unterscheiden. Dies betrifft insbesondere fol-
gende Kategorien:

1. Personen, gegen die ein begriindeter Verdacht besteht, dass sie eine Straftat begangen haben,

2. Personen, gegen die ein begrundeter Verdacht besteht, dass sie in naher Zukunft eine Straftat be-
gehen werden,

3. verurteilte Straftater,
Opfer einer Straftat oder Personen, bei denen bestimmte Tatsachen darauf hindeuten, dass sie
Opfer einer Straftat sein kdnnten, und

5. andere Personen wie inshesondere Zeuginnen und Zeugen, Hinweisgeberinnen und Hinweisgeber
oder Personen, die mit den in den Nr. 1 bis 4 genannten Personen in Kontakt oder Verbindung
stehen.
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2. Hessisches Gesetz tber die 6ffentliche Sicherheit und Ordnung (HSOG)!

§ 11 Allgemeine Befugnisse

Die Gefahrenabwehr- und die Polizeibehtrden kénnen die erforderlichen MaBnahmen treffen, um eine
im einzelnen Falle bestehende Gefahr fiir die 6ffentliche Sicherheit oder Ordnung (Gefahr) abzuwehren,
soweit nicht die folgenden Vorschriften die Befugnisse der Gefahrenabwehr- und der Polizeibehdrden
besonders regeln.

§ 26 Besondere Formen des Datenabgleichs

(1) Die Polizeibehérden kénnen von 6ffentlichen Stellen oder nichtéffentlichen Stellen zur Abwehr einer
Gefahr fur den Bestand oder die Sicherheit des Bundes oder eines Landes oder Leib, Leben oder Frei-
heit einer Person oder Sachen von bedeutendem Wert, deren Erhaltung im 6ffentlichen Interesse ge-
boten ist, oder wenn gleichgewichtige Schaden fiir die Umwelt zu erwarten sind, die Ubermittlung von
personenbezogenen Daten bestimmter Personengruppen zum Zwecke des automatisierten Abgleichs
mit anderen Datenbestanden verlangen, wenn dies zur Abwehr der Gefahr erforderlich ist. Eine solche
Gefahr liegt in der Regel auch dann vor, wenn konkrete Vorbereitungshandlungen die Annahme recht-
fertigen, dass terroristische Straftaten begangen werden sollen. Rechtsvorschriften Uber ein Berufs-
oder besonderes Amtsgeheimnis bleiben unberihrt.

(2) Das Ubermittlungsersuchen ist auf Namen, Anschriften, Tag und Ort der Geburt sowie auf im ein-
zelnen Falle festzulegende Merkmale zu beschréanken. Werden wegen technischer Schwierigkeiten, die
mit angemessenem Zeit- oder Kostenaufwand nicht beseitigt werden konnen, weitere Daten Ubermittelt,
durfen diese nicht verwertet werden.

(3) Ist der Zweck der MalRnahme erreicht oder zeigt sich, dass er nicht erreicht werden kann, sind die
Ubermittelten und im Zusammenhang mit der Mal3hahme zusétzlich angefallenen Daten auf dem Da-
tentrager zu léschen und die Unterlagen, soweit sie nicht flr ein mit dem Sachverhalt zusammenhén-
gendes Verfahren erforderlich sind, unverziglich zu vernichten. Die getroffenen MalRhahmen sind zu
dokumentieren. Diese Dokumentation ist gesondert aufzubewahren und durch technische und organi-
satorische MalRnahmen zu sichern. 4Sie ist sechs Monate nach der Benachrichtigung nach 8 29 Abs. 5
oder nach dem endgultigen Zurlckstellen der Benachrichtigung nach 8§ 29 Abs. 6 zu I6schen; ist die
Datenschutzkontrolle nach § 29a noch nicht beendet, ist die Dokumentation bis zu deren Abschluss
aufzubewahren.

(4) Die Malinahme darf nur aufgrund richterlicher Anordnung auf Antrag der Behdrdenleitung getroffen
werden. Zustandig ist das Amtsgericht, in dessen Bezirk die Polizeibehdrde ihren Sitz hat. Fir das Ver-
fahren gelten die Vorschriften des Gesetzes Uber das Verfahren in Familiensachen und in den An-ge-
legenheiten der freiwilligen Gerichtsbarkeit vom 17. Dezember 2008 (BGBI. | S. 2586, 2587), zuletzt
geandert durch Gesetz vom 20. Juli 2017 (BGBI. | S. 2780), entsprechend. Die oder der Hessische
Datenschutzbeauftragte ist durch die Polizeibehdrde unverziglich Uber die Anordnung zu unterrichten.

Teil 3: Rechtsprechung

Die folgenden Entscheidungen der Judikative waren wesentlicher Bestandteil der Veranstaltung und
sind Uber die hier aufgefuhrten Verlinkungen abrufbar:

» BVerfG, Urt.v. 27.02.2008, 1 BvR 370/07 — ,Online-Durchsuchungen®

11 In der Fassung der Bekanntmachung vom 14. Januar 2005 (GVBI. | S. 14), zuletzt geandert durch Artikel 2 des Gesetzes vom
23. August 2018 (GVBI. S. 374).
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https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2008/02/rs20080227_1bvr037007.html

