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Teil 1: Zum Geleit

In Verfolgung eines interaktiven Lehr- und Lernkonzepts werden die Rechtsquellen von den Studieren-
den in einem Feedbackprozess mit dem Lehrstuhl ausgewahlt und dokumentiert. Ziel ist die Erstellung
eines Textbuchs, das Grundlage fiir die Klausurbearbeitung sein kann und gleichzeitig der Uberpriifung
des Lernerfolgs dient.

Grundsatzlich werden die Rechtsquellen des Bundesrechts der (im Bundesrecht nicht authentischen)
Internetseite www.gesetze-im-internet.de entnommen und in den Fufinoten das dort genannte ,Vollzi-
tat“ wiedergegeben. Die Rechtsquellen des bayrischen Landesrechts wurden der Internetseite www.ge-
setze-bayern.de, die des hessischen Landesrechts der Internetseite http://www.rv.hessenrecht.hes-
sen.de enthommen.

Auslassungen in den Normtexten und in der Rechtsprechung sind mit [...] gekennzeichnet. Hervorhe-
bungen in fetter Schrift erfolgen aus didaktischen Griinden und weichen insoweit von den Originalquel-
len ab.

Teil 2:  Normtexte

A. Volkerrecht

Nach der ,Blankettstrategie® wird diese Kategorie aufgefiihrt — aber im WS 2018/2109 nicht ausgefullt.

B. Unionsrecht

.  Primarrecht

Vertrag Uber die Arbeitsweise der Europaischen Union (AEUV)!

Art. 258

Hat nach Auffassung der Kommission ein Mitgliedstaat gegen eine Verpflichtung aus den Vertrdgen
verstol3en, so gibt sie eine mit Griinden versehene Stellungnahme hierzu ab; sie hat dem Staat zuvor
Gelegenheit zur AuRerung zu geben.

Kommt der Staat dieser Stellungnahme innerhalb der von der Kommission gesetzten Frist nicht nach,
so kann die Kommission den Gerichtshof der Européaischen Union anrufen.

Art. 260
.

(3) Erhebt die Kommission beim Gerichtshof Klage nach Artikel 258, weil sie der Auffassung ist, dass
der betreffende Mitgliedstaat gegen seine Verpflichtung verstof3en hat, MaBhahmen zur Umsetzung
einer gemal einem Gesetzgebungsverfahren erlassenen Richtlinie mitzuteilen, so kann sie, wenn sie
dies fUr zweckmaRig hélt, die Héhe des von dem betreffenden Mitgliedstaat zu zahlenden Pauschalbe-
trags oder Zwangsgelds benennen, die sie den Umstanden nach fiir angemessen halt.

Stellt der Gerichtshof einen Verstol3 fest, so kann er gegen den betreffenden Mitgliedstaat die Zahlung
eines Pauschalbetrags oder eines Zwangsgelds bis zur Héhe des von der Kommission genannten Be-
trags verhangen. Die Zahlungsverpflichtung gilt ab dem vom Gerichtshof in seinem Urteil festgelegten
Zeitpunkt.

1 ABI. C 202 vom 07.06.2016, S. 1 ff.
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https://www.cylaw.tu-darmstadt.de/media/jus4/lehre/oeffentliches_recht_i_1/ws_2017___1/2017_04_20_C._Sutter_Lehr-Lernvertrag_Version_2.pdf
http://www.gesetze-im-internet.de/
http://www.gesetze-bayern.de/
http://www.gesetze-bayern.de/
http://www.rv.hessenrecht.hessen.de/
http://www.rv.hessenrecht.hessen.de/

Art. 288

(1) Fur die Ausubung der Zusténdigkeiten der Union nehmen die Organe Verordnungen, Richtlinien,
Beschlusse, Empfehlungen und Stellungnahmen an.

(2) Die Verordnung hat allgemeine Geltung. Sie ist in allen ihren Teilen verbindlich und gilt unmittelbar
in jedem Mitgliedstaat.

(3) Die Richtlinie ist fiir jeden Mitgliedstaat, an den sie gerichtet wird, hinsichtlich des zu erreichenden
Ziels verbindlich, Uberlasst jedoch den innerstaatlichen Stellen die Wahl der Form und der Mittel.

(4) Beschlisse sind in allen ihren Teilen verbindlich. Sind sie an bestimmte Adressaten gerichtet, so
sind sie nur fur diese verbindlich.

(5) Die Empfehlungen und Stellungnahmen sind nicht verbindlich.

II. Sekundarrecht

1. Verordnung (EU) 2016/679 [...] (Datenschutz-Grundverordnung - EU-DSGVO (FOR-
Abkiirzung))?

Art. 4 Begriffsbestimmungen
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

1. ,personenbezogene Daten® alle Informationen, die sich auf eine identifizierte oder identifizierbare
naturliche Person (im Folgenden ,betroffene Person®) beziehen; als identifizierbar wird eine naturli-
che Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung
wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem
oder mehreren besonderen Merkmalen identifiziert werden kann, die Ausdruck der physischen, phy-
siologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser
natirlichen Person sind,;

[...]

4. Profiling” jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht,
dass diese personenbezogenen Daten verwendet werden, um bestimmte personliche Aspekte, die
sich auf eine naturliche Person beziehen, zu bewerten, insbesondere um Aspekte beziglich Arbeits-
leistung, wirtschaftliche Lage, Gesundheit, persdnliche Vorlieben, Interessen, Zuverlassigkeit, Ver-
halten, Aufenthaltsort oder Ortswechsel dieser natirlichen Person zu analysieren oder vorherzusa-
gen;

[..]

13. ,genetische Daten® personenbezogene Daten zu den ererbten oder erworbenen genetischen Eigen-
schaften einer naturlichen Person, die eindeutige Informationen Uber die Physiologie oder die Ge-
sundheit dieser naturlichen Person liefern und insbesondere aus der Analyse einer biologischen
Probe der betreffenden natirlichen Person gewonnen wurden;

14. ,biometrische Daten” mit speziellen technischen Verfahren gewonnene personenbezogene Daten
zu den physischen, physiologischen oder verhaltenstypischen Merkmalen einer natirlichen Person,
die die eindeutige Identifizierung dieser nattrlichen Person ermdglichen oder bestatigen, wie Ge-
sichtsbilder oder daktyloskopische Daten;

15. ,Gesundheitsdaten” personenbezogene Daten, die sich auf die kdrperliche oder geistige Gesund-
heit einer natirlichen Person, einschlieRlich der Erbringung von Gesundheitsdienstleistungen, be-
ziehen und aus denen Informationen tber deren Gesundheitszustand hervorgehen;

[.]

2 Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Daten-
schutz-Grundverordnung - EU-DSGVO (FOR-Abkiirzung)), ABI. L 119/1 vom 04.05.2016; ber. ABI. L 127, 23.05.2018.
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Art. 9 Verarbeitung besonderer Kategorien personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische Herkunft, poli-
tische Meinungen, religiose oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehorig-
keit hervorgehen, sowie die Verarbeitung von genetischen Daten, biometrischen Daten zur eindeutigen
Identifizierung einer natirlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der se-
xuellen Orientierung einer natirlichen Person ist untersagt.

(2) Absatz 1 gilt nicht in folgenden Fallen:

a) Die betroffene Person hat in die Verarbeitung der genannten personenbezogenen Daten fiir einen
oder mehrere festgelegte Zwecke ausdrticklich eingewilligt, es sei denn, nach Unionsrecht oder dem
Recht der Mitgliedstaaten kann das Verbot nach Absatz 1 durch die Einwilligung der betroffenen
Person nicht aufgehoben werden,

b) die Verarbeitung ist erforderlich, damit der Verantwortliche oder die betroffene Person die ihm bzw.
ihr aus dem Arbeitsrecht und dem Recht der sozialen Sicherheit und des Sozialschutzes erwach-
senden Rechte austiben und seinen bzw. ihren diesbeziglichen Pflichten nachkommen kann, soweit
dies nach Unionsrecht oder dem Recht der Mitgliedstaaten oder einer Kollektivvereinbarung nach
dem Recht der Mitgliedstaaten, das geeignete Garantien fir die Grundrechte und die Interessen der
betroffenen Person vorsieht, zulassig ist,

c) die Verarbeitung ist zum Schutz lebenswichtiger Interessen der betroffenen Person oder einer an-
deren nattrlichen Person erforderlich und die betroffene Person ist aus korperlichen oder rechtlichen
Griinden aul3erstande, ihre Einwilligung zu geben,

d) die Verarbeitung erfolgt auf der Grundlage geeigneter Garantien durch eine politisch, weltanschau-
lich, religids oder gewerkschaftlich ausgerichtete Stiftung, Vereinigung oder sonstige Organisation
ohne Gewinnerzielungsabsicht im Rahmen ihrer rechtméRigen Tatigkeiten und unter der Vorausset-
zung, dass sich die Verarbeitung ausschlieZlich auf die Mitglieder oder ehemalige Mitglieder der
Organisation oder auf Personen, die im Zusammenhang mit deren Tatigkeitszweck regelméaRige
Kontakte mit ihr unterhalten, bezieht und die personenbezogenen Daten nicht ohne Einwilligung der
betroffenen Personen nach aufien offengelegt werden,

e) die Verarbeitung bezieht sich auf personenbezogene Daten, die die betroffene Person offensichtlich
offentlich gemacht hat,

f) die Verarbeitung ist zur Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen oder
bei Handlungen der Gerichte im Rahmen ihrer justiziellen Tatigkeit erforderlich,

g) die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats, das
in angemessenem Verhaltnis zu dem verfolgten Ziel steht, den Wesensgehalt des Rechts auf Da-
tenschutz wahrt und angemessene und spezifische Ma3nahmen zur Wahrung der Grundrechte und
Interessen der betroffenen Person vorsieht, aus Griinden eines erheblichen 6ffentlichen Interesses
erforderlich,

h) die Verarbeitung ist fir Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin, fur die Beurtei-
lung der Arbeitsfahigkeit des Beschaftigten, fir die medizinische Diagnostik, die Versorgung oder
Behandlung im Gesundheits- oder Sozialbereich oder fir die Verwaltung von Systemen und Diens-
ten im Gesundheits- oder Sozialbereich auf der Grundlage des Unionsrechts oder des Rechts eines
Mitgliedstaats oder aufgrund eines Vertrags mit einem Angehérigen eines Gesundheitsberufs und
vorbehaltlich der in Absatz 3 genannten Bedingungen und Garantien erforderlich,

i) die Verarbeitung ist aus Grinden des 6ffentlichen Interesses im Bereich der 6ffentlichen Gesundheit,
wie dem Schutz vor schwerwiegenden grenziiberschreitenden Gesundheitsgefahren oder zur Ge-
wahrleistung hoher Qualitats- und Sicherheitsstandards bei der Gesundheitsversorgung und bei Arz-
neimitteln und Medizinprodukten, auf der Grundlage des Unionsrechts oder des Rechts eines Mit-
gliedstaats, das angemessene und spezifische MalRhahmen zur Wahrung der Rechte und Freiheiten
der betroffenen Person, insbesondere des Berufsgeheimnisses, vorsieht, erforderlich, oder

j) die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats, das
in angemessenem Verhéltnis zu dem verfolgten Ziel steht, den Wesensgehalt des Rechts auf Da-
tenschutz wahrt und angemessene und spezifische Ma3nahmen zur Wahrung der Grundrechte und
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Interessen der betroffenen Person vorsieht, fir im 6ffentlichen Interesse liegende Archivzwecke, fiir
wissenschaftliche oder historische Forschungszwecke oder fiir statistische Zwecke gemaf3 Artikel
89 Absatz 1 erforderlich.

(3) Die in Absatz 1 genannten personenbezogenen Daten durfen zu den in Absatz 2 Buchstabe h ge-
nannten Zwecken verarbeitet werden, wenn diese Daten von Fachpersonal oder unter dessen Verant-
wortung verarbeitet werden und dieses Fachpersonal nach dem Unionsrecht oder dem Recht eines
Mitgliedstaats oder den Vorschriften nationaler zustandiger Stellen dem Berufsgeheimnis unterliegt, o-
der wenn die Verarbeitung durch eine andere Person erfolgt, die ebenfalls nach dem Unionsrecht oder
dem Recht eines Mitgliedstaats oder den Vorschriften nationaler zustéandiger Stellen einer Geheimhal-
tungspflicht unterliegt.

(4) Die Mitgliedstaaten kénnen zuséatzliche Bedingungen, einschliellich Beschrankungen, einfihren o-
der aufrechterhalten, soweit die Verarbeitung von genetischen, biometrischen oder Gesundheitsdaten
betroffen ist.

Art. 10 Verarbeitung von personenbezogenen Daten Uber strafrechtliche Verurteilungen und
Straftaten [...]

Art. 22 Automatisierte Entscheidungen im Einzelfall einschlief3lich Profiling [...]

2. Richtlinie (EU) 2016/680 [..] (EU-DSGRL (FOR-Abkiirzung))®

Art. 3 Begriffsbestimmungen
Im Sinne dieser Richtlinie bezeichnet der Ausdruck:

(1) ,personenbezogene Daten® alle Informationen, die sich auf eine identifizierte oder identifizierbare
naturliche Person (im Folgenden ,betroffene Person) beziehen; als identifizierbar wird eine naturliche
Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie ei-
nem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psychi-
schen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser natirlichen Person sind, identifiziert
werden kann; [...]

(12) ,genetische Daten” personenbezogene Daten zu den ererbten oder erworbenen genetischen Ei-
genschaften einer nattrlichen Person, die eindeutige Informationen tber die Physiologie oder die Ge-
sundheit dieser naturlichen Person liefern und insbesondere aus der Analyse einer biologischen Probe
der betreffenden natirlichen Person gewonnen wurden;

(13) ,biometrische Daten® mit speziellen technischen Verfahren gewonnene personenbezogene Daten
zu den physischen, physiologischen oder verhaltenstypischen Merkmalen einer natirlichen Person, die
die eindeutige Identifizierung dieser nattrlichen Person ermdglichen oder bestétigen, wie Gesichtsbilder
oder daktyloskopische Daten;

(14) ,Gesundheitsdaten® personenbezogene Daten, die sich auf die kérperliche oder geistige Gesund-
heit einer nattrlichen Person, einschlielich der Erbringung von Gesundheitsdienstleistungen, beziehen
und aus denen Informationen Uber deren Gesundheitszustand hervorgehen; [...]

Art. 6 Unterscheidung verschiedener Kategorien betroffener Personen

Die Mitgliedstaaten sehen vor, dass der Verantwortliche gegebenenfalls und so weit wie mdglich zwi-
schen den personenbezogenen Daten verschiedener Kategorien betroffener Personen klar unterschei-
det, darunter:

3 Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher Personen bei
der Verarbeitung personenbezogener Daten durch die zustandigen Behérden zum Zwecke der Verhitung, Ermittlung, Aufde-
ckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rah-
menbeschlusses 2008/977/J1 des Rates (EU-DSGRL (FOR-Abkiirzung)) ,ABI. L 119/89 vom 04.05.2016.
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a) Personen, gegen die ein begriindeter Verdacht besteht, dass sie eine Straftat begangen haben oder
in naher Zukunft begehen werden,

b) verurteilte Straftater,

c) Opfer einer Straftat oder Personen, bei denen bestimmte Fakten darauf hindeuten, dass sie Opfer
einer Straftat sein kdnnten, und

d) andere Parteien im Zusammenhang mit einer Straftat, wie Personen, die bei Ermittlungen in Verbin-
dung mit der betreffenden Straftat oder beim anschlieRenden Strafverfahren als Zeugen in Betracht
kommen, Personen, die Hinweise zur Straftat geben kénnen, oder Personen, die mit den unter den
Buchstaben a und b genannten Personen in Kontakt oder in Verbindung stehen.

Art. 10 Verarbeitung besonderer Kategorien personenbezogener Daten

Die Verarbeitung personenbezogener Daten, aus denen die rassische oder ethnische Herkunft, politi-
sche Meinungen, religiése oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehorig-
keit hervorgehen, sowie die Verarbeitung von genetischen Daten, biometrischen Daten zur eindeutigen
Identifizierung einer naturlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der se-
xuellen Orientierung ist nur dann erlaubt, wenn sie unbedingt erforderlich ist und vorbehaltlich geeigne-
ter Garantien fir die Rechte und Freiheiten der betroffenen Person erfolgt und

a) wenn sie nach dem Unionsrecht oder dem Recht der Mitgliedstaaten zuldssig ist

b) der Wahrung lebenswichtiger Interessen der betroffenen oder einer anderen nattrlichen Person
dient oder

¢) wenn sie sich auf Daten bezieht, die die betroffene Person offensichtlich 6ffentlich gemacht hat.

C. Nationales Recht der Bundesrepublik Deutschland (BRD)

I.  Primarrecht - Grundgesetz*

Art. 1

(1) Die Wurde des Menschen ist unantastbar. Sie zu achten und zu schitzen ist Verpflichtung aller
staatlichen Gewalt. [...]

Art. 2

(1) Jeder hat das Recht auf die freie Entfaltung seiner Personlichkeit, soweit er nicht die Rechte anderer
verletzt und nicht gegen die verfassungsmafige Ordnung oder das Sittengesetz verstoft.

(2) Jeder hat das Recht auf Leben und kérperliche Unversehrtheit. Die Freiheit der Person ist unverletz-
lich. In diese Rechte darf nur auf Grund eines Gesetzes eingegriffen werden.

Art. 3
(1) Alle Menschen sind vor dem Gesetz gleich.

(2) Manner und Frauen sind gleichberechtigt. Der Staat fordert die tatsdchliche Durchsetzung der
Gleichberechtigung von Frauen und Mannern und wirkt auf die Beseitigung bestehender Nachteile hin.

(3) Niemand darf wegen seines Geschlechtes, seiner Abstammung, seiner Rasse, seiner Sprache, sei-
ner Heimat und Herkunft, seines Glaubens, seiner religiésen oder politischen Anschauungen benach-
teiligt oder bevorzugt werden. Niemand darf wegen seiner Behinderung benachteiligt werden.

4 Grundgesetz fur die Bundesrepublik Deutschland in der im Bundesgesetzblatt Teil Ill, Gliederungsnummer 100-1, veroffentlich-
ten bereinigten Fassung, das zuletzt durch Artikel 1 des Gesetzes vom 13. Juli 2017 (BGBI. | S. 2347) geandert worden ist.
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Art. 6

[...] (5) Den unehelichen Kindern sind durch die Gesetzgebung die gleichen Bedingungen fur ihre leibli-
che und seelische Entwicklung und ihre Stellung in der Gesellschaft zu schaffen wie den ehelichen
Kindern.

Art. 10
(1) Das Briefgeheimnis sowie das Post- und Fernmeldegeheimnis sind unverletzlich.

(2) Beschrankungen dirfen nur auf Grund eines Gesetzes angeordnet werden. Dient die Beschrankung
dem Schutze der freiheitlichen demokratischen Grundordnung oder des Bestandes oder der Sicherung
des Bundes oder eines Landes, so kann das Gesetz bestimmen, daf3 sie dem Betroffenen nicht mitge-
teilt wird und daf? an die Stelle des Rechtsweges die Nachprifung durch von der Volksvertretung be-
stellte Organe und Hilfsorgane tritt.

Art. 12

(1) Alle Deutschen haben das Recht, Beruf, Arbeitsplatz und Ausbildungsstétte frei zu wéhlen. Die Be-
rufsausiibung kann durch Gesetz oder auf Grund eines Gesetzes geregelt werden. [...]

Art. 13
(1) Die Wohnung ist unverletzlich.

(2) Durchsuchungen dirfen nur durch den Richter, bei Gefahr im Verzuge auch durch die in den Geset-
zen vorgesehenen anderen Organe angeordnet und nur in der dort vorgeschriebenen Form durchge-
fuhrt werden.

(3) Begriinden bestimmte Tatsachen den Verdacht, dal3 jemand eine durch Gesetz einzeln bestimmte
besonders schwere Straftat begangen hat, so durfen zur Verfolgung der Tat auf Grund richterlicher
Anordnung technische Mittel zur akustischen Uberwachung von Wohnungen, in denen der Beschuldigte
sich vermutlich aufhalt, eingesetzt werden, wenn die Erforschung des Sachverhalts auf andere Weise
unverhaltnismafig erschwert oder aussichtslos ware. Die MaRnahme ist zu befristen. Die Anordnung
erfolgt durch einen mit drei Richtern besetzten Spruchkérper. Bei Gefahr im Verzuge kann sie auch
durch einen einzelnen Richter getroffen werden.

(4) Zur Abwehr dringender Gefahren fur die 6ffentliche Sicherheit, insbesondere einer gemeinen Gefahr
oder einer Lebensgefahr, diirfen technische Mittel zur Uberwachung von Wohnungen nur auf Grund
richterlicher Anordnung eingesetzt werden. Bei Gefahr im Verzuge kann die Malinahme auch durch
eine andere gesetzlich bestimmte Stelle angeordnet werden; eine richterliche Entscheidung ist unver-
zuglich nachzuholen.

(5) Sind technische Mittel ausschlie3lich zum Schutze der bei einem Einsatz in Wohnungen tatigen
Personen vorgesehen, kann die MalRnhahme durch eine gesetzlich bestimmte Stelle angeordnet wer-
den. Eine anderweitige Verwertung der hierbei erlangten Erkenntnisse ist nur zum Zwecke der Strafver-
folgung oder der Gefahrenabwehr und nur zulassig, wenn zuvor die RechtmaRigkeit der MalRnahme
richterlich festgestellt ist; bei Gefahr im Verzuge ist die richterliche Entscheidung unverziglich nachzu-
holen.

(6) Die Bundesregierung unterrichtet den Bundestag jahrlich Uber den nach Absatz 3 sowie Uber den
im Zustéandigkeitsbereich des Bundes nach Absatz 4 und, soweit richterlich Uberprifungsbedurftig, nach
Absatz 5 erfolgten Einsatz technischer Mittel. Ein vom Bundestag gewaéhltes Gremium bt auf der
Grundlage dieses Berichts die parlamentarische Kontrolle aus. Die Lander gewéhrleisten eine gleich-
wertige parlamentarische Kontrolle.

(7) Eingriffe und Beschrankungen durfen im dbrigen nur zur Abwehr einer gemeinen Gefahr oder einer
Lebensgefahr fur einzelne Personen, auf Grund eines Gesetzes auch zur Verhitung dringender Gefah-
ren fur die 6ffentliche Sicherheit und Ordnung, insbesondere zur Behebung der Raumnot, zur Bekamp-
fung von Seuchengefahr oder zum Schutze gefahrdeter Jugendlicher vorgenommen werden.
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Art. 14

(1) Das Eigentum und das Erbrecht werden gewahrleistet. Inhalt und Schranken werden durch die Ge-
setze bestimmt. [...]

Art 20
(1) Die Bundesrepublik Deutschland ist ein demokratischer und sozialer Bundesstaat.

(2) Alle Staatsgewalt geht vom Volke aus. Sie wird vom Volke in Wahlen und Abstimmungen und durch
besondere Organe der Gesetzgebung, der vollziehenden Gewalt und der Rechtsprechung ausgedibt.

(3) Die Gesetzgebung ist an die verfassungsmafige Ordnung, die vollziehende Gewalt und die Recht-
sprechung sind an Gesetz und Recht gebunden.

(4) Gegen jeden, der es unternimmt, diese Ordnung zu beseitigen, haben alle Deutschen das Recht
zum Widerstand, wenn andere Abhilfe nicht mdglich ist.

Art 23

(1) Zur Verwirklichung eines vereinten Europas wirkt die Bundesrepublik Deutschland bei der Entwick-
lung der Europdischen Union mit, die demokratischen, rechtsstaatlichen, sozialen und féderativen
Grundsatzen und dem Grundsatz der Subsidiaritat verpflichtet ist und einen diesem Grundgesetz im
wesentlichen vergleichbaren Grundrechtsschutz gewahrleistet. Der Bund kann hierzu durch Gesetz mit
Zustimmung des Bundesrates Hoheitsrechte Ubertragen. Fir die Begriindung der Europédischen Union
sowie fuir Anderungen ihrer vertraglichen Grundlagen und vergleichbare Regelungen, durch die dieses
Grundgesetz seinem Inhalt nach geéndert oder erganzt wird oder solche Anderungen oder Ergénzun-
gen ermoglicht werden, gilt Artikel 79 Abs. 2 und 3. [...]

Art. 31
Bundesrecht bricht Landesrecht.

Art 38

(1) Die Abgeordneten des Deutschen Bundestages werden in allgemeiner, unmittelbarer, freier, gleicher
und geheimer Wahl gewahlt. Sie sind Vertreter des ganzen Volkes, an Auftrage und Weisungen nicht
gebunden und nur ihrem Gewissen unterworfen.

(2) Wahlberechtigt ist, wer das achtzehnte Lebensjahr vollendet hat; wahlbar ist, wer das Alter erreicht
hat, mit dem die Volljahrigkeit eintritt.

(3) Das Nahere bestimmt ein Bundesgesetz.

Art. 70

(1) Die Lander haben das Recht der Gesetzgebung, soweit dieses Grundgesetz nicht dem Bunde Ge-
setzgebungsbefugnisse verleiht. [...]

Art. 73

(1) Der Bund hat die ausschlie3liche Gesetzgebung tber:
[...] 10. die Zusammenarbeit des Bundes und der Lander
a) in der Kriminalpolizei,

b) zum Schutze der freiheitlichen demokratischen Grundordnung, des Bestandes und der Sicherheit
des Bundes oder eines Landes (Verfassungsschutz) und

¢) zum Schutze gegen Bestrebungen im Bundesgebiet, die durch Anwendung von Gewalt oder darauf
gerichtete Vorbereitungshandlungen auswartige Belange der Bundesrepublik Deutschland geféahr-
den,
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sowie die Einrichtung eines Bundeskriminalpolizeiamtes und die internationale Verbrechensbekamp-
fung [...]

Artikel 79

[...] (2) Ein solches Gesetz bedarf der Zustimmung von zwei Dritteln der Mitglieder des Bundestages
und zwei Dritteln der Stimmen des Bundesrates.

(3) Eine Anderung dieses Grundgesetzes, durch welche die Gliederung des Bundes in Lander, die
grundsatzliche Mitwirkung der Lander bei der Gesetzgebung oder die in den Artikeln 1 und 20 nieder-
gelegten Grundsatze berihrt werden, ist unzuldssig.

II. Sekundarrecht

1. Bundesdatenschutzgesetz (BDSG) - alte Fassung, weil traditionsbildend fir die Da-
tenschutzrechtsgeschichte in der BRD und EU®

§ 3 Weitere Begriffsbestimmungen (in der Fassung vom 14.8.2009)

(1) Personenbezogene Daten sind Einzelangaben Uber personliche oder sachliche Verhaltnisse einer
bestimmten oder bestimmbaren natirlichen Person (Betroffener). [...]

§ 9 Technische und organisatorische MaBhahmen (in der Fassung vom 14.1.2003)

Offentliche und nicht-6ffentliche Stellen, die selbst oder im Auftrag personenbezogene Daten erheben,
verarbeiten oder nutzen, haben die technischen und organisatorischen MalRnahmen zu treffen, die er-
forderlich sind, um die Ausfuhrung der Vorschriften dieses Gesetzes, insbesondere die in der Anlage
zu diesem Gesetz genannten Anforderungen, zu gewahrleisten. Erforderlich sind MaRRnahmen nur,
wenn ihr Aufwand in einem angemessenen Verhéltnis zu dem angestrebten Schutzzweck steht.

2. Bundesdatenschutzgesetz (BDSG)®

§ 22 Verarbeitung besonderer Kategorien personenbezogener Daten

(1) Abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 ist die Verarbeitung besonderer
Kategorien personenbezogener Daten im Sinne des Artikels 9 Absatz 1 der Verordnung (EU) 2016/679
zulassig [...]

§ 46 Begriffsbestimmungen
Es bezeichnen die Begriffe:

1. ,personenbezogene Daten® alle Informationen, die sich auf eine identifizierte oder identifizierbare
naturliche Person (betroffene Person) beziehen; als identifizierbar wird eine natirliche Person ange-
sehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen,
zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitéat dieser Person sind, identifiziert werden kann;

[.]

5 Bundesdatenschutzgesetz vom 20. Dezember 1990 (BGBI. | S. 2954,2955) (BDSG), aufgehoben durch Art. 8 Abs. 1 Satz 2 G
v. 30.6.2017 | 2097 mWv 25.5.2018.
6 Bundesdatenschutzgesetz vom 30. Juni 2017 (BGBI. | S. 2097), Ersetzt G 204-3 v. 20.12.1990 | 2954, 2955 (BDSG 1990).
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11. ,genetische Daten” personenbezogene Daten zu den ererbten oder erworbenen genetischen Eigen-
schaften einer natlrlichen Person, die eindeutige Informationen tber die Physiologie oder die Ge-
sundheit dieser Person liefern, insbesondere solche, die aus der Analyse einer biologischen Probe
der Person gewonnen wurden;

12. ,biometrische Daten® mit speziellen technischen Verfahren gewonnene personenbezogene Daten
zu den physischen, physiologischen oder verhaltenstypischen Merkmalen einer nattirlichen Person,
die die eindeutige Identifizierung dieser natirlichen Person ermdglichen oder bestatigen, insbeson-
dere Gesichtsbilder oder daktyloskopische Daten;

13. ,Gesundheitsdaten personenbezogene Daten, die sich auf die kérperliche oder geistige Gesundheit
einer nattrlichen Person, einschlie3lich der Erbringung von Gesundheitsdienstleistungen, beziehen
und aus denen Informationen Uber deren Gesundheitszustand hervorgehen;

14. ,besondere Kategorien personenbezogener Daten”

a) Daten, aus denen die rassische oder ethnische Herkunft, politische Meinungen, religiose oder welt-
anschauliche Uberzeugungen oder die Gewerkschaftszugehdrigkeit hervorgehen,

b) genetische Daten,

¢) biometrische Daten zur eindeutigen Identifizierung einer natiirlichen Person,
d) Gesundheitsdaten und

e) Daten zum Sexualleben oder zur sexuellen Orientierung; [...]

§ 48 Verarbeitung besonderer Kategorien personenbezogener Daten [...]
§ 72 Unterscheidung zwischen verschiedenen Kategorien betroffener Personen [...]

3. Gesetz Uber das Bundeskriminalamt und die Zusammenarbeit des Bundes und der
Lander in kriminalpolizeilichen Angelegenheiten (Bundeskriminalamtgesetz —
BKAG)’

§ 46 Besondere Bestimmungen Uber den Einsatz technischer Mittel in oder aus Wohnungen

(1) Das Bundeskriminalamt kann zur Abwehr einer dringenden Gefahr fir den Bestand oder die Sicher-
heit des Bundes oder eines Landes oder fur Leib, Leben oder Freiheit einer Person oder Sachen von
bedeutendem Wert, deren Erhaltung im offentlichen Interesse geboten ist, durch den verdeckten Ein-
satz technischer Mittel in oder aus Wohnungen

1. das nichtoffentlich gesprochene Wort einer Person abhdren und aufzeichnen,
a) die entsprechend 8 17 oder 8 18 des Bundespolizeigesetzes verantwortlich ist oder

b) bei der konkrete Vorbereitungshandlungen fir sich oder zusammen mit weiteren bestimmten Tat-
sachen die begrindete Annahme rechtfertigen, dass sie Straftaten nach § 5 Absatz 1 Satz 2 bege-
hen wird, und

2. Lichtbilder und Bildaufzeichnungen tber diese Person herstellen,
wenn die Abwehr der Gefahr auf andere Weise aussichtslos oder wesentlich erschwert ware.

(2) Die MalRnahme darf sich nur gegen die in Absatz 1 genannte Person richten und nur in deren Woh-
nung durchgeftihrt werden. In Wohnungen anderer Personen ist die MalRnahme nur zulassig, wenn
aufgrund bestimmter Tatsachen anzunehmen ist, dass

1. sich eine in Absatz 1 Nummer 1 Buchstabe a oder b genannte Person dort aufhélt und

2. die MalRnahme in der Wohnung dieser Person allein nicht zur Abwehr der Gefahr nach Absatz 1
fuhren wird.

" Bundeskriminalamtgesetz vom 1. Juni 2017 (BGBI. | S. 1354).
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Die MaRnahme darf auch durchgeftihrt werden, wenn andere Personen unvermeidbar betroffen wer-
den.

(3) MaRnahmen nach Absatz 1 dirfen nur auf Antrag der Prasidentin oder des Présidenten des Bun-
deskriminalamtes oder ihrer oder seiner Vertretung durch das Gericht angeordnet werden. Bei Gefahr
im Verzug kann die Anordnung auch durch die Prasidentin oder den Prasidenten des Bundeskriminal-
amtes oder ihre oder seine Vertretung getroffen werden. In diesem Fall ist die gerichtliche Entscheidung
unverziglich nachzuholen. Soweit die Anordnung der Prasidentin oder des Prasidenten des Bundeskri-
minalamtes oder ihrer oder seiner Vertretung nicht binnen drei Tagen durch das Gericht bestatigt wird,
tritt sie auRer Kraft.

(4) - (5) Die Anordnung ergeht schriftlich. In ihr sind anzugeben: [...]

(6) Die MaRnahme nach Absatz 1 darf nur angeordnet und durchgefiihrt werden, soweit aufgrund tat-
sachlicher Anhaltspunkte, insbesondere zu der Art der zu Uberwachenden Raumlichkeiten und dem
Verhaltnis der zu iiberwachenden Personen zueinander, anzunehmen ist, dass durch die Uberwachung
AuRerungen, die dem Kernbereich privater Lebensgestaltung zuzurechnen sind, nicht erfasst werden.
Das Abhdren und Beobachten nach Satz 1 ist unverziglich zu unterbrechen, soweit sich wahrend der
Uberwachung tatséchliche Anhaltspunkte dafiir ergeben, dass Inhalte, die dem Kernbereich privater
Lebensgestaltung zuzurechnen sind, erfasst werden. Sind das Abhéren und Beobachten nach Satz 2
unterbrochen worden, so darf es unter den in Satz 1 genannten Voraussetzungen fortgefuhrt werden.

(7) Erkenntnisse, die durch MaRnahmen nach Absatz 1 erlangt worden sind, sind dem anordnenden
Gericht unverziglich vorzulegen. Das Gericht entscheidet unverziglich Gber die Verwertbarkeit oder
Ldschung. Erkenntnisse aus dem Kernbereich privater Lebensgestaltung, die durch eine MaRnahme
nach Absatz 1 erlangt worden sind, dirfen nicht verwertet werden. Aufzeichnungen hierber sind un-
verzlglich zu Iéschen. Die Tatsachen der Erfassung der Daten und der Loschung sind zu dokumentie-
ren. Die Dokumentation darf ausschlie3lich fir Zwecke der Datenschutzkontrolle verwendet werden.
Sie ist sechs Monate nach der Benachrichtigung nach § 74 oder sechs Monate nach Erteilung der ge-
richtlichen Zustimmung Uber das endgultige Absehen von der Benachrichtigung zu I6schen. Ist die Da-
tenschutzkontrolle nach § 69 Absatz 1 noch nicht beendet, ist die Dokumentation bis zu ihrem Ab-
schluss aufzubewahren.

(8) Bei Gefahr im Verzug kann die Prasidentin oder der Prasident des Bundeskriminalamtes oder ihre
oder seine Vertretung im Benehmen mit der oder dem Datenschutzbeauftragten des Bundeskriminal-
amtes Uber die Verwertung der Erkenntnisse entscheiden. Bei der Sichtung der erhobenen Daten kann
sie oder er sich der technischen Unterstiitzung von zwei weiteren Bediensteten des Bundeskriminalam-
tes bedienen, von denen einer die Befahigung zum Richteramt haben muss. Die Bediensteten des Bun-
deskriminalamtes sind zur Verschwiegenheit Uber die ihnen bekannt werdenden Erkenntnisse, die nicht
verwertet werden durfen, verpflichtet. Die gerichtliche Entscheidung nach Absatz 7 ist unverziglich
nachzuholen.

4. StrafprozeRordnung (StPO)3

§ 100c Akustische Wohnraumuberwachung

(1) Auch ohne Wissen der Betroffenen darf das in einer Wohnung nichtéffentlich gesprochene Wort mit
technischen Mitteln abgehort und aufgezeichnet werden, wenn

1. bestimmte Tatsachen den Verdacht begriinden, dass jemand als Tater oder Teilnehmer eine in §
100b Absatz 2 bezeichnete besonders schwere Straftat begangen oder in Fallen, in denen der Ver-
such strafbar ist, zu begehen versucht hat,

2. die Tat auch im Einzelfall besonders schwer wiegt,

8 StrafprozeRordnung in der Fassung der Bekanntmachung vom 7. April 1987 (BGBI. | S. 1074, 1319), die zuletzt
durch Artikel 2 des Gesetzes vom 30. Oktober 2017 (BGBI. | S. 3618) gedndert worden ist.
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3. auf Grund tatséchlicher Anhaltspunkte anzunehmen ist, dass durch die Uberwachung AuRerungen
des Beschuldigten erfasst werden, die fir die Erforschung des Sachverhalts oder die Ermittlung des
Aufenthaltsortes eines Mitbeschuldigten von Bedeutung sind, und

4. die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes eines Mitbeschuldigten
auf andere Weise unverhaltnismafig erschwert oder aussichtslos ware.

(2) Die MaBnahme darf sich nur gegen den Beschuldigten richten und nur in Wohnungen des Beschul-
digten durchgefuhrt werden. In Wohnungen anderer Personen ist die MalRnahme nur zuldssig, wenn
auf Grund bestimmter Tatsachen anzunehmen ist, dass

1. der in der Anordnung nach 8 100e Absatz 3 bezeichnete Beschuldigte sich dort aufhélt und

2. die MaRnahme in Wohnungen des Beschuldigten allein nicht zur Erforschung des Sachverhalts oder
zur Ermittlung des Aufenthaltsortes eines Mitbeschuldigten fiihren wird.

Die MaRnahme darf auch durchgefuihrt werden, wenn andere Personen unvermeidbar betroffen wer-
den.

§ 100d Kernbereich privater Lebensgestaltung; Zeugnisverweigerungsberechtigte

(1) Liegen tatsachliche Anhaltspunkte fir die Annahme vor, dass durch eine Mal3nhahme nach den 8§
100a bis 100c allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt werden, ist
die MaRnahme unzulédssig.

(2) Erkenntnisse aus dem Kernbereich privater Lebensgestaltung, die durch eine MalRhahme nach den
88 100a bis 100c erlangt wurden, durfen nicht verwertet werden. Aufzeichnungen Uber solche Erkennt-
nisse sind unverziglich zu I6schen. Die Tatsache ihrer Erlangung und Loschung ist zu dokumentieren.

3 [

(4) MaRnahmen nach § 100c dirfen nur angeordnet werden, soweit auf Grund tatsachlicher Anhalts-
punkte anzunehmen ist, dass durch die Uberwachung AuRerungen, die dem Kernbereich privater Le-
bensgestaltung zuzurechnen sind, nicht erfasst werden. Das Abh6ren und Aufzeichnen ist unverziglich
zu unterbrechen, wenn sich wahrend der Uberwachung Anhaltspunkte dafiir ergeben, dass AuRerun-
gen, die dem Kernbereich privater Lebensgestaltung zuzurechnen sind, erfasst werden. Ist eine Mal3-
nahme unterbrochen worden, so darf sie unter den in Satz 1 genannten Voraussetzungen fortgefihrt
werden. Im Zweifel hat die Staatsanwaltschaft Gber die Unterbrechung oder Fortfiihrung der MalRnahme
unverziglich eine Entscheidung des Gerichts herbeizufiihren; § 100e Absatz 5 gilt entsprechend. Auch
soweit flr bereits erlangte Erkenntnisse ein Verwertungsverbot nach Absatz 2 in Betracht kommt, hat
die Staatsanwaltschaft unverziglich eine Entscheidung des Gerichts herbeizufiihren. Absatz 3 Satz 3
gilt entsprechend. [...]

8§ 100e Verfahren bei Malnahmen nach den 8§ 100a bis 100c

@[]

(2) Mallnahmen nach den 88 100b und 100c durfen nur auf Antrag der Staatsanwaltschaft durch die in
§ 74a Absatz 4 des Gerichtsverfassungsgesetzes genannte Kammer des Landgerichts angeordnet wer-
den, in dessen Bezirk die Staatsanwaltschaft ihren Sitz hat. Bei Gefahr im Verzug kann diese Anordnung
auch durch den Vorsitzenden getroffen werden. Dessen Anordnung tritt auer Kraft, wenn sie nicht
binnen drei Werktagen von der Strafkammer bestatigt wird. Die Anordnung ist auf héchstens einen Mo-
nat zu befristen. Eine Verlangerung um jeweils nicht mehr als einen Monat ist zuléssig, soweit die Vo-
raussetzungen unter Berlcksichtigung der gewonnenen Ermittlungsergebnisse fortbestehen. Ist die
Dauer der Anordnung auf insgesamt sechs Monate verlangert worden, so entscheidet Uber weitere Ver-
langerungen das Oberlandesgericht. [...]

§ 100g Erhebung von Verkehrsdaten [...]
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5. Telekommunikationsgesetz (TKG) — alte Fassung mit rechtsgeschichtlicher Bedeu-
tung fiir das Vorratsdaten,,speicherungs‘“recht®

§ 113a'° — Speicherungspflichten fur Daten

(1) Wer offentlich zugangliche Telekommunikationsdienste fir Endnutzer erbringt, ist verpflichtet, von
ihm bei der Nutzung seines Dienstes erzeugte oder verarbeitete Verkehrsdaten nach Mal3gabe der
Abséatze 2 bis 5 sechs Monate im Inland oder in einem anderen Mitgliedstaat der Europaischen Union
zu speichern. Wer offentlich zugangliche Telekommunikationsdienste fir Endnutzer erbringt, ohne
selbst Verkehrsdaten zu erzeugen oder zu verarbeiten, hat sicherzustellen, dass die Daten gemaR Satz
1 gespeichert werden, und der Bundesnetzagentur auf deren Verlangen mitzuteilen, wer diese Daten
speichert.

(2) Die Anbieter von 6éffentlich zuganglichen Telefondiensten speichern:

1. die Rufnummer oder andere Kennung des anrufenden und des angerufenen Anschlusses sowie im
Falle von Um- oder Weiterschaltungen jedes weiteren beteiligten Anschlusses,

2. den Beginn und das Ende der Verbindung nach Datum und Uhrzeit unter Angabe der zugrunde lie-
genden Zeitzone,

3.in Féllen, in denen im Rahmen des Telefondienstes unterschiedliche Dienste genutzt werden kénnen,
Angaben zu dem genutzten Dienst,

4. im Fall mobiler Telefondienste ferner:

a) die internationale Kennung fir mobile Teilnehmer fir den anrufenden und den angerufenen An-
schluss,

b) die internationale Kennung des anrufenden und des angerufenen Endgeréates,

c) die Bezeichnung der durch den anrufenden und den angerufenen Anschluss bei Beginn der Verbin-
dung genutzten Funkzellen,

d) im Falle im Voraus bezahlter anonymer Dienste auch die erste Aktivierung des Dienstes nach Datum,
Uhrzeit und Bezeichnung der Funkzelle,

5. im Falle von Internet-Telefondiensten auch die Internetprotokoll-Adresse des anrufenden und des
angerufenen Anschlusses.

Satz 1 gilt entsprechend bei der Ubermittlung einer Kurz-, Multimedia- oder &hnlichen Nachricht; hierbei
sind anstelle der Angaben nach Satz 1 Nr. 2 die Zeitpunkte der Versendung und des Empfangs der
Nachricht zu speichern.

(3) Die Anbieter von Diensten der elektronischen Post speichern:

1. bei Versendung einer Nachricht die Kennung des elektronischen Postfachs und die Internetprotokoll-
Adresse des Absenders sowie die Kennung des elektronischen Postfachs jedes Empfangers der Nach-
richt,

2. bei Eingang einer Nachricht in einem elektronischen Postfach die Kennung des elektronischen Post-
fachs des Absenders und des Empféangers der Nachricht sowie die Internetprotokoll-Adresse der ab-
sendenden Telekommunikationsanlage,

3. bei Zugriff auf das elektronische Postfach dessen Kennung und die Internetprotokoll-Adresse des
Abrufenden,

4. die Zeitpunkte der in den Nummern 1 bis 3 genannten Nutzungen des Dienstes nach Datum und
Uhrzeit unter Angabe der zugrunde liegenden Zeitzone.

(4) Die Anbieter von Internetzugangsdiensten speichern:
1. die dem Teilnehmer fiir eine Internetnutzung zugewiesene Internetprotokoll-Adresse,
2. eine eindeutige Kennung des Anschlusses, Uber den die Internetnutzung erfolgt,

° Fassung, die dem Urteil des BVerfG v. 02.03.2010 zugrunde lag (vgl. Fn. 2).
10 FuRnotentext der Datenbank beck online: § 113a eingef. mWv 1.1.2008 durch G v. 21.12.2007 (BGBI. | S. 3198).
§ 113a ist mit Art. 10 Abs. 1 GG unvereinbar und nichtig, Urt. des BVerfG v. 2.3.2010 (BGBI. | S. 272).
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3. den Beginn und das Ende der Internetnutzung unter der zugewiesenen Internetprotokoll-Adresse
nach Datum und Uhrzeit unter Angabe der zugrunde liegenden Zeitzone.

(5) Soweit Anbieter von Telefondiensten die in dieser Vorschrift genannten Verkehrsdaten fir die in §
96 Abs. 2 genannten Zwecke auch dann speichern oder protokollieren, wenn der Anruf unbeantwortet
bleibt oder wegen eines Eingriffs des Netzwerkmanagements erfolglos ist, sind die Verkehrsdaten auch
nach Maf3gabe dieser Vorschrift zu speichern.

(6) Wer Telekommunikationsdienste erbringt und hierbei die nach Mal3gabe dieser Vorschrift zu spei-
chernden Angaben verandert, ist zur Speicherung der urspriinglichen und der neuen Angabe sowie des
Zeitpunktes der Umschreibung dieser Angaben nach Datum und Uhrzeit unter Angabe der zugrunde
liegenden Zeitzone verpflichtet.

(7) Wer ein Mobilfunknetz fiir die Offentlichkeit betreibt, ist verpflichtet, zu den nach MaRgabe dieser
Vorschrift gespeicherten Bezeichnungen der Funkzellen auch Daten vorzuhalten, aus denen sich die
geografischen Lagen der die jeweilige Funkzelle versorgenden Funkantennen sowie deren Hauptstrahl-
richtungen ergeben.

(8) Der Inhalt der Kommunikation und Daten Uber aufgerufene Internetseiten dirfen auf Grund dieser
Vorschrift nicht gespeichert werden.

(9) Die Speicherung der Daten nach den Abséatzen 1 bis 7 hat so zu erfolgen, dass Auskunftsersuchen
der berechtigten Stellen unverziiglich beantwortet werden kénnen.

(10) Der nach dieser Vorschrift Verpflichtete hat betreffend die Qualitat und den Schutz der gespeicher-
ten Verkehrsdaten die im Bereich der Telekommunikation erforderliche Sorgfalt zu beachten. Im Rah-
men dessen hat er durch technische und organisatorische Mal3hahmen sicherzustellen, dass der Zu-
gang zu den gespeicherten Daten ausschlie3lich hierzu von ihm besonders erméchtigten Personen
maoglich ist.

(11) Der nach dieser Vorschrift Verpflichtete hat die allein auf Grund dieser Vorschrift gespeicherten
Daten innerhalb eines Monats nach Ablauf der in Absatz 1 genannten Frist zu I6schen oder die L6-
schung sicherzustellen.

§ 113b* — Verwendung der nach § 113a gespeicherten Daten

Der nach § 113a Verpflichtete darf die allein auf Grund der Speicherungsverpflichtung nach § 113a
gespeicherten Daten

1. zur Verfolgung von Straftaten,
2. zur Abwehr von erheblichen Gefahren fir die 6ffentliche Sicherheit oder

3. zur Erfillung der gesetzlichen Aufgaben der Verfassungsschutzbehérden des Bundes und der Lan-
der, des Bundesnachrichtendienstes und des Militéarischen Abschirmdienstes

an die zustéandigen Stellen auf deren Verlangen Gbermitteln, soweit dies in den jeweiligen gesetzlichen
Bestimmungen unter Bezugnahme auf § 113a vorgesehen und die Ubermittlung im Einzelfall angeord-
net ist; fur andere Zwecke mit Ausnahme einer Auskunftserteilung nach § 113 darf er die Daten nicht
verwenden. § 113 Abs. 1 Satz 4 gilt entsprechend.

1 FuRnotentext der Datenbank beck online: § 113b eingef. mWv 1.1.2008 durch G v. 21.12.2007 (BGBI. | S. 3198).

§ 113b ist mit Art. 10 Abs. 1 GG unvereinbar und nichtig; die aufgrund der einstweiligen Anordnung vom 11.3.2008 im Verfahren
1 BVR 256/08 von Anbietern 6ffentlich zuganglicher Telekommunikationsdienste im Rahmen von behérdlichen Auskunftsersuchen
erhobenen, aber einstweilen nicht an die ersuchenden Behdrden ubermittelten Telekommunikationsverkehrsdaten, dirfen nicht
Ubermittelt werden und sind unverzuglich zu I6schen, Urt. des BVerfG v. 2.3.2010 (BGBI. | S. 272).
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D. Recht der Bundeslander

I. Landesrecht Bayern

Gesetz Uber die Aufgaben und Befugnisse der Bayerischen Staatlichen Polizei (Polizei-
aufgabengesetz — BayPAG (FOR-Abkiirzung))*

Art. 11 Allgemeine Befugnisse

(1) Die Polizei kann die notwendigen MaRnahmen treffen, um eine im einzelnen Fall bestehende Gefahr
fur die offentliche Sicherheit oder Ordnung (Gefahr) abzuwehren, soweit nicht die Art. 12 bis 65 die
Befugnisse der Polizei besonders regelin.

[...]

(3) Die Polizei kann unbeschadet der Abs. 1 und 2 die notwendigen MaRnahmen treffen, um den Sach-
verhalt aufzuklaren und die Entstehung einer Gefahr fur ein bedeutendes Rechtsgut zu verhindern,
wenn im Einzelfall

1. das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit begriindet oder

2. Vorbereitungshandlungen fir sich oder zusammen mit weiteren bestimmten Tatsachen den Schluss
auf ein seiner Art nach konkretisiertes Geschehen zulassen,

wonach in absehbarer Zeit Angriffe von erheblicher Intensitat oder Auswirkung zu erwarten sind (dro-
hende Gefahr), soweit nicht die Art. 12 bis 65 die Befugnisse der Polizei besonders regeln. 2Bedeutende
Rechtsgter sind:

1. der Bestand oder die Sicherheit des Bundes oder eines Landes,

2. Leben, Gesundheit oder Freiheit,

3. die sexuelle Selbstbestimmung,

4. erhebliche Eigentumspositionen oder

5. Sachen, deren Erhalt im besonderen 6ffentlichen Interesse liegt. [...]

Art. 47 Einsatz von unbemannten Luftfahrtsystemen

(1) Bei den nachfolgenden MafRnahmen durfen Daten unter den dort genannten Voraussetzungen auch
durch den Einsatz unbemannter Luftfahrtsysteme erhoben werden:

1. offene Bild- und Tonaufnahmen oder -aufzeichnungen nach Art. 33 Abs. 1 bis 3,
2. Einsatz besonderer Mittel der Datenerhebung nach Art. 36 Abs. 1,

3. Einsatz technischer Mittel in Wohnungen nach Art. 41 Abs. 1,

4. Eingriffe in den Telekommunikationsbereich nach Art. 42 Abs. 1 bis 5 und

5. verdeckter Zugriff auf informationstechnische Systeme nach Art. 45 Abs. 1 und 2.

(2) 1In den Féllen des Abs. 1 Nr. 1 dirfen unbemannte Luftfahrtsysteme nur dann eingesetzt werden,
wenn die Offenheit der Mal3nahme gewahrt bleibt. 2In diesen Fallen soll auf die Verwendung unbe-
mannter Luftfahrtsysteme durch die Polizei gesondert hingewiesen werden.

(3) Soweit in den Fallen des Abs. 1 eine richterliche Anordnung erforderlich ist, muss diese auch den
Einsatz von unbemannten Luftfahrtsystemen umfassen.

(4) Diese unbemannten Luftfahrtsysteme durfen nicht bewaffnet werden.

12 polizeiaufgabengesetz (PAG) in der Fassung der Bekanntmachung vom 14. September 1990 (GVBI. S. 397, BayRS 2012-1-1-
1), das zuletzt durch § 1 des Gesetzes vom 18. Mai 2018 (GVBI. S. 301, 434) geandert worden ist.
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[I. Landesrecht Hessen

1. Hessisches Datenschutz- und Informationsfreiheitsgesetz (HDSIG)®

§ 20 Verarbeitung besonderer Kategorien personenbezogener Daten [...]

§ 41 Begriffsbestimmungen [...]

§ 43 Verarbeitung besonderer Kategorien personenbezogener Daten [...]

§ 67 Unterscheidung zwischen verschiedenen Kategorien betroffener Personen [...]

2. Hessisches Gesetz tber die 6ffentliche Sicherheit und Ordnung (HSOG)*

§ 11 Allgemeine Befugnisse

Die Gefahrenabwehr- und die Polizeibehérden kénnen die erforderlichen Malinahmen treffen, um eine
im einzelnen Falle bestehende Gefahr fiir die 6ffentliche Sicherheit oder Ordnung (Gefahr) abzuwehren,
soweit nicht die folgenden Vorschriften die Befugnisse der Gefahrenabwehr- und der Polizeibehérden
besonders regeln.

§ 26 Besondere Formen des Datenabgleichs

(1) Die Polizeibehdrden kénnen von offentlichen Stellen oder nichtdffentlichen Stellen zur Abwehr einer
Gefahr fur den Bestand oder die Sicherheit des Bundes oder eines Landes oder Leib, Leben oder Frei-
heit einer Person oder Sachen von bedeutendem Wert, deren Erhaltung im 6ffentlichen Interesse ge-
boten ist, oder wenn gleichgewichtige Schaden fiir die Umwelt zu erwarten sind, die Ubermittlung von
personenbezogenen Daten bestimmter Personengruppen zum Zwecke des automatisierten Abgleichs
mit anderen Datenbestanden verlangen, wenn dies zur Abwehr der Gefahr erforderlich ist. Eine solche
Gefahr liegt in der Regel auch dann vor, wenn konkrete Vorbereitungshandlungen die Annahme recht-
fertigen, dass terroristische Straftaten begangen werden sollen. Rechtsvorschriften Uber ein Berufs-
oder besonderes Amtsgeheimnis bleiben unberihrt.

(2) Das Ubermittlungsersuchen ist auf Namen, Anschriften, Tag und Ort der Geburt sowie auf im ein-
zelnen Falle festzulegende Merkmale zu beschranken. Werden wegen technischer Schwierigkeiten, die
mit angemessenem Zeit- oder Kostenaufwand nicht beseitigt werden kdnnen, weitere Daten Ubermittelt,
durfen diese nicht verwertet werden.

(3) Ist der Zweck der MalRBnahme erreicht oder zeigt sich, dass er nicht erreicht werden kann, sind die
Ubermittelten und im Zusammenhang mit der MalBhahme zusatzlich angefallenen Daten auf dem Da-
tentrager zu ldschen und die Unterlagen, soweit sie nicht fir ein mit dem Sachverhalt zusammenhan-
gendes Verfahren erforderlich sind, unverziglich zu vernichten. Die getroffenen MaRhahmen sind zu
dokumentieren. Diese Dokumentation ist gesondert aufzubewahren und durch technische und organi-
satorische MalRnahmen zu sichern. 4Sie ist sechs Monate nach der Benachrichtigung nach § 29 Abs. 5
oder nach dem endgultigen Zurtckstellen der Benachrichtigung nach § 29 Abs. 6 zu I6schen; ist die
Datenschutzkontrolle nach § 29a noch nicht beendet, ist die Dokumentation bis zu deren Abschluss
aufzubewahren.

(4) Die MalRnahme darf nur aufgrund richterlicher Anordnung auf Antrag der Behdrdenleitung getroffen
werden. Zustandig ist das Amtsgericht, in dessen Bezirk die Polizeibehérde ihren Sitz hat. Fir das Ver-
fahren gelten die Vorschriften des Gesetzes tUber das Verfahren in Familiensachen und in den An-ge-
legenheiten der freiwilligen Gerichtsbarkeit vom 17. Dezember 2008 (BGBI. | S. 2586, 2587), zuletzt
geandert durch Gesetz vom 20. Juli 2017 (BGBI. | S. 2780), entsprechend. Die oder der Hessische
Datenschutzbeauftragte ist durch die Polizeibehdrde unverziglich Giber die Anordnung zu unterrichten.

13 Vom 3. Mai 2018 (GVBI. S. 82 (1)), gedndert durch Artikel 5 des Gesetzes vom 12. September 2018 (GVBI. S. 570).
1 In der Fassung der Bekanntmachung vom 14. Januar 2005 (GVBI. | S. 14), zuletzt geandert durch Artikel 2 des Gesetzes vom
23. August 2018 (GVBI. S. 374).
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Teil 3: Rechtsprechung mit didaktischen Auslassungen [...]: BVerfG,
Urt. v. 02.03.2010, Az. 1 BvR 256/08 u.a (,,Vorratsdatenspeiche-

rung“)®

Leitsatze

1. Eine sechsmonatige, vorsorglich anlasslose Speicherung von Telekommunikationsverkehrs-
daten durch private Diensteanbieter, wie sie die Richtlinie 2006/24/EG des Europaischen
Parlaments und des Rates vom 15. Marz 2006 (ABI L 105 vom 13. April 2006, S. 54; im
Folgenden: Richtlinie 2006/24/EG) vorsieht, ist mit Art. 10 GG nicht schlechthin unvereinbar;
auf einen etwaigen Vorrang dieser Richtlinie kommt es daher nicht an.

2. Der Grundsatz der VerhiltnisméBigkeit verlangt, dass die gesetzliche Ausgestaltung einer
solchen Datenspeicherung dem besonderen Gewicht des mit der Speicherung verbundenen
Grundrechtseingriffs angemessen Rechnung tragt. Erforderlich sind hinreichend
anspruchsvolle und normenklare Regelungen hinsichtlich der Datensicherheit, der
Datenverwendung, der Transparenz und des Rechtsschutzes.

3. Die Gewabhrleistung der Datensicherheit sowie die normenklare Begrenzung der Zwecke der
moglichen Datenverwendung obliegen als untrennbare Bestandteile der Anordnung der
Speicherungsverpflichtung dem Bundesgesetzgeber gemaR Art. 73 Abs.1 Nr.7 GG.
Demgegeniiber richtet sich die Zustandigkeit fiir die Schaffung der Abrufregelungen selbst
sowie fiir die Ausgestaltung der Transparenz- und Rechtsschutzbestimmungen nach den
jeweiligen Sachkompetenzen.

4. Hinsichtlich der Datensicherheit bedarf es Regelungen, die einen besonders hohen
Sicherheitsstandard normenklar und verbindlich vorgeben. Es ist jedenfalls dem Grunde
nach gesetzlich sicherzustellen, dass sich dieser an dem Entwicklungsstand der
Fachdiskussion orientiert, neue Erkenntnisse und Einsichten fortlaufend aufnimmt und nicht
unter dem Vorbehalt einer freien Abwagung mit allgemeinen wirtschaftlichen
Gesichtspunkten steht.

5. Der Abruf und die unmittelbare Nutzung der Daten sind nur verhéltnismaRig, wenn sie
tiberragend wichtigen Aufgaben des Rechtsgiiterschutzes dienen. Im Bereich der
Strafverfolgung setzt dies einen durch bestimmte Tatsachen begriindeten Verdacht einer
schweren Straftat voraus. Fur die Gefahrenabwehr und die Erfillung der Aufgaben der
Nachrichtendienste diirfen sie nur bei Vorliegen tatsachlicher Anhaltspunkte fiir eine
konkrete Gefahr fiir Leib, Leben oder Freiheit einer Person, fiir den Bestand oder die
Sicherheit des Bundes oder eines Landes oder fiir eine gemeine Gefahr zugelassen werden.

6. Eine nur mittelbare Nutzung der Daten zur Erteilung von Auskiinften durch die
Telekommunikationsdiensteanbieter iiber die Inhaber von Internetprotokolladressen ist auch
unabhdngig von begrenzenden Straftaten- oder Rechtsgiiterkatalogen fiir die
Strafverfolgung, Gefahrenabwehr und die Wahrnehmung nachrichtendienstlicher Aufgaben
zulassig. Fur die Verfolgung von Ordnungswidrigkeiten kénnen solche Auskiinfte nur in
gesetzlich ausdriicklich benannten Féllen von besonderem Gewicht erlaubt werden.

[...]
Im Namen des Volkes
In dem Verfahren tber die Verfassungsbeschwerden

[...] gegen Telekommunikationsgesetzes in der Fassung des Gesetzes zur Neuregelung der Telekom-
munikationstiberwachung und anderer verdeckter ErmittlungsmaRnahmen sowie zur Umsetzung der
Richtlinie 2006/24/EG vom 21. Dezember 2007 (BGBI | S. 3198)
- 1 BvR 256/08 -,

Il.
[...] gegen Neuregelung der Telekommunikationstiberwachung und anderer verdeckter Ermittlungsmalf-
nahmen sowie zur Umsetzung der Richtlinie 2006/24/EG vom 21. Dezember 2007 (BGBI | S. 3198)

15 Quelle: https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2010/03/rs20100302 1bvr025608.html

(01.02.2019). Kiirzungen (kenntlich durch [...]) und Formatierung erfolgten durch das Fachgebiet Offentliches Recht. Samtliche
Textteile in farbiger Schrift wurden durch das Fachgebiet Offentliches Recht eingefiigt.
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- 1 BvR 263/08 -,

Il
[...] gegen die Regelungen zur Vorratsdatenspeicherung im Gesetz zur Neuregelung der Telekommu-
nikationsiiberwachung und anderer verdeckter ErmittlungsmafRnahmen sowie zur Umsetzung der
Richtlinie 2006/24/EG vom 21. Dezember 2007 (BGBI | S. 3198)
- 1 BvR 586/08 —

FOR-Hinweis: Es handelt sich um drei Verfassungsbeschwerden, die unterschiedliche Aktenzeichen
tragen, aber zur gemeinsamen Verhandlung und Entscheidung verbunden wurden.

hat das Bundesverfassungsgericht - Erster Senat [...] aufgrund der miindlichen Verhandlung vom 15.
Dezember 2009 durch

Urteil
fir Recht erkannt:

1. Die §§ 113a und 113b des Telekommunikationsgesetzes in der Fassung des Artikel 2 Nummer
6 des Gesetzes zur Neuregelung der Telekommunikationsiiberwachung und anderer
verdeckter ErmittlungsmaBnahmen sowie zur Umsetzung der Richtlinie 2006/24/EG vom 21.
Dezember 2007 (Bundesgesetzblatt Teil | Seite 3198) verstoRen gegen Artikel 10 Absatz 1 des
Grundgesetzes und sind nichtig.

2. §100g Absatz 1 Satz 1 der Strafprozessordnung in der Fassung des Artikel 1 Nummer 11 des
Gesetzes zur Neuregelung der Telekommunikationsiiberwachung und anderer verdeckter
ErmittlungsmaBnahmen sowie zur Umsetzung der Richtlinie 2006/24/EG vom 21. Dezember
2007 (Bundesgesetzblatt Teil | Seite 3198) verstoRt, soweit danach Verkehrsdaten nach § 113a
des Telekommunikationsgesetzes erhoben werden diirfen, gegen Artikel 10 Absatz 1 des
Grundgesetzes und ist insoweit nichtig.

3. Die aufgrund der einstweiligen Anordnung vom 11. Marz 2008 im Verfahren 1 BvR 256/08
(Bundesgesetzblatt Teil | Seite 659), wiederholt und erweitert mit Beschluss vom 28. Oktober
2008 (Bundesgesetzblatt Teil | Seite 2239), zuletzt wiederholt mit Beschluss vom 15. Oktober
2009 (Bundesgesetzblatt Teill Seite 3704), von Anbietern offentlich zuganglicher
Telekommunikationsdienste im Rahmen von behoérdlichen Auskunftsersuchen erhobenen,
aber einstweilen nicht nach § 113b Satz 1 Halbsatz 1 des Telekommunikationsgesetzes an die
ersuchenden Behoérden libermittelten, sondern gespeicherten Telekommunikationsverkehrs-
daten sind unverziiglich zu I6schen. Sie diirfen nicht an die ersuchenden Stellen libermittelt
werden.

4. Die Bundesrepublik Deutschland hat den Beschwerdefiihrern ihre notwendigen Auslagen aus
den Verfassungsbeschwerdeverfahren zu erstatten.

Grinde
A. FOR-Systematik: Beschwerdegegenstand

1 Gegenstand der Verfassungsbeschwerden sind Vorschriften des Telekommunikationsgesetzes (im
Folgenden: TKG) und der Strafprozessordnung (im Folgenden: StPO), die eine vorsorgliche Speiche-
rung von Telekommunikationsverkehrsdaten seitens der Anbieter 6ffentlich zuganglicher Telekommu-
nikationsdienste fir sechs Monate sowie die Verwendung dieser Daten regeln.

I. FOR-Systematik: Historische Informationen

2 Die angegriffenen Vorschriften wurden durch das Gesetz zur Neuregelung der Telekommunikations-
Uberwachung und anderer verdeckter Ermittlungsmalihahmen sowie zur Umsetzung der Richtlinie
2006/24/EG vom 21. Dezember 2007 (BGBI | S. 3198; im Folgenden: Gesetz zur Neuregelung der Te-
lekommunikationsiiberwachung) eingefugt oder geandert und sind nach dessen Art. 16 Abs. 1 am 1.
Januar 2008 in Kraft getreten. Sie dienen der Umsetzung der Richtlinie 2006/24/EG des Europaischen
Parlaments und des Rates vom 15. Méarz 2006 Uber die Vorratsspeicherung von Daten, die bei der
Bereitstellung o6ffentlich zuganglicher elektronischer Kommunikationsdienste oder 6ffentlicher Kommu-
nikationsnetze erzeugt und verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG (ABI L 105
vom 13. April 2006, S. 54; im Folgenden: Richtlinie 2006/24/EG).
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3 1. Alle Verfassungsbeschwerden richten sich unmittelbar gegen die 88 113a und 113b TKG, die durch
Art. 2 Nr. 6 des Gesetzes zur Neuregelung der Telekommunikationsiiberwachung in das Telekommuni-
kationsgesetz eingefligt worden sind. Die Verfassungsbeschwerden in den Verfahren 1 BvR 263/08 und
1 BvR 586/08 wenden sich dariiber hinaus unmittelbar gegen § 100g StPO in der Fassung des Art. 1
Nr. 11 des Gesetzes zur Neuregelung der Telekommunikationsuiberwachung, soweit er die Erhebung
von nach 8§ 113a TKG gespeicherten Daten zulésst.

4 a) § 113a TKG zielt darauf ab, hinsichtlich aller 6ffentlich zuganglichen Telekommunikationsdienste
Verkehrsdaten, die Auskunft geben ber die an einer Telekommunikationsverbindung beteiligten An-
schlisse, Uber die Zeit, zu der die Telekommunikation stattgefunden hat, und tber die Orte, von denen
aus kommuniziert worden ist, fir sechs Monate zu speichern und fur die staatliche Aufgabenwahrneh-
mung verfugbar zu halten. Das Gesetz greift damit seit langerem erhobene Forderungen des Bundes-
rates auf (vgl. BTDrucks 14/9801, S. 8; BRDrucks 755/03 <Beschluss>, S. 33 ff.; BRDrucks 406/1/04;
BRDrucks 406/04 <Beschluss>; BRDrucks 723/05 <Beschluss>, S. 1), denen sich im Jahr 2006, be-
zugnehmend auf die diesbeziiglichen VorstdRe auf européischer Ebene, auch der Deutsche Bundestag
anschloss. Er forderte die Bundesregierung auf, dem Entwurf der Richtlinie 2006/24/EG zuzustimmen
und alsbald den Entwurf eines Umsetzungsgesetzes vorzulegen (vgl. BTDrucks 16/545, S. 4; 16/690,
S. 2; BTPlenarprotokoll 16/19, S. 1430). Dem kam die Bundesregierung mit dem Entwurf des Gesetzes
zur Neuregelung der Telekommunikationstiberwachung nach (vgl. BTDrucks 16/5846).

58113a Abs. 1 Satz 1 TKG verpflichtet die Betreiber 6ffentlich zuganglicher Telekommunikations-
dienste, die in § 113a Abs. 2 bis 5 TKG einzeln aufgefuhrten Telekommunikationsverkehrsdaten zu
Festnetz-, Internet- und Mobilfunktelefonaten, zum Versand von SMS-, MMS- und &hnlichen Nachrich-
ten, zu E-Mail-Verbindungen und zum Internetzugang flr einen Zeitraum von sechs Monaten zu spei-
chern. Derjenige, der solche Dienste erbringt, ohne selbst Verkehrsdaten zu erzeugen, hat nach § 113a
Abs. 1 Satz 2 TKG sicherzustellen, dass die Daten gespeichert werden, und der Bundesnetzagentur
mitzuteilen, wer die Daten speichert. Wer Telekommunikationsdienste erbringt und dabei nach § 113a
TKG zu speichernde Daten verandert, ist daruiber hinaus gemaR § 113a Abs. 6 TKG zur Speicherung
der urspringlichen und der veranderten Angaben verpflichtet. Nach Ablauf der Speicherungsfrist sind
die Daten gemalR § 113a Abs. 11 TKG binnen eines Monats zu léschen. Der Inhalt der Kommunikation
und Daten uber aufgerufene Internetseiten dirfen nach § 113a Abs. 8 TKG nicht gespeichert werden.
Fur die Datensicherheit verweist § 113a Abs. 10 TKG auf die im Bereich der Telekommunikation erfor-
derliche Sorgfalt und verlangt, dass der Zugang zu den Daten nur hierzu besonders erméachtigten Per-
sonen vorbehalten bleibt.

6 Neben der Speicherung nach § 113a TKG besteht fir die Anbieter von Telekommunikationsdiensten
nach Mal3gabe von § 96 TKG auch weiterhin die Mdglichkeit, Telekommunikationsverkehrsdaten zu
speichern und zu verwenden, soweit dies zu den dort genannten Zwecken erforderlich ist. Nach dem
Ende einer Telekommunikationsverbindung dirfen diese Daten dabei hach 8 96 Abs. 2 Satz 1 TKG im
Wesentlichen verwendet werden, soweit sie zur Ermittlung des Entgelts und zur Abrechnung mit den
Teilnehmern bendtigt werden (8 97 Abs. 1 Satz 1 TKG), zur Erstellung eines Einzelverbindungsnach-
weises (8 99 Abs. 1 Satz 1 TKG), soweit dies zum Erkennen, Eingrenzen oder Beseitigen von Storun-
gen oder Fehlern an Telekommunikationsanlagen erforderlich ist (§ 100 Abs. 1 TKG), und zur Erteilung
von Auskilnften Uber die Inhaber von Anschlissen, von denen bedrohende oder beléastigende Anrufe
ausgingen (8 101 Abs. 1 Satz 1 TKG).

FOR-Systematik: ,,Rechtsverhalt* (eigene Terminologie)
7 § 113a TKG lautet: [...] FOR: insoweit erfolgt ein Verweis auf Teil 2.C.

38 b) § 113b TKG regelt die Zwecke, zu denen die nach 8§ 113a TKG gespeicherten Daten verwendet
werden diirfen. Er unterscheidet dabei zwischen der Ubermittlung an Behérden, um diesen eine Ver-
wendung zur Erflllung ihrer Aufgaben zu ermdglichen, und einer Verwendung durch die Telekommuni-
kationsdiensteanbieter selbst zur Erteilung von Auskinften nach § 113 TKG, insbesondere Uber die
Inhaber von Internetanschlissen.

39 aa) § 113b Satz 1 Halbsatz 1 TKG regelt die Zwecke, zu denen die Telekommunikationsunterneh-
men die Daten an Behérden Ubermitteln diirfen. Die Voraussetzungen, unter denen diese ihrerseits die

Cyberlaw | WS 2018/2019 | 20 I aw

tu-darmstadt



Daten nutzen durfen, sollen durch bundes- oder landesrechtliche Bestimmungen des jeweiligen Fach-
rechts geregelt werden. 8§ 113b Satz 1 Halbsatz 1 TKG sieht vor, dass der zur Speicherung Verpflichtete
diejenigen Daten, die allein aufgrund der Speicherungsverpflichtung nach § 113a TKG gespeichert wer-
den, ausschlie3lich zur Verfolgung von Straftaten (Nr. 1), zur Abwehr erheblicher Gefahren fur die 6f-
fentliche Sicherheit (Nr. 2) und zur Erfullung nachrichtendienstlicher Aufgaben (Nr. 3) an die zusténdi-
gen Stellen Ubermitteln darf.

40 Die Ubermittlung der Daten an die jeweils zustandige Stelle darf auf deren Verlangen nach § 113b
Satz 1 Halbsatz 1 TKG nur erfolgen, soweit dies in den einschlagigen gesetzlichen Bestimmungen des
Fachrechts unter Bezugnahme auf § 113a TKG ausdriicklich vorgesehen und im Einzelfall angeordnet
ist.

41 Die fachrechtliche Erméachtigungsgrundlage zur Nutzung der nach § 113a TKG gespeicherten Daten
zur Strafverfolgung ist der von den Beschwerdeflihrern in den Verfahren 1 BvR 263/08 und 1 BvR
586/08 angegriffene § 100g StPO. Fur die Gefahrenabwehr und die Aufgabenwahrnehmung der Nach-
richtendienste verweisen mittlerweile § 20m des Bundeskriminalamtgesetzes (im Folgenden: BKAG) in
der Fassung des Gesetzes zur Abwehr von Gefahren des internationalen Terrorismus durch das Bun-
deskriminalamt vom 25. Dezember 2008 (BGBI | S. 3083) sowie verschiedene landesrechtliche Best-
immungen auf § 113a TKG und ermdglichen so den behérdlichen Rickgriff auf die nach dieser Bestim-
mung gespeicherten Daten.

42 In zulassiger Weise gespeicherte Telekommunikationsverkehrsdaten konnten allerdings auch vor
Inkrafttreten von § 113a TKG schon zur Strafverfolgung, zur Gefahrenabwehr oder zur Erfullung nach-
richtendienstlicher Aufgaben herangezogen werden. So sah § 100g Abs. 1 StPO in der Fassung des
Art. 1 des Gesetzes zur Anderung der Strafprozessordnung vom 20. Dezember 2001 (BGBI | S. 3879;
im Folgenden: 8 100g StPO a.F.) bei Verdacht einer Straftat von erheblicher Bedeutung oder einer mit-
tels einer Endeinrichtung der Telekommunikation begangenen Straftat auf der Grundlage richterlicher
Anordnung eine Verpflichtung der Diensteanbieter zur Erteilung von Auskinften Uber Telekommunika-
tionsverbindungsdaten vor. Ebenso erméchtigten etwa Art. 34b Abs. 2 Nr. 1 des Gesetzes Uber die Auf-
gaben und Befugnisse der Bayerischen Staatlichen Polizei (Polizeiaufgabengesetz; im Folgenden:
BayPAG) in der Fassung des Gesetzes zur Anderung des Polizeiaufgabengesetzes und des Parlamen-
tarischen Kontrollgremium-Gesetzes vom 24. Dezember 2005 (GVBI S. 641) oder § 8a Abs. 1 Satz 1
Nr. 4 des Gesetzes Uber die Zusammenarbeit des Bundes und der Lander in Angelegenheiten des Ver-
fassungsschutzes und Uber das Bundesamt fiir Verfassungsschutz (Bundesverfassungsschutzgesetz;
im Folgenden: BVerfSchG) in der Fassung des Gesetzes zur Erganzung des Terrorismusbekampfungs-
gesetzes vom 5. Januar 2007 (BGBI | S. 2) dazu, zur Gefahrenabwehr oder zur Erfullung von Verfas-
sungsschutzaufgaben Auskinfte Giber vorhandene Telekommunikationsverbindungsdaten einzuholen.

43 bb) 8 113b Satz 1 Halbsatz 2 TKG schlie3t die Verwendung der nach § 113a TKG gespeicherten
Daten zu anderen als den in 8 113b Satz 1 Halbsatz 1 TKG genannten Zwecken zwar grundsatzlich
aus. Er lasst aber eine Ausnahme in der Weise zu, dass sie von den Diensteanbietern auch zur Erteilung
von Auskuinften nach § 113 TKG verwendet werden durfen.

44 § 113 Abs. 1 TKG erlaubt Behorden die Abfrage von sogenannten Kunden- und Bestandsdaten ge-
manR 88 95 und 111 TKG, insbesondere von Rufnummern, Anschlusskennungen sowie Namen und
Anschriften von Anschlussinhabern. § 113b Satz 1 Halbsatz 2 TKG ermdéglicht es damit den Dienstean-
bietern, Auskunfte tber die Inhaber von sogenannten ,dynamischen® Internetprotokolladressen (im Fol-
genden: IP-Adressen) zu erteilen. IP-Adressen werden nach dem derzeitigen Stand der Entwicklung
einem Anschluss in der Regel nicht als sogenannte ,statische® IP-Adressen fest zugeordnet, sondern
dem Internetnutzer jeweils nur fur die Dauer des jeweiligen Zugangs zum Internet als dynamische IP-
Adressen zugewiesen. Uber den Inhaber des Anschlusses, von dem aus eine bestimmte dynamische
IP-Adresse zu einer bestimmten Zeit genutzt worden ist, kann deshalb nur Auskunft erteilt werden, wenn
die Verkehrsdaten ausgewertet werden kénnen, die Aufschluss dartiber geben, welchem Anschluss die
betreffende IP-Adresse zur maRgeblichen Zeit zugewiesen war. Dies ermdglicht § 113b Satz 1 Halb-
satz 2 TKG fir die nach § 113a TKG gespeicherten Daten.

45 Nach Uberwiegender Auffassung durften Verkehrsdaten zur Erteilung von Auskinften tber Inhaber
von dynamischen IP-Adressen nach 8113 Abs. 1 TKG auch schon vor Inkrafttreten der 88 113a und
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113b TKG verwendet werden (vgl. etwa LG Stuttgart, Beschluss vom 4. Januar 2005 - 13 Qs 89/04 -,
NJW 2005, S. 614 <614 f.>; LG Hamburg, Beschluss vom 23. Juni 2005 - 1 Qs 43/05 -, MMR 2005,
S. 711 <712 f.>; Sankol, MMR 2006, S. 361 <365>; a.A. LG Bonn, Beschluss vom 21. Mai 2004 - 31
Qs 65/04 -, DuD 2004, S. 628 <628 f.>; OLG Karlsruhe, Urteil vom 4. Dezember 2008 - 4 U 86/07 -,
MMR 2009, S. 412 <413 f.>; Béar, Handbuch zur EDV-Beweissicherung, 2007, S. 148, Rn. 212; Bock,
in: Geppert/Piepenbrock/Schitz/ Schuster, Beck’scher Kommentar zum TKG, 3. Aufl. 2006, § 113 Rn.
23 f.). Zurlickgegriffen werden konnte dabei allerdings nur auf nach MalRgabe von § 96 TKG gespei-
cherte Verkehrsdaten. Die Mdglichkeit einer Identifizierung des Inhabers einer dynamischen IP-Adresse
Uber eine Auskunft nach § 113 Abs. 1 TKG war daher davon abhéngig, ob solche Daten zum Zeitpunkt
des Auskunftsersuchens noch gespeichert waren.

46 Bedeutung hat die Identifizierung des Inhabers von IP-Adressen etwa fur den Urheberrechtsschutz.
Gelingt es den Rechteinhabern, die IP-Adressen festzuhalten, unter denen Urheberrechtsverletzungen
im Internet begangen werden, kénnen die Strafverfolgungsbehtdrden durch Auskunftsersuchen nach
§ 113 Abs. 1 TKG die jeweiligen Anschlussinhaber ermitteln, gegen die die Rechteinhaber nach Einsicht
in die Strafakten dann zivilrechtlich vorgehen kénnen. Zwar rdumt 8 101 Abs. 2 Satz 1 Nr. 3 des Urhe-
berrechtsgesetzes (im Folgenden: UrhG) in der Fassung des Art. 6 Nr. 10 des Gesetzes zur Verbesse-
rung der Durchsetzung von Rechten des geistigen Eigentums vom 7. Juli 2008 (BGBI | S. 1191) den in
ihren Urheberrechten Verletzten inzwischen unter bestimmten Voraussetzungen auch einen zivilrecht-
lichen Auskunftsanspruch gegeniiber den Telekommunikationsdiensteanbietern ein. Diese dirfen die
Auskunft nach § 101 Abs. 9 UrhG auf der Grundlage einer richterlichen Anordnung auch unter Verwen-
dung von Telekommunikationsverkehrsdaten erteilen. Jedoch ist dabei ein Ruckgriff auf die nach § 113a
TKG gespeicherten Daten ausgeschlossen (vgl. OLG Frankfurt am Main, Beschluss vom 12. Mai 2009
- 11 W 21/09 -, MMR 2009, S. 542 <544> m.w.N.; Hoeren, NJW 2008, S. 3099 <3101>; Backer, in:
Rensen/Brink, Linien der Rechtsprechung des Bundesverfassungsgerichts, 2009, S. 99 <111 f.>,
Fn. 49).

47 Auskinfte nach § 113 Abs. 1 Satz 1 TKG sind zu erteilen, soweit dies fir die Verfolgung von Straf-
taten oder Ordnungswidrigkeiten, zur Abwehr von Gefahren fur die 6ffentliche Sicherheit oder Ordnung
oder fur die Erflllung nachrichtendienstlicher Aufgaben erforderlich ist.

48 cc) § 113b TKG lautet: [...] FOR: insoweit erfolgt ein Verweis auf Teil 2.C.

80 2. Die Richtlinie 2006/24/EG des Europaischen Parlaments und des Rates, deren Umsetzung die
angegriffenen Regelungen, soweit sie die Strafverfolgung betreffen, dienen, wurde vom Rat auf der
Grundlage von Art. 95 EGV gegen die Stimmen Irlands und der Slowakei angenommen (vgl. Ratsdoku-
ment 6598/06 ADD 1 vom 27. Februar 2006, S. 4), nachdem das Européische Parlament einen von
Frankreich, Irland, Schweden und GrofRbritannien vorgelegten Entwurf eines auf Art. 31 Abs. 1 Buch-
stabe ¢ und Art. 34 Abs. 2 Buchstabe b EUV - in der bis zum Inkrafttreten des Vertrages von Lissabon
glltigen Fassung (im Folgenden: EUV a.F.) - gestiitzten Rahmenbeschlusses lber die Vorratsspeiche-
rung von Telekommunikationsdaten (vgl. Ratsdokument 8958/04 vom 28. April 2004) abgelehnt hatte
(vgl. Parlamentsdokument P 6 TA[2005]0348).

81 a) Die Richtlinie knupft daran an, dass Telekommunikationsverkehrsdaten ein wertvolles Instrument
bei der Verfolgung von Straftaten insbesondere in den Bereichen der organisierten Kriminalitat und des
Terrorismus seien (vgl. Erwagungsgriinde 7 bis 10 der Richtlinie 2006/24/EG) und dass einige Mitglied-
staaten Regelungen Uber die Vorratsdatenspeicherung von solchen Daten erlassen hétten, die stark
voneinander abwichen (vgl. Erwagungsgrund 5 der Richtlinie 2006/24/EG). Die dadurch geschaffenen
rechtlichen und technischen Unterschiede beeintrachtigten den Binnenmarkt fiir die elektronische Tele-
kommunikation, weil die Anbieter von Telekommunikationsdiensten mit unterschiedlichen Anforderun-
gen hinsichtlich der zu speichernden Daten und der Speicherungsdauer konfrontiert seien (vgl. Erwéa-
gungsgrund 6 der Richtlinie 2006/24/EG).

82 b) Die Gultigkeit der Richtlinie 2006/24/EG wird sowohl hinsichtlich ihrer Vereinbarkeit mit den Ge-
meinschaftsgrundrechten (vgl. Klesczewski, in: Festschrift fir Gerhard Fezer zum 70. Geburtstag, 2008,
S. 19 <24 f.>; Klug/Reif, RDV 2008, S. 89 <91 ff.>; Rusteberg, VBIBW 2007, S. 171 <176>; Westphal,
EuzZW 2006, S. 555 <558 f.>; Zdller, GA 2007, S. 393 <410 ff.>; Generalanwaltin Kokott, Schlussan-
trdge vom 18. Juli 2007 - Rs. C-275/06 -, Slg. 2008, 1-271 <276>, Rn. 82 - Promusicae -) als auch in
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Bezug auf die in Anspruch genommene Kompetenzgrundlage der Europdischen Gemeinschaft in Zwei-
fel gezogen (vgl. Gitter/Schnabel, MMR 2007, S. 411 <412 f.>; Jenny, CR 2008, S. 282 <285>; Kle-
sczewski, in; Festschrift fir Gerhard Fezer zum 70. Geburtstag, 2008, S. 19 <22 ff.>; Klug/Reif, RDV
2008, S. 89 <91>; Leutheusser-Schnarrenberger, ZRP 2007, S. 9 <11 ff.>; Rusteberg, VBIBW 2007,
S. 171 <173 f.>; Westphal, EuZW 2006, S. 555 <557 f.>; Zdller, GA 2007, S. 393 <407 ff.>).

83 Mit Urteil vom 10. Februar 2009 wies der Europaische Gerichtshof eine Nichtigkeitsklage Irlands
gemaf Art. 230 EGV ab (vgl. EuGH, Urteil vom 10. Februar 2009 - Rs. C-301/06 -), die sich darauf
stiitzte, dass vorherrschender Zweck der Richtlinie die Erleichterung der Verfolgung von Straftaten sei
und deshalb als Rechtsgrundlagen nur die Einstimmigkeit voraussetzenden Regelungen des EU-Ver-
trages alte Fassung Uber die polizeiliche und justizielle Zusammenarbeit, insbesondere Art. 30, Art. 31
Abs. 1 Buchstabe c und Art. 34 Abs. 2 Buchstabe b EUV a.F. in Betracht kdmen (vgl. Klage vom 6. Juli
2006 - Rs. C-301/06 -, ABI C 237 vom 30. September 2006, S. 5). Dabei stellte der Gerichtshof aus-
drucklich klar, dass die Entscheidung nicht eine etwaige Verletzung von Gemeinschaftsgrundrechten
zum Gegenstand habe (vgl. EuGH, Urteil vom 10. Februar 2009 - Rs. C-301/06 -, Rn. 57).

84 c) Nach Art. 1 Abs. 1 Richtlinie 2006/24/EG zielt die Richtlinie auf die Harmonisierung der Vorschrif-
ten der Mitgliedstaaten uber die Pflichten der Anbieter 6ffentlich zugénglicher elektronischer Kommuni-
kationsdienste oder von Betreibern eines 6ffentlichen Telekommunikationsnetzes zur Vorratsspeiche-
rung von Telekommunikationsdaten, um sicherzustellen, dass die Daten zum Zwecke der Ermittlung,
Feststellung und Verfolgung von schweren Straftaten, wie sie von jedem Mitgliedstaat in seinem natio-
nalen Recht bestimmt werden, zur Verfiigung stehen. Anlasslich der Annahme der Richtlinie erklarte
der Rat dazu, die Mitgliedstaaten hatten bei der Definition des Begriffs ,schwere Straftat* die in Art. 2
Abs. 2 des Rahmenbeschlusses des Rates iiber den Europaischen Haftbefehl und die Ubergabever-
fahren zwischen den Mitgliedstaaten (2002/584/J1) vom 13. Juni 2002 (ABI L 190 vom 18. Juli 2002,
S. 1) genannten Straftaten sowie Straftaten unter Einsatz von Telekommunikationseinrichtungen ange-
messen zu beriicksichtigen (vgl. Ratsdokument 6598/06 ADD 1, S. 4). Eine Verwendung der Daten fur
Aufgaben der Gefahrenabwehr oder der Nachrichtendienste regelt die Richtlinie nicht.

85 Gemal Art. 3 Abs. 1 Richtlinie 2006/24/EG haben die Mitgliedstaaten dafiir Sorge zu tragen, dass
die in Art. 5 Richtlinie 2006/24/EG im Einzelnen aufgeflihrten Daten auf Vorrat gespeichert werden,
wobei nach Art. 6 Richtlinie 2006/24/EG ein Zeitraum von mindestens sechs Monaten und hdchstens
zwei Jahren vom Zeitpunkt der Kommunikation an festzulegen ist. Nach Art. 4 Richtlinie 2006/24/EG
missen die Mitgliedstaaten sicherstellen, dass die auf Vorrat gespeicherten Daten nur in bestimmten
Fallen und in Ubereinstimmung mit dem innerstaatlichen Recht an die zustandigen nationalen Behoérden
weitergegeben werden. Jeder Mitgliedstaat legt dabei das Verfahren und die Bedingungen fest, die fir
den Zugang zu den Daten nach den Anforderungen der Notwendigkeit und der VerhaltnismaRigkeit
einzuhalten sind.

86 Art. 7 Richtlinie 2006/24/EG verpflichtet die Mitgliedstaaten sicherzustellen, dass in Bezug auf die
auf Vorrat zu speichernden Daten bestimmte Mindestanforderungen der Datensicherheit eingehalten
werden. Daneben bleiben die Regelungen der Richtlinien 95/46/EG und 2002/58/EG anwendbar (vgl.
Erwagungsgrinde 15 und 16 der Richtlinie 2006/24/EG). Nach Art. 8 Richtlinie 2006/24/EG gewé&hrleis-
ten die Mitgliedstaaten, dass die gespeicherten Daten und alle sonstigen erforderlichen Informationen
unverziglich auf Anfrage an die zustandigen Behdrden weitergeleitet werden kénnen. Geman Art. 13
Richtlinie 2006/24/EG stellen die Mitgliedstaaten auf3erdem sicher, dass die MaRhahmen zur Umset-
zung der Regelungen von Kapitel 11l der Richtlinie 95/46/EG Uber Rechtsbehelfe, Haftung und Sanktio-
nen auch im Hinblick auf die Datenverarbeitung nach der Richtlinie 2006/24/EG vollstandig umgesetzt
werden. Keine Regelung trifft die Richtlinie dartiber, wer die Kosten der Datenspeicherung zu tragen
hat.

87 FEX: 3. 8 100g StPO hat daruber hinaus fur das Ubereinkommen des Europarats ber Com-
puterkriminalitat (BGBI Il S. 1242; im Folgenden: Ubereinkommen uber Computerkriminalitat)
Bedeutung (vgl. BTDrucks 16/5846, S. 27 f. und 50). Das Ubereinkommen verpflichtet nicht nur
zur Schaffung materiellen Strafrechts zur Bekampfung der Computerkriminalitat, sondern auch
zu bestimmten strafverfahrensrechtlichen Regelungen. Insbesondere sind nach Art. 16 des
Ubereinkommens die zustandigen Behorden zu erméachtigen, die umgehende Sicherung von
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Verkehrsdaten anzuordnen. Personen, in deren Kontrolle sich solche Daten befinden, missen
verpflichtet werden kénnen, diese kurzfristig und unversehrt zu sichern, um den zusténdigen
Behorden zu ermdglichen, deren Weitergabe zu erwirken (sogenanntes Quick Freezing). Eine
entsprechende Regelung hielt der Gesetzgeber allerdings fiir entbehrlich, weil die einzufrieren-
den Daten aufgrund der umfassenden Speicherung nach § 113a TKG ohnehin aufbewahrt wer-
den mussten (vgl. BTDrucks 16/5846, S. 53).

88 4. Auf Antrag der Beschwerdefiihrer im Verfahren 1 BvR 256/08 hat das Bundesverfassungsgericht
mit Beschluss vom 11. Méarz 2008 eine einstweilige Anordnung erlassen, nach der § 113b Satz 1 Nr. 1
TKG bis zur Entscheidung in der Hauptsache nur eingeschrankt angewendet werden durfte (vgl. BVer-
fGE 121, 1). Mit Beschluss vom 28. Oktober 2008 hat es diese einstweilige Anordnung dahingehend
erweitert, dass auch von § 113b Satz 1 Nr. 2 und 3 TKG bis zur Hauptsacheentscheidung nur mit Ein-
schrankungen Gebrauch gemacht werden konnte (vgl. BVerfGE 122, 120). Auf3erdem wurde der Bun-
desregierung aufgegeben, jeweils fur aufeinanderfolgende mehrmonatige Zeitraume Uber die prakti-
schen Auswirkungen der in § 113a TKG vorgesehenen Datenspeicherungen und der einstweiligen An-
ordnung fir die Strafverfolgung zu berichten. Die Bundesregierung ist dem fir die Zeitrdume vom 1. Mai
2008 bis 31. Juli 2008, vom 1. August 2008 bis 1. Marz 2009 und vom 1. Marz 2009 bis 1. September
2009 nachgekommen.

Il. FOR-Systematik: Informationen der Rechtsmittelfiihrer zur Zulassigkeit und zu ,Recht und Ein-
griff* im Verfahren 1 BvR 256/08

89 1. Die Beschwerdeflihrer im Verfahren 1 BvR 256/08 wenden sich gegen die 88 113a und 113b TKG.
Sie riigen die Verletzung von Art. 10 Abs. 1, Art. 12 Abs. 1, Art. 14 Abs. 1, Art. 5 Abs. 1 und Art. 3 Abs. 1
GG. Dem haben sich mit gleichem Vorbringen in dem unter dem Aktenzeichen 1 BvR 508/08 gefiihrten
Verfahren rund 34.000 weitere Beschwerdeflihrer angeschlossen.

90 a) Die Verfassungsbeschwerden seien zulassig.

91 aa) Die Beschwerdefiihrer zu 1) bis 3) und zu 5) bis 8) nutzten als Hochschullehrer, Rechtsan-
wélte, Geschéaftsfuhrer, Steuerberater und vereidigter Buchprifer sowie investigativ tatiger Jour-
nalist privat und geschéftlich verschiedene Telekommunikationsdienste wie Festnetzan-
schlisse, Mobiltelefone, Internetzugangsdienste und E-Mail-Postfacher. Es sei ihnen nicht zumut-
bar, zunachst vor den Fachgerichten gegen die Telekommunikationsunternehmen zu klagen.

92 Die Beschwerdefihrerin zu 4) entwickle und vertreibe die Software fir einen kommerziellen Internet-
Anonymisierungsdienst. Der Dienst werde im Zusammenwirken mit anderen unabhangigen Betreibern
erbracht, auf deren Servern ihre Software genutzt werde. Dabei betreibe die Beschwerdeflhrerin auch
selbst einen o6ffentlich zuganglichen Anonymisierungsserver. Der Anonymisierungsdienst sei infolge der
angegriffenen Normen nicht mehr wirtschaftlich zu erbringen. Auch drohe ihr der Verlust ihrer Kunden,
weil diese wegen der Vorratsdatenspeicherung nicht mehr darauf vertrauen kénnten, anonym zu blei-
ben. Faktisch komme die Speicherungspflicht einem Berufsverbot gleich. Die Speicherungspflicht be-
treffe sie selbst, gegenwaértig und unmittelbar, da ihr nicht zugemutet werden kénne, durch deren Nicht-
beachtung das Risiko eines Bul3geld- oder Strafverfahrens einzugehen. [...]

113 Auch verletze es Art. 3 Abs. 1 GG, dass zwar die Nutzung von Informationsangeboten im Internet,
nicht aber diejenige traditioneller Massenmedien wie Zeitschriften, Bucher und Fernsehen festgehalten
werde. Dafir, dass Massenkommunikation tUber die Telekommunikationsnetze besonders schadens-
trachtig sei, gebe es keine stichhaltigen Anhaltspunkte. Eine ungerechtfertigte Ungleichbehandlung sei
auch, dass die Vorratsdatenspeicherung die nicht telekommunikative Computerbenutzung nicht er-
fasse. Gleichfalls sei Art. 3 Abs. 1 GG verletzt, weil der Gesetzgeber ungerechtfertigt von der Wabhl
milderer Mittel wie technischer, struktureller und aufklarender Praventionsmaflinahmen oder des Quick-
Freezing-Verfahrens abgesehen habe.

114 Ebenso wenig seien die Ungleichbehandlung zwischen der Telekommunikation als elektronischem
Informationsaustausch und dem Postwesen als distanziertem Austausch verkdrperter Informationen,
die Ungleichbehandlung von Telekommunikationsunternehmen gegeniiber Postunternehmen, die Un-
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gleichbehandlung der Inanspruchnahme von Telekommunikationsdiensten gegentiber der Inanspruch-
nahme sonstiger Leistungen und die Ungleichbehandlung von Telekommunikationsunternehmen ge-
geniber anderen Unternehmen wie Banken und Fluggesellschaften verfassungsrechtlich gerechtfertigt.

115 Ferner verletze die Gleichbehandlung kleiner Telekommunikationsunternehmen den allgemeinen
Gleichheitssatz, weil dadurch eine Gruppe typischer Falle ohne ausreichende Griinde wesentlich star-
ker belastet werde.

116 Vor Art. 3 Abs. 1 GG nicht zu rechtfertigen sei schlie3lich die entschadigungslose Indienstnahme
privater Telekommunikationsunternehmen zu 6ffentlichen Zwecken. Die Kriterien fur die Zulassigkeit
einer Sonderabgabe mit Finanzierungsfunktion seien nicht erfullt. Die Abwehr von Gefahren und die
Ahndung von Straftaten seien Aufgaben der Allgemeinheit, die aus Steuermitteln finanziert werden
missten und nicht den betroffenen Unternehmen und ihren Kunden auferlegt werden dirften.

FOR-Systematik: Beschwerdegegenstand § 100 g StPO - Informationen der Rechtsmittelfiihrer zur
Zulassigkeit und zu ,Recht und Eingriff‘ im Verfahren 1 BvR 263/08

117 2. Die Beschwerdefuhrer im Verfahren 1 BvR 263/08 wenden sich auf3er gegen die 88 113a und
113b TKG auch gegen § 100g StPO, soweit er die Erhebung der nach § 113a TKG gespeicherten Daten
betrifft. Sie riigen eine Verletzung von Art. 1 Abs. 1, Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1, Art. 10
Abs. 1 und Art. 19 Abs. 2 GG. [...]

133 ee) Die Entscheidungsspielrdaume, die die Richtlinie 2006/24/EG lasse, seien nicht verfassungs-
konform ausgefiillt. § 113b TKG gehe uber die Zweckbestimmung der Richtlinie hinaus, soweit die ge-
speicherten Daten zu sémtlichen nachrichtendienstlichen Zwecken zur Verfligung gestellt wirden.
§ 100g StPO definiere den Kreis der Straftaten, die den Abruf von Vorratsdaten rechtfertigen kénnten,
nicht eindeutig. Es bleibe offen, wann eine Straftat auch im Einzelfall von erheblicher Bedeutung sei.
Demgegentber komme es - sofern man das Gemeinschaftsrecht tberhaupt fur mafRgeblich halte - da-
rauf an und sei fur jede kinftige Befugnisnorm gesondert zu kléren, ob ihre Zweckbestimmung europa-
rechtlich zwingend vorgegeben sei und ob sie dem nationalen Verfassungsrecht entspreche. § 100g
StPO lasse den Abruf von Verbindungsdaten fir jede mittels Telekommunikation begangene Straftat zu
und gehe damit weit Gber die Zweckbestimmung der Richtlinie hinaus, terroristische Straftaten abzu-
wehren.

FOR-Systematik: Informationen der Rechtsmittelfiihrer zur Zulassigkeit und zu ,Recht und Eingriff*
im Verfahren 1 BvR 586/08

134 3. Auch die Beschwerdefiihrer im Verfahren 1 BvR 586/08 wenden sich gegen die 88 113a und
113b TKG und § 100g StPO. Sie riigen die Verletzung von Art. 10 Abs. 1 und Art. 2 Abs. 1 in Verbindung
mit Art. 1 Abs. 1 GG.

135 a) Die Verfassungsbeschwerden seien zuléssig. Die Beschwerdeflihrer - Abgeordnete des Deut-
schen Bundestages und Mitglieder der Fraktion von Bindnis 90/Die Griinen, die teilweise au3erdem
nebenberuflich als Rechtsanwalt oder Arzt tatig sind - seien selbst, unmittelbar und gegenwartig in ihrem
Recht aus Art. 10 Abs. 1 GG sowie ihrem Recht auf informationelle Selbstbestimmung betroffen.

136 Auch kénne die Regelung, da die Richtlinie 2006/24/EG erhebliche Umsetzungsspielrdume be-
lasse, in groliem Umfang anhand der deutschen Grundrechte Uberprift werden. Zwingend festgelegt
seien lediglich die zu speichernden Datenkategorien und -typen sowie die Mindestspeicherungsdauer
von sechs Monaten. Umsetzungsspielrdume bestiinden beziiglich der Speicher- und Verwendungszwe-
cke, der zugriffsberechtigten Stellen, der Zugriffsvoraussetzungen und -verfahren, der Zweckbindung
sowie der Anforderungen an die Datensicherheit. Soweit die Mitgliedstaaten in den Grenzen von Art. 15
Abs. 1 Richtlinie 2002/58/EG mit der Gefahrenabwehr und der Erfullung der Aufgaben der Nachrichten-
dienste andere Verwendungszwecke als den der Strafverfolgung vorséhen, unterlagen sie uneinge-
schrénkter verfassungsrechtlicher Kontrolle. Die Bestimmung der schweren Straftaten, zu deren Verfol-
gung die Vorratsdatenspeicherung erfolge, liege in der Hand der Mitgliedstaaten. Art. 7 der Richtlinie
2006/24/EG lege Mindestanforderungen fest, die weiterreichende datenschutzrechtliche Anforderungen
im nationalen Verfassungsrecht nicht blockierten. Schlie3lich sei auch die Finanzierung der Vorratsda-
tenspeicherung in der Richtlinie nicht geregelt.
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137 Eine vollstandige verfassungsrechtliche Prifung der Regelungen Uber die Vorratsdatenspeiche-
rung sei aulerdem mdoglich, wenn die Richtlinie 2006/24/EG nichtig sei, der Europaische Gerichtshof
die Ungliltigkeit der Richtlinie feststelle oder wenn man eine Uberpriifung der Kompetenz der Européi-
schen Gemeinschaft zum Erlass der Richtlinie ausnahmsweise durch das Bundesverfassungsgericht
selbst in Betracht ziehe. Eine Gliltigkeitsvorlage kdnne insbesondere auf einen Verstol? gegen Gemein-
schaftsgrundrechte gestutzt werden.

138 b) Die Verfassungsbeschwerden seien auch begriindet. Die angegriffenen Vorschriften verletzten
Art. 10 Abs. 1 GG. Dieser schiitze die Vertraulichkeit der ndheren Umstéande des Kommunikationsvor-
gangs. In seinen Schutzbereich fielen deshalb die nach § 113a Abs. 2 TKG zu speichernden Telefon-
verkehrsdaten und die nach § 113a Abs. 3 und 4 TKG zu speichernden E-Mail-Verkehrs- und Internet-
zugangsdaten. Dass im Internet auch Massenkommunikation stattfinde, die herkémmlich der Rundfunk-
freiheit zugeordnet worden sei, stehe dem nicht entgegen. Dass auch Individualkommunikation vermit-
telt werden kdnne, reiche aus, um den Grundrechtsschutz auszulésen.

139 Die Regelungen zur Vorratsdatenspeicherung griffen in den Schutzbereich von Art. 10 GG ein. Der
staatliche Eingriff beginne mit der Verkehrsdatenspeicherungspflicht geméaR § 113a TKG. Er setze sich
fort mit der in § 113b TKG zugelassenen Ubermittlung von Verkehrsdaten an staatliche Behoérden. Wei-
tere Eingriffsakte seien die Auswertung und Verwendung der Daten durch die auskunftsberechtigten
Behodrden und die Weitergabe der Daten an andere Behdrden oder Private.

140 [...] Problematisch sei auch die Bestimmtheit von 8§ 113b TKG. Fur den Bereich der Gefahrenab-
wehr und der Nachrichtendienste sei nicht absehbar, in welchem Umfang die erméchtigten Behdrden
auf die Vorratsdaten zugreifen durften.

141 Die Vorratsdatenspeicherung verstofR3e aulierdem gegen den Grundsatz der VerhaltnismaRigkeit.
Eine wirksame Strafverfolgung sei zwar ein legitimer Zweck. Auch lieRen sich die Eignung und Erfor-
derlichkeit der Vorratsdatenspeicherung nicht verneinen. Das Quick-Freezing-Verfahren sei nicht gleich
gut geeignet, weil es ins Leere gehe, wenn Verkehrsdaten nicht oder nicht mehr vorhanden seien. Die
Vorratsdatenspeicherung sei allerdings unangemessen. Verkehrsdaten lie3en erhebliche Riickschliisse
auf das Kommunikations- oder Bewegungsverhalten zu. Aufgrund ihrer automatischen Auswertbarkeit
seien sie fur Rasterfahndungsmethoden und strategische Uberwachungen durch die Nachrichten-
dienste besonders geeignet. Sie lieferten Ermittlungsanséatze und erlaubten, soziale, politische oder
wirtschaftliche Beziehungsnetzwerke zu rekonstruieren. Umfassende Personlichkeitsprofile kdnnten er-
stellt werden. Besonders belastend wirkten die Verdachtslosigkeit der Speicherung und ihre aul3erge-
wohnliche Streubreite. Zu beriicksichtigen seien dartiber hinaus die Rickwirkung auf gesamtgesell-
schaftliche Verhaltensmuster und den demokratischen Diskurs sowie Missbrauchsbefiirchtungen. [...]

143 § 113b Satz 1 Nr. 2 TKG erdffne den Zugriff auf die anlasslos gespeicherten Daten bereits fir er-
hebliche Gefahren fiir die 6ffentliche Sicherheit. Nachrichtendienstliche Uberwachungsmafnahmen er-
folgten im Vorfeld konkreter Gefahren bei deutlich reduzierten Rechtsschutzméglichkeiten. Beschran-
kungen fiur die Telekommunikationsiiberwachung von Abgeordneten gebe es nicht. Angesichts ihrer
Vorwirkungen auf das Verhalten der Birger und den demokratischen Diskurs seien die Regelungen in
§ 113b Satz 1 Nr. 2 und 3 TKG unangemessen.

144 Berufsgeheimnistrdger seien nicht gesondert geschitzt. Besonders beeintrachtigend wirke sich
dies bei Arzten und nicht ausschlieRlich als Strafverteidiger tatigen Anwalten aus. Es fehlten auBerdem
hinreichende Datensicherungsstrukturvorgaben fir die Diensteanbieter. Dies berge erhebliche Miss-
brauchsgefahren. Erst recht unangemessen sei die Nutzung der Daten durch Private zur Durchsetzung
zivilrechtlicher Anspriiche, wie sie § 113b Satz 1 Halbsatz 2 TKG ermdgliche. Da auf diese Weise nur
die Inhaber von Anschlissen ermittelt werden konnten, der Anschlussinhaber aber nicht zwangslaufig
mit dem Internetnutzer Ubereinstimme, sei in erheblichem Umfang mit einer Verfolgung Unbeteiligter zu
rechnen.

145 Die Verpflichtungen nach 8§ 113a Abs. 10 TKG, die in der Telekommunikation erforderliche Sorgfalt
zu beachten und durch technische und organisatorische MalRnahmen sicherzustellen, dass die gespei-
cherten Daten nur besonders erméachtigten Personen zugénglich seien, werde nicht naher konkretisiert.
Die Datensicherheit werde so nicht hinreichend gewahrleistet. Das Gewicht des Eingriffs werde nicht
durch seinen Mehrwert aufgewogen. Gerade bei der organisierten Kriminalitdt und dem Terrorismus sei

Cyberlaw | WS 2018/2019 | 26 I aw

tu-darmstadt




er am geringsten, da hier die Tater die Energie aufbréchten, die Speicherung zu unterlaufen, was ohne
weiteres moglich sei. Die Rickwirkungen der Speicherung auf den demokratischen Diskurs und die
Gefahren des Datenmissbrauchs kdnnten nicht hinreichend durch eine Begrenzung der Verwendungs-
zwecke verringert werden.

Ill. FOR-Systematik: Stellungnahmen [...]

IV. FOR-Systematik: Miindliche Verhandlung

174 In der mindlichen Verhandlung haben sich geauf3ert: die Beschwerdefiihrer, die Bundesregierung,
das Bundeskriminalamt, die Bundesnetzagentur, die Bayerische Staatsregierung, der Bundesbeauf-
tragte fur den Datenschutz und die Informationsfreiheit, der Berliner Beauftragte fir Datenschutz und
Informationsfreiheit, als sachkundige Auskunftspersonen Prof. Dr. Dr. h.c. Hans-Jérg Albrecht,
Constanze Kurz, Prof. Dr. Felix Freiling, Prof. Dr. Andreas Pfitzmann, Prof. Dr. Alexander Rol3nagel,
Prof. Dr. Christoph Ruland, der Bundesverband Informationswirtschaft, Telekommunikation und neue
Medien e.V. (BITKOM), der Verband der deutschen Internetwirtschaft e.V. (eco), der Verband der An-
bieter von Telekommunikations- und Mehrwertdiensten e.V. (VATM), der Bérsenverein des Deutschen
Buchhandels e.V. und der Bundesverband Musikindustrie e.V.

B. FOR-Systematik: Zulassigkeit [...]
1.

180 Die Verfassungsbeschwerden sind nicht unzuldssig, soweit die angegriffenen Vorschriften in Um-
setzung der Richtlinie 2006/24/EG ergangen sind.

181 Allerdings Ubt das Bundesverfassungsgericht seine Gerichtsbarkeit Giber die Anwendbarkeit von
Gemeinschafts- oder nunmehr Unionsrecht, das als Grundlage fur ein Verhalten deutscher Gerichte
und Behorden im Hoheitsbereich der Bundesrepublik Deutschland in Anspruch genommen wird, grund-
satzlich nicht aus und Uberprift dieses Recht nicht am Mafstab der Grundrechte des Grundgesetzes,
solange die Europaischen Gemeinschaften (beziehungsweise heute die Europaische Union), insbeson-
dere die Rechtsprechung des Europaischen Gerichtshofs, einen wirksamen Schutz der Grundrechte
generell gewahrleisten, der dem vom Grundgesetz jeweils als unabdingbar gebotenen Grundrechts-
schutz im Wesentlichen gleich zu achten ist, zumal den Wesensgehalt der Grundrechte generell ver-
blrgt (vgl. BVerfGE 73, 339 <387>; 102, 147 <162 f.>). Diese Grundséatze gelten auch fur innerstaatli-
che Rechtsvorschriften, die zwingende Vorgaben einer Richtlinie in deutsches Recht umsetzen. Verfas-
sungsbeschwerden, die sich gegen die Anwendung von in diesem Sinne verbindlichem Recht der Eu-
ropaischen Union richten, sind grundsétzlich unzulassig (vgl. BVerfGE 118, 79 <95>; 121, 1 <15>).

182 Die Beschwerdefuhrer konnen sich auf die Grundrechte des Grundgesetzes jedoch insoweit beru-
fen, als der Gesetzgeber bei der Umsetzung von Unionsrecht Gestaltungsfreiheit hat, das heif3t durch
das Unionsrecht nicht determiniert ist (vgl. BVerfGE 121, 1 <15>). Dariiber hinaus sind die Verfassungs-
beschwerden vorliegend aber auch insoweit zulassig, als die angegriffenen Vorschriften auf Richtlinien-
bestimmungen beruhen, die einen zwingenden Inhalt haben. Die Beschwerdeflihrer machen geltend,
dass es der Richtlinie 2006/24/EG an einer gemeinschaftsrechtlichen Kompetenzgrundlage fehle und
sie gegen europdaische Grundrechtsverbirgungen verstolRe. Sie erstreben deshalb unter anderem, ohne
dass sie dies angesichts ihrer unmittelbar gegen das Umsetzungsgesetz gerichteten Verfassungsbe-
schwerden vor den Fachgerichten geltend machen konnten, eine Vorlage durch das Bundesverfas-
sungsgericht an den Europaischen Gerichtshof, damit dieser im Wege der Vorabentscheidung nach
Art. 267 AEUV (vormals Art. 234 EGV) die Richtlinie fur nichtig erklare und so den Weg frei mache fur
eine Uberprifung der angegriffenen Vorschriften am MaRstab der deutschen Grundrechte. Jedenfalls
ist auf diesem Weg eine Prifung der angegriffenen Vorschriften am MalRstab der Grundrechte des
Grundgesetzes nach dem Begehren der Beschwerdeflhrer nicht von vornherein ausgeschlossen.

C. FOR-Systematik: Begriindetheit
183 Die Verfassungsbeschwerden sind im Wesentlichen begriindet. Die angegriffenen Vorschriften ver-
letzen die Beschwerdefiihrer in inrem Grundrecht aus Art. 10 Abs. 1 GG. Eine Vorlage an den Europa-
ischen Gerichtshof kommt nicht in Betracht, da es auf einen moglichen Vorrang des Gemeinschafts-

rechts nicht ankommt. Die grundrechtlichen Gewahrleistungen des Grundgesetzes stehen einer - an-
ders gestalteten - Umsetzung der Richtlinie 2006/24/EG nicht entgegen. 184
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Unbegriindet ist die Verfassungsbeschwerde der Beschwerdefiihrerin zu 4) im Verfahren 1 BvR 256/08,
soweit diese eine Verletzung von Art. 12 Abs. 1 GG rlgt.

I. FOR-Systematik: (Internationales) Recht — hier EU-Recht

185 Die Verfassungsbeschwerden geben keinen Anlass fur ein Vorabentscheidungsverfahren vor dem
Européischen Gerichtshof gemaf Art. 267 AEUV. Zwar konnte eine entsprechende Vorlage durch das
Bundesverfassungsgericht (vgl. BVerfGE 37, 271 <282>) insbesondere in Betracht kommen, wenn die
Auslegung oder die Wirksamkeit von Gemeinschafts- beziehungsweise Unionsrecht in Frage stehen,
das Vorrang vor innerstaatlichem Recht beansprucht und dessen Umsetzung vom Bundesverfassungs-
gericht grundsatzlich nicht am Maf3stab der Grundrechte des Grundgesetzes gepruft wird. Jedoch kann
eine solche Vorlage nur dann zuldssig und geboten sein, wenn es auf die Auslegung beziehungsweise
Wirksamkeit des Unionsrechts ankommt. Dies ist vorliegend nicht der Fall.

186 Die Wirksamkeit der Richtlinie 2006/24/EG und ein sich hieraus mdglicherweise ergebender Vor-
rang des Gemeinschaftsrechts vor deutschen Grundrechten sind nicht entscheidungserheblich. Der In-
halt der Richtlinie belasst der Bundesrepublik Deutschland fur die Gestaltung der in ihr vorgeschriebe-
nen Speicherung von Telekommunikationsverkehrsdaten einen weiten Entscheidungsspielraum. Die
Richtlinie verpflichtet die Mitgliedstaaten zwar dazu, Betreibern von 6ffentlich zugénglichen elektroni-
schen Kommunikationsnetzen und Kommunikationsdiensten die Speicherung von praktisch allen Tele-
kommunikationsverkehrsdaten flr eine Dauer von mindestens sechs Monaten vorzuschreiben (Art. 1,
3, 5 und 6 Richtlinie 2006/24/EG). Ihre Regelungen sind dabei aber im Wesentlichen auf die Speiche-
rungspflichten selbst beschrankt und regeln nicht den Zugang zu den Daten oder deren Verwendung
durch die Behdrden der Mitgliedstaaten. Insbesondere harmonisieren sie weder die Frage des Zugangs
zu den Daten durch die zustandigen nationalen Strafverfolgungsbehdrden noch die Frage der Verwen-
dung und des Austausches dieser Daten zwischen diesen Behdrden (vgl. EUGH, Urteil vom 10. Februar
2009 - Rs. C-301/06 -, Rn. 83). Ausgehend von den Mindestanforderungen der Richtlinie (Art. 7 und 13
Richtlinie 2006/24/EG) liegt es ebenfalls bei den Mitgliedstaaten, die erforderlichen Mal3hahmen zur
Gewabhrleistung von Datensicherheit, Transparenz und Rechtsschutz zu ergreifen.

187 Mit diesem Inhalt kann die Richtlinie ohne Verstol3 gegen die Grundrechte des Grundgesetzes um-
gesetzt werden. Das Grundgesetz verbietet eine solche Speicherung nicht unter allen Umstanden. Viel-
mehr kann sie auch unabhangig von einem etwaigen Vorrang des Gemeinschaftsrechts nach den Maf3-
gaben der Grundrechte des Grundgesetzes zulassig angeordnet werden (siehe unten 1V). Eine Prifung
der angegriffenen Vorschriften insgesamt am MalRstab der deutschen Grundrechte gerat damit nicht in
Konflikt mit der Richtlinie 2006/24/EG, so dass es auf deren Wirksamkeit und Vorrang nicht ankommt.

Il. FOR-Systematik: RER-Priifung — Recht und Eingriff
188 Die angegriffenen Vorschriften greifen in Art. 10 Abs. 1 GG ein.

189 1. Art. 10 Abs. 1 GG gewabhrleistet das Telekommunikationsgeheimnis, welches die unkoérperliche
Ubermittlung von Informationen an individuelle Empfanger mit Hilfe des Telekommunikationsverkehrs
(vgl. BVerfGE 106, 28 <35 f.>; 120, 274 <306 f.>) vor einer Kenntnisnahme durch die 6ffentliche Gewalt
schitzt (vgl. BVerfGE 100, 313 <358>; 106, 28 <37>). Dieser Schutz erfasst dabei nicht nur die Inhalte
der Kommunikation. Geschiitzt ist vielmehr auch die Vertraulichkeit der néheren Umstande des Kom-
munikationsvorgangs, zu denen insbesondere gehort, ob, wann und wie oft zwischen welchen Personen
oder Telekommunikationseinrichtungen Telekommunikationsverkehr stattgefunden hat oder versucht
worden ist (vgl. BVerfGE 67, 157 <172>; 85, 386 <396>; 100, 313 <358>; 107, 299 <312 f.>; 115, 166
<183>; 120, 274 <307>).

190 Der Schutz durch Art. 10 Abs. 1 GG gilt nicht nur dem ersten Zugriff, mit dem die 6ffentliche Gewalt
von Telekommunikationsvorgdngen und -inhalten Kenntnis nimmt. Seine Schutzwirkung erstreckt sich
auch auf die Informations- und Datenverarbeitungsprozesse, die sich an die Kenntnisnahme von ge-
schitzten Kommunikationsvorgdngen anschlie3en, und auf den Gebrauch, der von den erlangten
Kenntnissen gemacht wird (vgl. BVerfGE 100, 313 <359>). Ein Grundrechtseingriff ist jede Kenntnis-
nahme, Aufzeichnung und Verwertung von Kommunikationsdaten sowie jede Auswertung ihres Inhalts
oder sonstige Verwendung durch die 6ffentliche Gewalt (vgl. BVerfGE 85, 386 <398>; 100, 313 <366>;
110, 33 <52 f.>). In der Erfassung von Telekommunikationsdaten, ihrer Speicherung, ihrem Abgleich
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mit anderen Daten, ihrer Auswertung, ihrer Selektierung zur weiteren Verwendung oder ihrer Ubermitt-
lung an Dritte liegen damit je eigene Eingriffe in das Telekommunikationsgeheimnis (vgl. BVerfGE 100,
313 <366 f.>). Folglich liegt in der Anordnung gegeniiber Kommunikationsunternehmen, Telekommuni-
kationsdaten zu erheben, zu speichern und an staatliche Stellen zu tGbermitteln, jeweils ein Eingriff in
Art. 10 Abs. 1 GG (vgl. BVerfGE 107, 299 <313>).

191 Das aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG folgende Recht auf informationelle Selbst-
bestimmung kommt neben Art. 10 GG nicht zur Anwendung. Bezogen auf die Telekommunikation ent-
halt Art. 10 GG eine spezielle Garantie, die die allgemeine Vorschrift verdréangt und aus der sich beson-
dere Anforderungen fur die Daten ergeben, die durch Eingriffe in das Fernmeldegeheimnis erlangt wer-
den. Insoweit lassen sich allerdings die Mal3gaben, die das Bundesverfassungsgericht aus Art. 2 Abs. 1
in Verbindung mit Art. 1 Abs. 1 GG entwickelt hat, weitgehend auf die speziellere Garantie des Art. 10
GG ubertragen (vgl. BVerfGE 100, 313 <358 f.>).

192 2. a) Die in § 113a Abs. 1 TKG den Diensteanbietern auferlegte Speicherung der Telekommunika-
tionsverkehrsdaten greift in das Telekommunikationsgeheimnis ein. Dies gilt zunachst fir die Speiche-
rungspflichten beziglich der Telekommunikationsdienste gemaR § 113a Abs. 2 bis 5 TKG und in Ver-
bindung hiermit gemaf § 113a Abs. 6 und 7 TKG. Die insoweit zu speichernden Angaben geben Aus-
kunft dariber, ob, wann, wo und wie oft zwischen welchen Telekommunikationseinrichtungen Verbin-
dungen aufgenommen oder aufzunehmen versucht wurden. Insbesondere gilt dies auch fir die Spei-
cherung der Daten zu Diensten der elektronischen Post gemaf § 113a Abs. 3 TKG, deren Vertraulich-
keit gleichfalls durch Art. 10 Abs. 1 GG geschutzt wird (vgl. BVerfGE 113, 348 <383>; 120, 274 <307>).
Dass sich E-Mails technisch leicht abfangen lassen, andert an deren vertraulichem Charakter und ihrer
Schutzwirdigkeit nichts. Einen Eingriff in Art. 10 Abs. 1 GG begriindet dabei auch die Speicherung der
den Internetzugang betreffenden Daten gemal § 113a Abs. 4 TKG. Zwar ermdglicht der Internetzugang
nicht nur die Aufnahme von Individualkommunikation, die dem Schutz des Telekommunikationsgeheim-
nisses unterféllt, sondern auch die Teilnahme an Massenkommunikation. Da eine Unterscheidung zwi-
schen Individual- und Massenkommunikation ohne eine der Schutzfunktion des Grundrechts zuwider-
laufende Anknlipfung an den Inhalt der jeweils Ubermittelten Information nicht méglich ist, ist bereits in
der Speicherung der den Internetzugang als solchen betreffenden Daten ein Eingriff zu sehen, auch
wenn sie Angaben Uber die aufgerufenen Internetseiten nicht enthalten (vgl. Gusy, in: v. Man-
goldt/Klein/Starck, GG, Bd. 1, 5. Aufl. 2005, Art. 10 Rn. 44; Hermes, in: Dreier, GG, Bd. 1, 2. Aufl. 2004,
Art. 10 Rn. 39).

193 Die Eingriffsqualitat des § 113a TKG wird auch nicht dadurch in Frage gestellt, dass die in
dieser Vorschrift vorgeschriebene Speicherung nicht durch den Staat selbst, sondern durch pri-
vate Diensteanbieter erfolgt. Denn diese werden allein als Hilfspersonen fiir die Aufgabenerfillung
durch staatliche Behdrden in Anspruch genommen. § 113a TKG verpflichtet die privaten Telekommuni-
kationsunternehmen zur Datenspeicherung allein fur die Aufgabenerfullung durch staatliche Behérden
zu Zwecken der Strafverfolgung, der Gefahrenabwehr und der Erfillung nachrichtendienstlicher Aufga-
ben gemal § 113b TKG. Dabei ordnet der Staat die mit der Speicherung verbundene Grundrechtsbe-
eintrachtigung unmittelbar an, ohne dass den speicherungspflichtigen Unternehmen insoweit ein Hand-
lungsspielraum verbleibt; die Daten sind so zu speichern, dass Auskunftsersuchen der berechtigten
offentlichen Stellen nach § 113a Abs. 9 TKG unverzuglich erfullt werden kénnen. Unter diesen Voraus-
setzungen ist die Speicherung der Daten rechtlich dem Gesetzgeber als unmittelbarer Eingriff in Art. 10
Abs. 1 GG zuzurechnen (vgl. BVerfGE 107, 299 <313 f.>).

194 b) Grundrechtseingriffe in Art. 10 Abs. 1 GG liegen auch in den Regelungen zur Datenubermittlung
in § 113b Satz 1 Halbsatz 1 TKG. Zwar erdffnet diese Vorschrift flir sich genommen noch keine Ver-
wendung der nach § 113a TKG gespeicherten Daten, sondern verweist auf weitere gesetzlich eigens
zu schaffende Abrufnormen. Jedoch liegt in ihr die grundlegende Bestimmung, fir welche Zwecke die
Daten verwendet werden dirfen. Sie befreit diesbeziglich die Telekommunikationsunternehmen von
ihrer im Ubrigen geltenden Geheimhaltungspflicht. Dass die Datenverwendung letztlich endgultig erst
im gestuften Ineinandergreifen von Vorschriften auf verschiedenen Normebenen ihre Gesamtregelung
findet, andert nichts daran, dass die Definition der Verwendungszwecke und die Erlaubnis zur Daten-
Ubermittlung Teil der Verwendungsregelung sind und insoweit Eingriffscharakter haben. Auch hier ist
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es unerheblich, dass § 113b TKG eine Ubermittlung der Daten seitens privater Diensteanbieter betrifft.
Die vorgesehene Ubermittlung beruht auf einer gesetzlichen Regelung und damit unmittelbar auf einem
Akt der nach Art. 1 Abs. 3 GG grundrechtsgebundenen 6ffentlichen Gewalt, setzt eine hoheitliche An-
ordnung im Einzelfall voraus und erfolgt an Behdrden. Sie ist damit rechtlich als Eingriff des Staates
anzusehen.

195 c) Einen Eingriff in Art. 10 Abs. 1 GG begriindet auch § 113b Satz 1 Halbsatz 2 in Verbindung mit
§ 113 Abs. 1 TKG. Danach kénnen Behdrden von den Diensteanbietern Auskiinfte tiber Bestands- und
Kundendaten gemaR 8§ 95, 111 TKG verlangen, die die Diensteanbieter nur unter Nutzung der nach
§ 113a Abs. 4 TKG gespeicherten Daten ermitteln kénnen. Unabhangig von der Frage, ob und wieweit
in Auskunften gemaf § 113 TKG allgemein ein Eingriff in Art. 10 Abs. 1 GG liegt beziehungsweise ob
insoweit grundsatzlich allein das Recht auf informationelle Selbstbestimmung geman Art. 2 Abs. 1 in
Verbindung mit Art. 1 Abs. 1 GG einschlagig ist, ist jedenfalls fur Auskiinfte gemaf3 § 113b Satz 1 Halb-
satz 2, § 113 Abs. 1 TKG ein Eingriff in das Telekommunikationsgeheimnis des Art. 10 Abs. 1 GG zu
bejahen. Denn es wird hier die Nutzung der gemaf § 113a TKG gespeicherten und damit durch einen
Eingriff in Art. 10 Abs. 1 GG gewonnenen Daten geregelt. Jede Folgeverwendung von Daten, die einmal
in Form eines Eingriffs in Art. 10 Abs. 1 GG erhoben worden sind, bleibt stets an diesem Grundrecht zu
messen (vgl. BVerfGE 100, 313 <359>; 110, 33 <68 f.>; 113, 348 <365>). Auch hier kann es nicht darauf
ankommen, dass diese gesetzlich vorgeschriebene Nutzung nicht durch die 6ffentliche Hand selbst,
sondern - in Erflllung des Auskunftsverlangens - durch private Anbieter erfolgt. [...]

ll. FOR-Systematik: Formelle RechtmaRigkeit der Eingriffsermachtigungen

197 In formeller Hinsicht begegnen die angegriffenen Vorschriften keinen Bedenken. Sie geniigen dem
Gesetzesvorbehalt des Art. 10 Abs. 2 Satz 1 GG und sind durch eine Kompetenz des Bundes gedeckt.

198 1. Beschrankungen des Telekommunikationsgeheimnisses dirfen gemalf3 Art. 10 Abs. 2 Satz 1 GG
nur aufgrund eines Gesetzes angeordnet werden. Keinen Zweifeln unterliegen insoweit zunachst
§ 113b TKG und § 100g StPO, die - gegebenenfalls im Zusammenwirken mit weiteren Vorschriften -
eine gesetzliche Grundlage fir den Erlass einzelfallbezogener Anordnungen darstellen, aufgrund deren
der Zugriff auf die Daten erfolgt. Verfassungsrechtlich unbedenklich ist insoweit auch § 113a TKG, der
fur die Speicherung der Daten nicht auf einzelfallbezogene Anordnungen verweist, sondern diese un-
mittelbar selbst vorschreibt. Art. 10 Abs. 2 Satz 1 GG steht Beschrankungen des Telekommunikations-
geheimnisses auch unmittelbar durch Gesetz nicht entgegen (vgl. BVerfGE 85, 386 <396 ff.>).

199 2. Dem Bund fehlt es nicht an einer Gesetzgebungskompetenz. Die 8§ 113a, 113b TKG finden ihre
Kompetenzgrundlage in Art. 73 Abs. 1 Nr. 7 GG, § 100g StPO findet sie in Art. 74 Abs. 1 Nr. 1, Art. 72
Abs. 1 GG.

200 Art. 73 Abs. 1 Nr. 7 GG berechtigt unmittelbar allerdings nur zur Regelung der technischen Seite
der Errichtung einer Telekommunikationsinfrastruktur und der Informationsibermittlung mit Hilfe von
Telekommunikationsanlagen. Von der Norm nicht umfasst sind Regelungen, die auf die Ubermittelten
Inhalte oder die Art der Nutzung der Telekommunikation gerichtet sind (vgl. BVerfGE 113, 348 <368>;
114, 371 <385>) und etwa eine Telekommunikationsiberwachung zum Zwecke der Erlangung von In-
formationen fUr Aufgaben der Strafverfolgung oder der Gefahrenabwehr vorsehen. Solche Regelungen
sind im Hinblick auf die Gesetzgebungskompetenz jeweils dem Rechtsbereich zuzuordnen, fur dessen
Zwecke die Uberwachung erfolgt (vgl. BVerfGE 113, 348 <368>).

201 Die 88 113a und 113b TKG sind von der Kompetenz zur Regelung des Telekommunikationsrechts
jedoch als Bestandteil der hiermit zu verbindenden datenschutzrechtlichen Bestimmungen kraft Sach-
zusammenhangs miterfasst. Mangels ausdrucklicher Kompetenzzuweisung féllt das Recht des Daten-
schutzes zwar grundsatzlich in die Zustandigkeit der Lander. Eine bundesgesetzliche Zustandigkeit fir
dessen Regelung besteht kraft Sachzusammenhangs jedoch insoweit, als der Bund eine ihm zur Ge-
setzgebung zugewiesene Materie verstandigerweise nicht regeln kann, ohne dass die datenschutz-
rechtlichen Bestimmungen mitgeregelt werden (vgl. BVerfGE 3, 407 <421>; 98, 265 <299>; 106, 62
<115>; 110, 33 <48>; stRspr; zum Datenschutzrecht vgl. Simitis, in: Simitis, BDSG, 6. Aufl. 2006, § 1
Rn. 4). Dies ist fur die 88 113a, 113b TKG der Fall. Diese stehen im Zusammenhang mit den Bestim-
mungen des Telekommunikationsgesetzes zum Datenschutz und normieren in Ankntpfung an die Re-

Cyberlaw | WS 2018/2019 | 30 I aw

tu-darmstadt



gelung der technischen Bedingungen der Informationsiibermittlung die jeweils zu beachtenden Anfor-
derungen an den Umgang mit den bei der Erbringung von Telekommunikationsdiensten erzeugten oder
verarbeiteten Daten. Sie knlipfen damit unmittelbar an Sachverhalte an, die in den Bereich der Gesetz-
gebungsmaterie der Telekommunikation fallen. Wegen dieses engen Zusammenhangs zwischen tech-
nischem Ubermittlungsvorgang und den dabei anfallenden Daten kann die erforderliche datenschutz-
rechtliche Regelung ihrer Verwendung nur einheitlich durch den Bundesgesetzgeber erfolgen, der tber
die Kompetenz zur Regelung des Ubermittlungsvorgangs verfiigt. Andernfalls bestiinde die Gefahr ei-
nes Inkongruenzen verursachenden Auseinanderfallens der technischen und datenschutzrechtlichen
Regelungen der Datenverarbeitung. Dementsprechend enthélt das Telekommunikationsgesetz neben
den Regelungen der 88 113a und 113b TKG und ilber das Fernmeldegeheimnis in den §§ 88 ff. TKG
auch in den 88 91 bis 107 TKG umfangreiche bereichsspezifische Regelungen zum Datenschutz, deren
kompetenzielle RechtmaRigkeit bisher - soweit ersichtlich - nicht ernsthaft in Zweifel gezogen wurde.

202 Der Reichweite nach kann der Bund auf dieser Kompetenzgrundlage diejenigen Regelungen tref-
fen, die zu einer grundrechtskonformen Regelung der Datenverwendung erforderlich sind. Insbeson-
dere kann er die Bestimmungen vorsehen, die notwendig sind, damit die in 8 113a TKG vorgesehene
Datenspeicherung und die Ubermittlung der Daten an Strafverfolgungs- und Gefahrenabwehrbehdrden
sowie Nachrichtendienste und ihre Verwendung zur Erteilung von Auskiinften nach § 113 TKG den
grundrechtlichen Anforderungen von Art. 10 Abs. 1 GG geniigen. Da Eingriffe in Art. 10 Abs. 1 GG vo-
raussetzen, dass ihr Zweck bereichsspezifisch, prazise und normenklar bestimmt ist (vgl. BVerfGE 100,
313 <359 f.>; 110, 33 <53>; 115, 320 <365>; 118, 168 <187 f.>), beinhaltet dies die Kompetenz zur
bereichsspezifischen, prazisen und normenklaren Regelung des Zwecks der Speicherung. Die Gesetz-
gebungskompetenz des Bundes reicht diesbezuglich freilich nur so weit, wie dies nach datenschutz-
rechtlichen Gesichtspunkten und den hiermit verbundenen verfassungsrechtlichen Anforderungen ge-
boten ist. Die Ermachtigungen zum Datenabruf selbst kann der Bund deshalb nicht auf Art. 73 Abs. 1
Nr. 7 GG stitzen. Er bedarf dafiir eines eigenen Kompetenztitels oder muss die Entscheidung hiertiber
den Landern tUberlassen.

203 88 113a, 113b TKG tragen dem vom Grundsatz her Rechnung. Sie beschréanken sich allein darauf,
durch Speicherungspflichten und Ubermittlungsregelungen die Voraussetzungen fiir einen staatlichen
Zugriff auf die Daten zu schaffen. Deren Ausfullung bleibt demgegeniiber eigenen Regelungen zum
Datenabruf Uberlassen. Unbeschadet der materiellrechtlichen Frage, ob der Bund die Verwendungs-
zwecke hierbei sachlich hinreichend begrenzt hat (siehe unten C V 5 und VI 3 b), sind hiergegen kom-
petenzrechtlich keine Einwande zu erheben.

IV. FOR-Systematik: Materielle RechtmaRigkeit — VerhaltnismaRigkeit (im engeren Sinne)

204 Materiell verfassungsgemalf’ sind die Eingriffe in das Telekommunikationsgeheimnis, wenn sie le-
gitimen Gemeinwohlzwecken dienen und im Ubrigen dem Grundsatz der VerhaltnisméaRigkeit geniigen
(vgl. BVerfGE 100, 313 <359>), das heil3t zur Erreichung der Zwecke geeignet, erforderlich und ange-
messen sind (vgl. BVerfGE 109, 279 <335 ff.>; 115, 320 <345>; 118, 168 <193>; 120, 274 <318 f.>;
stRspr).

205 Eine sechsmonatige anlasslose Speicherung von Telekommunikationsverkehrsdaten fur qualifi-
zierte Verwendungen im Rahmen der Strafverfolgung, der Gefahrenabwehr und der Aufgaben der
Nachrichtendienste, wie sie die 88 113a, 113b TKG anordnen, ist danach mit Art. 10 GG nicht schlecht-
hin unvereinbar. Der Gesetzgeber kann mit einer solchen Regelung legitime Zwecke verfolgen, fir de-
ren Erreichung eine solche Speicherung im Sinne des VerhéltnisméaRigkeitsgrundsatzes geeignet und
erforderlich ist. Einer solchen Speicherung fehlt es auch in Bezug auf die Verhaltnismafigkeit im enge-
ren Sinne nicht von vornherein an einer Rechtfertigungsféahigkeit. Bei einer Ausgestaltung, die dem be-
sonderen Gewicht des hierin liegenden Eingriffs hinreichend Rechnung tragt, unterféllt eine anlasslose
Speicherung der Telekommunikationsverkehrsdaten nicht schon als solche dem strikten Verbot einer
Speicherung von Daten auf Vorrat im Sinne der Rechtsprechung des Bundesverfassungsgerichts (vgl.
BVerfGE 65, 1 <46 f.>; 115, 320 <350>; 118, 168 <187>).

206 1. Die Effektivierung der Strafverfolgung, der Gefahrenabwehr und der Erfullung der Aufgaben der
Nachrichtendienste sind legitime Zwecke, die einen Eingriff in das Telekommunikationsgeheimnis
grundsatzlich rechtfertigen kénnen (vgl. BVerfGE 100, 313 <373, 383 f.>; 107, 299 <316>; 109, 279
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<336>; 115, 320 <345>). Dabei liegt eine illegitime, das Freiheitsprinzip des Art. 10 Abs. 1 GG selbst
aufhebende Zielsetzung nicht schon darin, dass die Telekommunikationsverkehrsdaten anlasslos vor-
sorglich gesichert werden sollen. Art. 10 Abs. 1 GG verbietet nicht jede vorsorgliche Erhebung und
Speicherung von Daten Uberhaupt, sondern schitzt vor einer unverhaltnismaRigen Gestaltung solcher
Datensammlungen und hierbei insbesondere vor entgrenzenden Zwecksetzungen. Strikt verboten ist
lediglich die Speicherung von personenbezogenen Daten auf Vorrat zu unbestimmten und noch nicht
bestimmbaren Zwecken (vgl. BVerfGE 65, 1 <46>; 100, 313 <360>). Eine vorsorglich anlasslose Da-
tenspeicherung ist allerdings nur ausnahmsweise zuléassig. Sie unterliegt sowohl hinsichtlich ihrer Be-
grindung als auch hinsichtlich ihrer Ausgestaltung, insbesondere auch in Bezug auf die vorgesehenen
Verwendungszwecke, besonders strengen Anforderungen.

207 2. Eine vorsorglich anlasslose Speicherung von Telekommunikationsverkehrsdaten zur spéteren
anlassbezogenen Ubermittlung an die fiir die Strafverfolgung oder Gefahrenabwehr zustandigen Be-
hoérden beziehungsweise an die Nachrichtendienste darf der Gesetzgeber zur Erreichung seiner Ziele
als geeignet ansehen. Es werden hierdurch Aufklarungsmaoglichkeiten geschaffen, die sonst nicht be-
stiinden und angesichts der zunehmenden Bedeutung der Telekommunikation auch fiir die Vorberei-
tung und Begehung von Straftaten in vielen Fallen erfolgversprechend sind. Unerheblich ist, ob die vom
Gesetzgeber geschaffenen Regelungen in der Lage sind, liickenlos alle Telekommunikationsverbindun-
gen zu rekonstruieren. Auch wenn eine solche Datenspeicherung nicht sicherstellen kann, dass alle
Telekommunikationsverbindungen verlasslich bestimmten Anschlussnehmern zugeordnet werden koén-
nen, und etwa Kriminelle die Speicherung durch die Nutzung von Hotspots, Internetcafés, auslandi-
schen Internettelefondiensten oder unter falschen Namen angemeldeten Prepaid-Handys unterlaufen
kénnen, kann dies der Geeignetheit einer solchen Regelung nicht entgegenhalten werden. Diese erfor-
dert nicht, dass das Regelungsziel in jedem Einzelfall tatsachlich erreicht wird, sondern verlangt ledig-
lich, dass die Zweckerreichung geférdert wird (vgl. BVerfGE 63, 88 <115>; 67, 157 <175>; 96, 10 <23>;
103, 293 <307>).

208 3. Der Gesetzgeber darf eine sechsmonatige Speicherung der Telekommunikationsverkehrsdaten
auch als erforderlich beurteilen. Weniger einschneidende Mittel, die ebenso weitreichende Aufklarungs-
mafinahmen ermdglichen, sind nicht ersichtlich. Eine vergleichbar effektive Aufklarungsmaoglichkeit liegt
insbesondere nicht im sogenannten Quick-Freezing-Verfahren, bei dem an die Stelle der anlasslos-
generellen Speicherung der Telekommunikationsdaten eine Speicherung nur im Einzelfall und erst zu
dem Zeitpunkt angeordnet wird, zu dem dazu etwa wegen eines bestimmten Tatverdachts konkreter
Anlass besteht. Ein solches Verfahren, das Daten aus der Zeit vor der Anordnung ihrer Speicherung
nur erfassen kann, soweit sie noch vorhanden sind, ist nicht ebenso wirksam wie eine kontinuierliche
Speicherung, die das Vorhandensein eines vollstandigen Datenbestandes fiir die letzten sechs Monate
gewabhrleistet.

209 4. Eine sechsmonatige Speicherung von Telekommunikationsverkehrsdaten in einem wie in § 113a
TKG vorgesehenen Umfang ist auch nicht von vornherein unverhaltnismafig im engeren Sinne.

210 a) Allerdings handelt es sich bei einer solchen Speicherung um einen besonders schweren Eingriff
mit einer Streubreite, wie sie die Rechtsordnung bisher nicht kennt: Erfasst werden tiber den gesamten
Zeitraum von sechs Monaten praktisch samtliche Telekommunikationsverkehrsdaten aller Birger ohne
Anknipfung an ein zurechenbar vorwerfbares Verhalten, eine - auch nur abstrakte - Gefahrlichkeit oder
sonst eine qualifizierte Situation. Die Speicherung bezieht sich dabei auf Alltagshandeln, das im tagli-
chen Miteinander elementar und fur die Teilnahme am sozialen Leben in der modernen Welt nicht mehr
verzichtbar ist. Grundséatzlich ist keine Form der Telekommunikation prinzipiell von der Speicherung
ausgenommen. Zwar lasst die Regelung im Ergebnis vereinzelt Lucken, die verhindern, dass aus-
nahmslos jede Telekommunikationsverbindung individualisierend rekonstruiert werden kann, wie unter
Umstanden bei Nutzung von Hotspots, unibersichtlichen privaten Netzwerken oder Diensteanbietern
im nichteuropdischen Ausland. Eine reguldre Ausweichmaoglichkeit fir den Blirger erdffnet dies jedoch
nicht. Der Gesetzgeber versucht vielmehr, grundsatzlich alle Telekommunikationsverbindungen so zu
erfassen, dass die Nutzer mdglichst flichendeckend ermittelt werden kénnen.
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211 Die Aussagekraft dieser Daten ist weitreichend. Je nach Nutzung von Telekommunikationsdiensten
seitens der Betroffenen lassen sich schon aus den Daten selbst - und erst recht, wenn diese als An-
knupfungspunkte fir weitere Ermittlungen dienen - tiefe Einblicke in das soziale Umfeld und die indivi-
duellen Aktivitaten eines jeden Blirgers gewinnen. Zwar werden mit einer Telekommunikationsverkehrs-
datenspeicherung, wie in § 113a TKG vorgesehen, nur die Verbindungsdaten (Zeitpunkt, Dauer, betei-
ligte Anschliisse sowie - bei der Mobiltelefonie - der Standort) festgehalten, nicht aber auch der Inhalt
der Kommunikation. Auch aus diesen Daten lassen sich jedoch bei umfassender und automatisierter
Auswertung bis in die Intimsphéare hineinreichende inhaltliche Ruckschliisse ziehen. Adressaten (deren
Zugehorigkeit zu bestimmten Berufsgruppen, Institutionen oder Interessenverb&nden oder die von
ihnen angebotenen Leistungen), Daten, Uhrzeit und Ort von Telefongesprachen erlauben, wenn sie
Uber einen langeren Zeitraum beobachtet werden, in ihrer Kombination detaillierte Aussagen zu gesell-
schaftlichen oder politischen Zugehorigkeiten sowie personlichen Vorlieben, Neigungen und Schwa-
chen derjenigen, deren Verbindungsdaten ausgewertet werden. Einen Vertraulichkeitsschutz gibt es
insoweit nicht. Je nach Nutzung der Telekommunikation und kinftig in zunehmender Dichte kann eine
solche Speicherung die Erstellung aussagekraftiger Personlichkeits- und Bewegungsprofile praktisch
jeden Birgers erméglichen. Bezogen auf Gruppen und Verbénde erlauben die Daten Uberdies unter
Umstanden die Aufdeckung von internen Einflussstrukturen und Entscheidungsabléaufen.

212 Eine Speicherung, die solche Verwendungen grundsatzlich ermdglicht und in bestimmten Fallen
ermaoglichen soll, begriindet einen schwerwiegenden Eingriff. Von Gewicht ist hierbei auch, dass unab-
hangig von einer wie auch immer geregelten Ausgestaltung der Datenverwendung das Risiko von Bur-
gern erheblich steigt, weiteren Ermittlungen ausgesetzt zu werden, ohne selbst Anlass dazu gegeben
zu haben. Es reicht etwa aus, zu einem ungunstigen Zeitpunkt in einer bestimmten Funkzelle gewesen
oder von einer bestimmten Person kontaktiert worden zu sein, um in weitem Umfang Ermittlungen aus-
gesetzt zu werden und unter Erklarungsdruck zu geraten. Auch die Missbrauchsmadglichkeiten, die mit
einer solchen Datensammlung verbunden sind, verscharfen deren belastende Wirkung. Das gilt insbe-
sondere wegen der Vielzahl verschiedener privater Anbieter, bei denen die Telekommunikationsdaten
gespeichert werden. Schon angesichts der Anzahl der Speicherungsverpflichteten ist die Zahl derjeni-
gen grol3, die Zugriff auf solche Daten haben und haben mussen. Da die Speicherungspflicht kleinere
Diensteanbieter mitbetrifft, stol3t die Sicherung vor Missbrauch ungeachtet aller méglichen und erfor-
derlichen Anstrengungen des Gesetzgebers auch in Blick auf deren Leistungsfahigkeit auf strukturelle
Grenzen. Verstarkt wird dies dadurch, dass die Anforderungen an die Datenverwaltung und die Uber-
mittlung der Daten an die Behorden ein hohes Mal} an Technikbeherrschung sowie anspruchsvolle
Software voraussetzen, womit sich zwangslaufig die Gefahr von Schwachstellen und das Risiko von
Manipulationen durch interessierte Dritte verbinden. Besonderes Gewicht bekommt die Speicherung
der Telekommunikationsdaten weiterhin dadurch, dass sie selbst und die vorgesehene Verwendung der
gespeicherten Daten von den Betroffenen unmittelbar nicht bemerkt werden, zugleich aber Verbindun-
gen erfassen, die unter Vertraulichkeitserwartungen aufgenommen werden. Hierdurch ist die anlasslose
Speicherung von Telekommunikationsverkehrsdaten geeignet, ein diffus bedrohliches Gefiihl des Be-
obachtetseins hervorzurufen, das eine unbefangene Wahrnehmung der Grundrechte in vielen Berei-
chen beeintrachtigen kann.

213 b) Trotz der auf3erordentlichen Streubreite und des mit ihr verbundenen Eingriffsgewichts ist dem
Gesetzgeber die Einfihrung einer sechsmonatigen Speicherungspflicht, wie in § 113a TKG vorgese-
hen, verfassungsrechtlich nicht schlechthin verboten. Allerdings entspricht es der stdndigen Rechtspre-
chung des Bundesverfassungsgerichts, dass dem Staat eine Sammlung von personenbezogenen Da-
ten auf Vorrat zu unbestimmten oder noch nicht bestimmbaren Zwecken verfassungsrechtlich strikt un-
tersagtist (vgl. BVerfGE 65, 1 <46>; 100, 313 <360>; 115, 320 <350>; 118, 168 <187>). Um eine solche
von vornherein verbotene Form der Datensammlung handelt es sich bei einer vorsorglich anlasslosen
Speicherung der Telekommunikationsverbindungsdaten nicht in jedem Fall. Erfolgt sie zu bestimmten
Zwecken, kann eine solche Speicherung eingebunden in eine dem Eingriff adaquate gesetzliche Aus-
gestaltung (siehe unten V) vielmehr auch den VerhaltnismaRigkeitsanforderungen im engeren Sinne
genlgen.
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214 aa) Mal3geblich ist hierfiir zunachst, dass die vorgesehene Speicherung der Telekommunikations-
verkehrsdaten nicht direkt durch den Staat, sondern durch eine Verpflichtung der privaten Dienstean-
bieter verwirklicht wird. Die Daten werden damit bei der Speicherung selbst noch nicht zusammenge-
fuhrt, sondern bleiben verteilt auf viele Einzelunternehmen und stehen dem Staat unmittelbar als Ge-
samtheit nicht zur Verfigung. Dieser hat insbesondere, was durch entsprechende Regelungen und
technische Vorkehrungen sicherzustellen ist, keinen direkten Zugriff auf die Daten. Der Abruf der Daten
seitens staatlicher Stellen erfolgt erst in einem zweiten Schritt und nunmehr anlassbezogen nach recht-
lich naher festgelegten Kriterien. Die Ausgestaltung der zum Abruf und zur weiteren Verwendung der
gespeicherten Daten ermachtigenden Bestimmungen kann dabei sicherstellen, dass die Speicherung
nicht zu unbestimmten oder noch nicht bestimmbaren Zwecken erfolgt. So kann und muss bei Anord-
nung einer solchen Speicherungspflicht gewahrleistet werden, dass eine tatsachliche Kenntnisnahme
und Verwendung der Daten in normenklarer Form in einer Weise begrenzt bleibt, die dem Gewicht der
weitreichenden Datenerfassung Rechnung tragt und den Abruf sowie die tatséchliche Verwendung der
Daten auf den unbedingt erforderlichen Teil der Datensammlung beschrankt. Die Trennung von Spei-
cherung und Abruf fordert strukturell zugleich die - durch gesetzliche Ausgestaltung néher zu gewahr-
leistende - Transparenz und Kontrolle der Datenverwendung.

215 bb) Eine sechsmonatige Speicherung der Telekommunikationsverkehrsdaten hebt auch nicht be-
reits aus sich heraus das Prinzip des Art. 10 Abs. 1 GG als solches auf; sie verletzt weder dessen
Menschenwirdekern (Art. 1 Abs. 1 GG) noch dessen Wesensgehalt (Art. 19 Abs. 2 GG). Sie bleibt trotz
ihrer aul3erordentlichen Weite noch wirksam begrenzt. So wird der Inhalt der Telekommunikation von
der auf die Verkehrsdaten beschrankten Speicherung ausgespart. Auch bleibt die Speicherungsdauer
zeitlich begrenzt. Zwar ist eine Speicherungsdauer von sechs Monaten angesichts des Umfangs und
der Aussagekraft der gespeicherten Daten sehr lang und liegt an der Obergrenze dessen, was unter
VerhaltnisméaRigkeitserwagungen rechtfertigungsféahig ist. Nach ihrem Ablauf kann sich der Birger je-
doch darauf verlassen, dass seine Daten - sofern sie nicht aus gewichtigem Anlass ausnahmsweise
abgerufen wurden - geldscht werden und fir niemanden mehr rekonstruierbar sind.

216 cc) Eine Speicherung der Telekommunikationsverkehrsdaten fir sechs Monate stellt sich auch
nicht als eine MalRnahme dar, die auf eine Totalerfassung der Kommunikation oder Aktivitaten der Bir-
ger insgesamt angelegt ware. Sie knupft vielmehr in noch begrenzt bleibender Weise an die besondere
Bedeutung der Telekommunikation in der modernen Welt an und reagiert auf das spezifische Gefah-
renpotential, das sich mit dieser verbindet. Die neuen Telekommunikationsmittel Gberwinden Zeit und
Raum in einer mit anderen Kommunikationsformen unvergleichbaren Weise und grundsatzlich unter
Ausschluss o6ffentlicher Wahrnehmung. Sie erleichtern damit zugleich die verdeckte Kommunikation und
Aktion von Straftatern und erméglichen es auch verstreuten Gruppen von wenigen Personen, sich zu-
sammenzufinden und effektiv zusammenzuarbeiten. Durch die praktisch widerstandsfreie Kommunika-
tion wird eine Bundelung von Wissen, Handlungsbereitschaft und krimineller Energie moglich, die die
Gefahrenabwehr und Strafverfolgung vor neuartige Aufgaben stellt. Manche Straftaten erfolgen unmit-
telbar mit Hilfe der neuen Technik. Eingebunden in ein Konglomerat von nurmehr technisch miteinander
kommunizierenden Rechnern und Rechnernetzen entziehen sich solche Aktivitaten weithin der Be-
obachtung. Zugleich kdnnen sie - etwa durch Angriffe auf die Telekommunikation Dritter - auch neuar-
tige Gefahren begriinden. Eine Rekonstruktion gerade der Telekommunikationsverbindungen ist daher
fur eine effektive Strafverfolgung und Gefahrenabwehr von besonderer Bedeutung.

217 Hinzu kommt, dass es hinsichtlich der Telekommunikationsdaten mangels &ffentlicher Wahrnehm-
barkeit auch kein gesellschaftliches Gedéchtnis gibt, das es wie in anderen Bereichen erlaubte, zuriick-
liegende Vorgénge auf der Grundlage zufalliger Erinnerung zu rekonstruieren: Telekommunikationsda-
ten werden entweder geldscht und sind dann ganz verloren oder werden gespeichert und sind damit
voll verfigbar. Daher darf der Gesetzgeber bei der Entscheidung, wie weit solche Daten zu l6schen
oder zu speichern sind, einen Interessenausgleich vornehmen und die Belange staatlicher Aufgaben-
wahrnehmung bertcksichtigen. Hierbei kann er auch in seine Erwdgungen einbeziehen, dass die Ver-
breitung bestimmter Vertragsgestaltungen der Telekommunikationsdiensteanbieter (wie die Zunahme
von Flatrates) bei Geltung einer strikten Léschungspflicht fiir Telekommunikationsverkehrsdaten, die fiir
die Vertragsabwicklung nicht benétigt werden, die Verfugbarkeit solcher Daten reduziert. Auch insoweit
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kann sich die vorsorgliche Speicherung der Telekommunikationsverkehrsdaten auf Gesichtspunkte stiit-
zen, die in Besonderheiten der modernen Telekommunikation einen spezifischen Grund haben.

218 Umgekenhrt darf die Speicherung der Telekommunikationsverkehrsdaten nicht als Schritt hin zu ei-
ner Gesetzgebung verstanden werden, die auf eine mdglichst flachendeckende vorsorgliche Speiche-
rung aller fir die Strafverfolgung oder Gefahrenpravention niitzlichen Daten zielte. Eine solche Gesetz-
gebung ware, unabhangig von der Gestaltung der Verwendungsregelungen, von vornherein mit der
Verfassung unvereinbar. Die verfassungsrechtliche Unbedenklichkeit einer vorsorglich anlasslosen
Speicherung der Telekommunikationsverkehrsdaten setzt vielmehr voraus, dass diese eine Ausnahme
bleibt. Sie darf auch nicht im Zusammenspiel mit anderen vorhandenen Dateien zur Rekonstruierbarkeit
praktisch aller Aktivitaten der Burger fihren. Maf3geblich fir die Rechtfertigungsfahigkeit einer solchen
Speicherung ist deshalb insbesondere, dass sie nicht direkt durch staatliche Stellen erfolgt, dass sie
nicht auch die Kommunikationsinhalte erfasst und dass auch die Speicherung der von ihren Kunden
aufgerufenen Internetseiten durch kommerzielle Diensteanbieter grundséatzlich untersagt ist. Die Ein-
fuhrung der Telekommunikationsverkehrsdatenspeicherung kann damit nicht als Vorbild fur die Schaf-
fung weiterer vorsorglich anlassloser Datensammlungen dienen, sondern zwingt den Gesetzgeber bei
der Erwagung neuer Speicherungspflichten oder -berechtigungen in Blick auf die Gesamtheit der ver-
schiedenen schon vorhandenen Datensammlungen zu grof3erer Zurtickhaltung. Dass die Freiheitswahr-
nehmung der Birger nicht total erfasst und registriert werden darf, gehort zur verfassungsrechtlichen
Identitat der Bundesrepublik Deutschland (vgl. zum grundgesetzlichen Identitatsvorbehalt BVerfG, Urteil
des Zweiten Senats vom 30. Juni 2009 - 2 BVE 2/08 u.a. -, juris, Rn. 240), fir deren Wahrung sich die
Bundesrepublik in europaischen und internationalen Zusammenhangen einsetzen muss. Durch eine
vorsorgliche Speicherung der Telekommunikationsverkehrsdaten wird der Spielraum fir weitere anlass-
lose Datensammlungen auch tber den Weg der Européischen Union erheblich geringer.

219 dd) Zusammenfassend ist eine sechsmonatige Speicherung der Telekommunikationsverkehrsda-
ten in dem vom Gesetzgeber in § 113a Abs. 1 bis 8 TKG vorgesehenen Umfang unter den gegenwarti-
gen Umstanden nicht von vornherein unverhéaltnisméagig. Fur ihre verfassungsrechtliche Unbedenklich-
keit ist allerdings Voraussetzung, dass die Ausgestaltung der Speicherung und der Verwendung der
Daten dem besonderen Gewicht einer solchen Speicherung angemessen Rechnung tragt.

V.
FOR-Systematik: Cyberlaw-Highlight — BVerfG ,Reserve- und Zukunftsgesetzgebung*

220 Die Ausgestaltung einer vorsorglichen Telekommunikationsverkehrsdatenspeicherung, wie sie in
§ 113a TKG vorgesehen ist, unterliegt besonderen verfassungsrechtlichen Anforderungen insbeson-
dere hinsichtlich der Datensicherheit, des Umfangs der Datenverwendung, der Transparenz und des
Rechtsschutzes. Nur wenn diesbeziglich hinreichend anspruchsvolle und normenklare Regelungen ge-
troffen sind, ist der in einer solchen Speicherung liegende Eingriff verhaltnismafig im engeren Sinne.

FOR-Systematik: Cyberlaw Highlight — Zweistufiges Schutzkonzept (rechtlich und/oder technisch)

221 1. Eine Speicherung der Telekommunikationsverkehrsdaten im Umfang des 8§ 113a TKG bedarf
der gesetzlichen Gewahrleistung eines besonders hohen Standards der Datensicherheit.

222 Angesichts des Umfangs und der potentiellen Aussagekraft der mit einer solchen Speicherung ge-
schaffenen Datenbesténde ist die Datensicherheit fur die VerhaltnismaRigkeit der angegriffenen Vor-
schriften von grof3er Bedeutung. Dieses gilt besonders, weil die Daten bei privaten Diensteanbietern
gespeichert werden, die unter den Bedingungen von Wirtschaftlichkeit und Kostendruck handeln und
dabei nur begrenzte Anreize zur Gewahrleistung von Datensicherheit haben. Sie handeln grundsatzlich
privatniitzig und sind nicht durch spezifische Amtspflichten gebunden. Zugleich ist die Gefahr eines
illegalen Zugriffs auf die Daten grof3, denn angesichts ihrer vielseitigen Aussagekraft kdnnen diese fur
verschiedenste Akteure attraktiv sein. Geboten ist daher ein besonders hoher Sicherheitsstandard, der
Uber das allgemein verfassungsrechtlich gebotene Maf fiir die Aufbewahrung von Daten der Telekom-
munikation hinausgeht. Solche Anforderungen der Datensicherheit gelten dabei sowohl fur die Aufbe-
wahrung der Daten als auch fiir deren Ubermittlung; ebenso bedarf es effektiver Sicherungen zur Ge-
wahrleistung der Léschung der Daten.
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223 In den AuRerungen in der miindlichen Verhandlung sowie in den schriftlichen Stellungnahmen zu
diesem Verfahren wurde von sachverstandiger Seite ein weites Spektrum von Instrumenten zur Erho-
hung der Datensicherheit aufgezeigt. Genannt wurden etwa eine getrennte Speicherung der nach
§ 113a TKG zu speichernden Daten auf auch physisch getrennten und vom Internet entkoppelten Rech-
nern, eine asymmetrische kryptografische Verschliusselung unter getrennter Verwahrung der Schlissel,
die Vorgabe des Vier-Augen-Prinzips fur den Zugriff auf die Daten verbunden mit fortschrittlichen Ver-
fahren zur Authentifizierung fur den Zugang zu den Schlisseln, die revisionssichere Protokollierung des
Zugriffs auf die Daten und deren Léschung sowie der Einsatz von automatisierten Fehlerkorrektur- und
Plausibilitéts-verfahren. Erganzend zu solch technisch orientierten Instrumenten ist auch die Schaffung
von Informations-pflichten bei Datenschutzverletzungen, die Einfihrung einer verschuldensunabhangi-
gen Haftung oder eine Starkung der Ausgleichsanspriiche fir immaterielle Schaden genannt worden,
um so Anreiz fir die Imple-mentierung eines wirksamen Datenschutzes zu schaffen.

224 Die Verfassung gibt nicht detailgenau vor, welche Sicherheitsmaf3gaben im Einzelnen geboten
sind. Im Ergebnis muss jedoch ein Standard gewéhrleistet werden, der unter spezifischer Berlicksichti-
gung der Besonderheiten der durch eine vorsorgliche Telekommunikationsverkehrsdatenspeicherung
geschaffenen Datenbestéande ein besonders hohes Mal3 an Sicherheit gewahrleistet. Dabei ist sicher-
zustellen, dass sich dieser Standard - etwa unter Ruckgriff auf einfachgesetzliche Rechtsfiguren wie
den Stand der Technik (vgl. Heibey, in: RoRnagel, Handbuch Datenschutzrecht, 2003, S. 575, Rn. 19,
S. 598, Rn. 145; Tinnefeld/ Ehrmann/Gerling, Einfihrung in das Datenschutzrecht, 4. Aufl. 2005,
S. 628) - an dem Entwicklungsstand der Fachdiskussion orientiert und neue Erkenntnisse und Einsich-
ten fortlaufend aufnimmt. Entsprechend ist vorzusehen, dass die speicherpflichtigen Unterneh-
men - zum Beispiel auf der Grundlage von in regelméRigen Abstédnden zu erneuernden Sicherheitskon-
zepten - ihre MalRnahmen hieran nachprifbar anpassen missen. Das Gefahrdungspotential, das sich
aus den in Frage stehenden Datenbestanden ergibt, erlaubt es nicht, die beschriebenen Sicherheitsan-
forderungen einer freien Abwagung mit allgemeinen wirtschaftlichen Gesichtspunkten zu unterwerfen.
Wenn der Gesetzgeber eine flachendeckende Speicherung der Telekommunikationsverkehrsdaten
ausnahmslos vorschreibt, gehért es zu den erforderlichen Voraussetzungen, dass die betroffenen An-
bieter nicht nur ihre Pflicht zur Speicherung, sondern auch die korrespondierenden Anforderungen zur
Datensicherheit erfullen kdnnen. Anknipfend an die sachver-standigen Stellungnahmen liegt es nahe,
dass nach dem gegenwartigen Stand der Diskussion grundsatzlich eine getrennte Speicherung der Da-
ten, eine anspruchsvolle Verschliisselung, ein gesichertes Zugriffsregime unter Nutzung etwa des Vier-
Augen-Prinzips sowie eine revisionssichere Protokollierung sichergestellt sein mussen, um die Sicher-
heit der Daten verfassungsrechtlich hinreichend zu gewéhrleisten.

225 Erforderlich sind gesetzliche Regelungen, die einen solchen besonders hohen Sicherheits-
standard in qualifizierter Weise jedenfalls dem Grunde nach normenklar und verbindlich vorge-
ben. Dabei steht es dem Gesetzgeber frei, die technische Konkretisierung des vorgegebenen
Mal3stabs einer Aufsichtsbehdrde anzuvertrauen. Der Gesetzgeber hat dabei jedoch sicherzu-
stellen, dass die Entscheidung tber Art und Mald der zu treffenden Schutzvorkehrungen nicht
letztlich unkontrolliert in den Handen der jeweiligen Telekommunikationsanbieter liegt. Die
zu stellenden Anforderungen sind entweder durch differenzierte technische Vorschriften - méglicher-
weise gestuft auf verschiedenen Normebenen - oder in allgemein-genereller Weise vorzugeben und
dann in transparenter Weise durch verbindliche Einzelentscheidung der Aufsichtsbehdrden gegenuber
den einzelnen Unternehmen zu konkretisieren. Verfassungsrechtlich geboten sind weiterhin eine fur die
Offentlichkeit transparente Kontrolle unter Einbeziehung des unabhangigen Datenschutzbeauftragten
(vgl. BVerfGE 65, 1 <46>) sowie ein ausgeglichenes Sanktionensystem, das auch Versté3en gegen die
Datensicherheit ein angemessenes Gewicht beimisst.

226 2. Eine Speicherung von Telekommunikationsverkehrsdaten, wie in 8§ 113a TKG vorgesehen, setzt
weiterhin gesetzliche Regelungen zur Verwendung dieser Daten voraus. Die verhéltnisméRige Ausge-
staltung dieser Verwendungsregeln entscheidet damit nicht nur Gber die Verfassungsmafigkeit dieser
einen eigenen Eingriff begriindenden Bestimmungen selbst, sondern wirkt auf die VerfassungsmaRig-
keit schon der Speicherung als solcher zurtick. Nach der Rechtsprechung des Bundesverfassungsge-
richts missen die Voraussetzungen fur die Datenverwendung und deren Umfang in den betreffenden
Rechtsgrundlagen umso enger begrenzt werden, je schwerer der in der Speicherung liegende Eingriff
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wiegt. Anlass, Zweck und Umfang des jeweiligen Eingriffs sowie die entsprechenden Eingriffsschwellen
sind dabei durch den Gesetzgeber bereichsspezifisch, prazise und normenklar zu regeln (vgl. BVerfGE
100, 313 <359 f.>; 110, 33 <53>; 113, 29 <51>; 113, 348 <375>; 115, 166 <191>; 115, 320 <365>; 118,
168 <186 f.>).

227 Die Verwendung der durch eine anlasslos systematische Speicherung praktisch aller Telekommu-
nikationsverkehrsdaten gewonnenen Datenbestdnde unterliegt dementsprechend besonders hohen
Anforderungen. Insbesondere ist diese nicht in gleichem Umfang verfassungsrechtlich zulassig wie die
Verwendung von Telekommunikationsverkehrsdaten, die die Diensteanbieter in Abhéngigkeit von den
jeweiligen betrieblichen und vertraglichen Umstéanden - von den Kunden teilweise beeinflussbar - nach
§ 96 TKG speichern durfen. Angesichts der Unausweichlichkeit, Vollstandigkeit und damit gesteigerten
Aussagekraft der Uber sechs Monate systematisch vorsorglich erhobenen Verkehrsdaten hat ihr Abruf
ein ungleich gréReres Gewicht. Da eine Auswertung dieser Daten tief in das Privatleben eindringende
Ruckschlisse und unter Umstanden detaillierte Personlichkeits- und Bewegungsprofile ermdéglicht,
kann insoweit nicht ohne weiteres davon ausgegangen werden, dass der Ruckgriff auf diese Daten
grundsatzlich geringer wiegt als eine inhaltsbezogene Telekommunikationsiberwachung (zur Abfrage
nach altem Recht vgl. BVerfGE 107, 299 <322>). Vielmehr kann auch die Verwendung solcher Daten
nur dann als verhaltnismafig angesehen werden, wenn sie besonders hochrangigen Gemeinwohlbe-
langen dient. Eine Verwendung der Daten kommt deshalb nur fir Gberragend wichtige Aufgaben des
Rechtsglterschutzes in Betracht, das heil3t zur Ahndung von Straftaten, die Uberragend wichtige
Rechtsgiter bedrohen oder zur Abwehr von Gefahren fir solche Rechtsguter.

228 a) Fur die Strafverfolgung folgt hieraus, dass ein Abruf der Daten zumindest den durch bestimmte
Tatsachen begrindeten Verdacht einer schweren Straftat voraussetzt. Welche Straftatbestande hiervon
umfasst sein sollen, hat der Gesetzgeber abschlieRend mit der Verpflichtung zur Datenspeicherung
festzulegen. Thm kommt hierbei ein Beurteilungsspielraum zu. Er kann dabei entweder auf bestehende
Kataloge zuriickgreifen oder einen eigenen Katalog schaffen, etwa um Straftaten, fur die die Telekom-
munikationsverkehrsdaten besondere Bedeutung haben, zu erfassen. Die Qualifizierung einer Straftat
als schwer muss aber in der Strafnorm - insbesondere etwa durch deren Strafrahmen - einen objekti-
vierten Ausdruck finden (vgl. BVerfGE 109, 279 <343 ff., insbesondere 347 f.>). Eine Generalklausel
oder lediglich die Verweisung auf Straftaten von erheblicher Bedeutung reichen hingegen nicht aus.

229 Uber die abstrakte Festlegung eines entsprechenden Straftatenkatalogs hinaus hat der Gesetzge-
ber sicherzustellen, dass ein Ruckgriff auf die vorsorglich gespeicherten Telekommunikationsverkehrs-
daten nur dann zulassig ist, wenn auch im Einzelfall die verfolgte Straftat schwer wiegt (vgl. BVerfGE
121, 1 <26>; zu Straftaten von erheblicher Bedeutung vgl. BVerfGE 107, 299 <322>; zu besonders
schweren Straftaten im Sinne von Art. 13 Abs. 3 GG vgl. BVerfGE 109, 279 <346>) und die Verwendung
der Daten verhaltnismafig ist.

230 b) Fur die Gefahrenabwehr ist die Verwendung der in Frage stehenden Daten gleichermaf3en wirk-
sam zu begrenzen. Den Datenzugriff unter Bezugnahme auf Kataloge von bestimmten Straftaten zu
eroffnen, deren Verhinderung die Datenverwendung dienen soll (vgl. BVerfGE 122, 120 <142>), ist hier
keine geeignete Regelungstechnik. Sie nimmt den Anforderungen an den Grad der Rechtsgutgefahr-
dung ihre Klarheit und fuihrt zu Unsicherheiten, wenn schon die Straftatbestande selbst Vorbereitungs-
handlungen und bloRe Rechtsgutgefahrdungen unter Strafe stellen. Stattdessen bietet sich an, gesetz-
lich unmittelbar die Rechtsguter in Bezug zu nehmen, deren Schutz eine Verwendung der Daten recht-
fertigen soll, sowie die Intensitat der Geféahrdung dieser Rechtsglter, die als Eingriffsschwelle hierfir
erreicht sein muss. Eine solche Regelung entspricht dem Charakter der Gefahrenabwehr als Rechts-
glterschutz und gewahrleistet eine unmittelbare Ankniipfung an das maRgebliche Ziel, das den Grund-
rechtseingriff rechtfertigen soll.

231 Die Abwagung zwischen dem Gewicht des in der Datenspeicherung und Datenverwendung liegen-
den Eingriffs und der Bedeutung einer wirksamen Gefahrenabwehr fuihrt dazu, dass ein Abruf der vor-
sorglich gespeicherten Telekommunikationsverkehrsdaten nur zur Abwehr von Gefahren fur Leib, Le-
ben oder Freiheit einer Person, fur den Bestand oder die Sicherheit des Bundes oder eines Landes oder
zur Abwehr einer gemeinen Gefahr zugelassen werden darf (vgl. BVerfGE 122, 120 <141 ff.>). Die
gesetzliche Erméachtigungsgrundlage muss diesbezuglich zumindest tatsachliche Anhaltspunkte einer
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konkreten Gefahr fur die zu schiitzenden Rechtsgiter verlangen. Dieses Erfordernis fiihrt dazu, dass
Vermutungen oder allgemeine Erfahrungssatze nicht ausreichen, um den Zugriff auf die Daten zu recht-
fertigen. Vielmehr miissen bestimmte Tatsachen festgestellt sein, die die Prognose einer konkreten
Gefahr tragen. Es bedarf insoweit einer Sachlage, bei der im Einzelfall die hinreichende Wahrschein-
lichkeit besteht, dass in absehbarer Zeit ohne Eingreifen des Staates ein Schaden fiir die Schutzguter
der Norm durch bestimmte Personen verursacht wird. Die diesbeziiglichen Ausfihrungen des Senats
zu den Anforderungen an Online-Durchsuchungen gelten hier entsprechend (vgl. BVerfGE 120, 274
<328 f.>). Die konkrete Gefahr wird durch drei Kriterien bestimmt: den Einzelfall, die zeitliche Nahe des
Umschlagens einer Gefahr in einen Schaden und den Bezug auf individuelle Personen als Verursacher.
Die Abfrage der vorsorglich gespeicherten Daten kann allerdings schon gerechtfertigt sein, wenn sich
noch nicht mit hinreichender Wahrscheinlichkeit feststellen lasst, dass die Gefahr schon in ndherer Zu-
kunft eintritt, sofern bestimmte Tatsachen auf eine im Einzelfall drohende Gefahr fur ein tberragend
wichtiges Rechtsgut hinweisen. Die Tatsachen miissen zum einen den Schluss auf ein wenigstens sei-
ner Art nach konkretisiertes und zeitlich absehbares Geschehen zulassen, zum anderen darauf, dass
bestimmte Personen beteiligt sein werden, Uber deren Identitat zumindest so viel bekannt ist, dass die
MaRnahme gezielt gegen sie eingesetzt und auf sie konzentriert werden kann. Dagegen wird dem Ge-
wicht des Grundrechtseingriffs nicht hinreichend Rechnung getragen, wenn der tatsachliche Eingriffs-
anlass noch weitgehend in das Vorfeld einer im Einzelnen noch nicht absehbaren konkreten Gefahr fiir
die Schutzguter der Norm verlegt wird.

232 c) Die verfassungsrechtlichen Anforderungen fir die Verwendung der Daten zur Gefahrenabwehr
gelten fur alle Eingriffserméchtigungen mit praventiver Zielsetzung. Sie gelten damit auch fur die Ver-
wendung der Daten durch die Nachrichtendienste. Da die Beeintréachtigung durch den Eingriff in allen
diesen Fallen fur die Betroffenen die gleiche ist, besteht hinsichtlich dieser Anforderungen kein Anlass
zu behordenbezogenen Differenzierungen, etwa zwischen Polizeibehérden und anderen mit préaven-
tiven Aufgaben betrauten Behérden wie Verfassungsschutzbehorden. Dass Polizei- und Verfassungs-
schutzbehorden unterschiedliche Aufgaben und Befugnisse haben und in der Folge MalRnahmen mit
unterschiedlicher Eingriffstiefe vornehmen kdnnen, ist fur die Gewichtung einer Verwendung von vor-
sorglich flachendeckend und langfristig gespeicherten Telekommunikationsverkehrsdaten grundsatzlich
ohne Belang (vgl. BVerfGE 120, 274 <329 f.>). Zwar koénnen Differenzierungen zwischen den Ermach-
tigungen der verschiedenen Behdrden mit praventiven Aufgaben vor der Verfassung Bestand haben
(vgl. BVerfGE 100, 313 <383>; 120, 274 <330>). Jedoch ist der Gesetzgeber auch bei der Regelung
der einzelnen Befugnisse von Sicherheitsbehdrden, deren Aufgabe in der Vorfeldaufklarung besteht, an
die verfassungsrechtlichen Vorgaben gebunden, die sich aus dem Verhaltnismafigkeitsgrundsatz er-
geben (vgl. BVerfGE 120, 274 <330 f.>). Diese fuhren vorliegend dazu, dass sowohl hinsichtlich der zu
schitzenden Rechtsguter als auch hinsichtlich der hierbei zu beachtenden Eingriffsschwelle besondere
Anforderungen an die Datenverwendung zu stellen sind.

233 Es gibt keinen Grund, warum diese Anforderungen fir die Aufgabenerfiillung der Nachrichten-
dienste nicht gelten sollten. Zwar beschranken sich die Aufgaben der Nachrichtendienste grundsétzlich
auf die Sammlung von Informationen zur Unterrichtung der Regierung. Das vermindert das Gewicht des
Eingriffs insoweit, als sich damit fir den einzelnen Birger tUiber die Gefahr des Beobachtetwerdens hin-
aus nicht auch die Gefahr von hieran anknipfenden weiteren Malinahmen verbindet. Zugleich verringert
sich hierdurch aber auch das Gewicht zur Rechtfertigung solcher Eingriffe, denn durch bloR3e Informati-
onen der Regierung kdnnen Rechtsgutverletzungen nicht verhindert werden. Dies ist erst méglich durch
FolgemalRnahmen der fur die Gefahrenabwehr zustandigen Behdrden, deren verfassungsrechtliche Be-
grenzungen bei der Datenverwendung nicht durch weitergehende Verwendungsbefugnisse im Vorfeld
unterlaufen werden durfen. Eine besondere Belastungswirkung solcher Eingriffe gegenuber den Biir-
gern liegt im Ubrigen darin, dass nicht nur der jeweilige Eingriff in das Telekommunikationsgeheimnis
als solcher in der Regel verdeckt geschieht, sondern praktisch die gesamten Aktivitaten der Nachrich-
tendienste geheim erfolgen. Befugnisse dieser Dienste zur Verwendung der vorsorglich flichendeckend
gespeicherten Telekommunikationsverkehrs-daten beférdern damit das Gefuhl des unkontrollierbaren
Beobachtetwerdens in besonderer Weise und entfalten nachhaltige Einschiichterungseffekte auf die
Freiheitswahrnehmung.
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234 Der Senat verkennt nicht, dass damit eine Verwendung der vorsorglich gespeicherten Telekom-
mun-ikationsverkehrsdaten von Seiten der Nachrichtendienste in vielen Fallen ausscheiden dirfte. Dies
liegt jedoch in der Art ihrer Aufgaben als Vorfeldaufklarung und begriindet keinen verfassungsrechtlich
hinnehm-baren Anlass, die sich aus dem VerhaltnismaRigkeitsgrundsatz ergebenden Voraussetzungen
fur einen Eingriff der hier vorliegenden Art abzumildern (vgl. BVerfGE 120, 274 <331>).

235 d) Die Begrenzung der Datenverwendung auf bestimmte Zwecke muss auch fiir die Verwendung
der Daten nach deren Abruf und Ubermittlung an die abrufenden Behérden sichergestellt und verfah-
rensmaRig flankiert werden. Insoweit ist gesetzlich zu gewéhrleisten, dass die Daten nach Ubermittlung
unverziglich ausgewertet werden und, sofern sie fir die Erhebungszwecke unerheblich sind, geléscht
werden (vgl. BVerfGE 100, 313 <387 f.>). Im Ubrigen ist vorzusehen, dass die Daten vernichtet werden,
sobald sie fur die festgelegten Zwecke nicht mehr erforderlich sind, und dass hiertiber ein Protokoll
gefertigt wird (vgl. BVerfGE 100, 313 <362>; 113, 29 <58>).

236 Die Telekommunikationsverkehrsdaten verlieren ihren durch Art. 10 GG vermittelten Schutz nicht
dadurch, dass bereits eine staatliche Stelle von ihnen Kenntnis erlangt hat. Die Anforderungen des
Grundrechts an eine klare Zweckbindung beziehen sich deshalb auch auf die Weitergabe der Daten
und Informationen an weitere Stellen. Dies schlie3t Zweckéanderungen indes nicht aus. Sie bedurfen
jedoch einer eigenen gesetzlichen Grundlage, die ihrerseits verfassungsrechtlichen Anspriichen geniigt
(vgl. BVerfGE 100, 313 <360>; 109, 279 <375 f.>). Eine Weitergabe der Ubermittelten Telekommunika-
tionsverkehrsdaten an andere Stellen darf gesetzlich dementsprechend nur vorgesehen werden, soweit
sie zur Wahrnehmung von Aufgaben erfolgt, deretwegen ein Zugriff auf diese Daten auch unmittelbar
zuldssig ware (vgl. BVerfGE 100, 313 <389 f.>; 109, 279 <375 f.>; 110, 33 <73>). Dies ist von der
weiterleitenden Stelle zu protokollieren (vgl. BVerfGE 100, 313 <395 f.>). Dabei lasst sich die Zweck-
bindung nur gewahrleisten, wenn auch nach der Erfassung erkennbar bleibt, dass es sich um Daten
handelt, die vorsorglich anlasslos gespeichert wurden. Der Gesetzgeber hat dementsprechend fiir diese
Daten eine Kennzeichnungspflicht anzuordnen (vgl. BVerfGE 100, 313 <360 f.>).

237 e) Verfassungsrechtliche Grenzen kénnen sich schlie3lich auch hinsichtlich des Umfangs der ab-
zurufenden Daten ergeben. So lassen sich unter Verhaltnismafigkeitsgesichtspunkten vielfaltige Ab-
stufungen zwischen den verschiedenen Auskunftsbegehren ausmachen, etwa danach, ob sie nur eine
einzelne Telekommunikationsverbindung betreffen, sie auf die Ubermittlung der Daten aus allein einer
Funkzelle zu einem bestimmten Zeitpunkt zielen, sie bezogen sind nur auf die Kommunikation zwischen
einzelnen Personen - begrenzt moglicherweise auf einen bestimmten Zeitraum oder eine bestimmte
Form der Kommunikation - und hierbei auch die Standortdaten ein- oder ausschlieen beziehungsweise
ob sie auf eine vollstandige Ubermittlung der Daten einer Person zur Erstellung eines méglichst detail-
lierten Bewegungs- oder Personlichkeitsprofils zielen. Auch kann es in Blick auf das Eingriffsgewicht
einen Unterschied machen, ob bei der Datenibermittlung Filter zwischengeschaltet werden, mit denen
bestimmte Telekommunikationsverbindungen zum Schutz von besonderen Vertrauensbeziehungen
ausgesondert werden.

238 Angesichts der hohen Schwellen, die nach den vorstehenden Maf3gaben schon grundsatzlich fur
die Verwendung vorsorglich gespeicherter Telekommunikationsverkehrsdaten gelten, hat der Gesetz-
geber bei der ndheren Regelung des Umfangs der Datenverwendung allerdings einen Gestaltungsspiel-
raum. Insbesondere steht es ihm grundsatzlich auch frei, solche Verhaltnismafigkeitserwdgungen dem
zur Entscheidung tiber die Anordnung eines Datenabrufs berufenen Richter bei der Prifung im Einzelfall
zu Uberlassen. Verfassungsrechtlich geboten ist als Ausfluss des Verhaltnismafigkeitsgrundsatzes je-
doch, zumindest fir einen engen Kreis von auf besondere Vertraulichkeit angewiesenen Telekommuni-
kations-verbindungen ein grundsatzliches Ubermittlungsverbot vorzusehen. Zu denken ist hier etwa an
Verbin-dungen zu Anschlissen von Personen, Behdrden und Organisationen in sozialen oder kirchli-
chen Bereichen, die grundsétzlich anonym bleibenden Anrufern ganz oder berwiegend telefonische
Beratung in seelischen oder sozialen Notlagen anbieten und die selbst oder deren Mitarbeiter insoweit
anderen Verschwiegenheitsverpflichtungen unterliegen (vgl. § 99 Abs. 2 TKG).

239 3. Verhaltnismafig ist eine vorsorglich anlasslose Speicherung von Telekommunikationsverkehrs-
daten und deren Verwendung weiterhin nur, wenn der Gesetzgeber hinreichende Vorkehrungen zur

Cyberlaw | WS 2018/2019 | 39 I aw

tu-darmstadt



Transparenz der Datenverwendung sowie zur Gewahrleistung eines effektiven Rechtsschutzes und ef-
fektiver Sanktionen trifft.

240 a) Zu den Voraussetzungen der verfassungsrechtlich unbedenklichen Verwendung von durch eine
solche Speicherung gewonnenen Daten gehdren Anforderungen an die Transparenz. Soweit moglich
muss die Verwendung der Daten offen erfolgen. Ansonsten bedarf es grundsatzlich zumindest nach-
traglich einer Benachrichtigung der Betroffenen. Unterbleibt ausnahmsweise auch diese, bedarf die
Nichtbenachrichtigung einer richterlichen Entscheidung.

241 aa) Eine vorsorglich anlasslose Speicherung aller Telekommunikationsverkehrsdaten tber sechs
Monate ist unter anderem deshalb ein so schwerwiegender Eingriff, weil sie ein Gefuhl des standigen
Uberwachtwerdens hervorrufen kann; sie erlaubt in unvorhersehbarer Weise tiefe Einblicke in das Pri-
vatleben, ohne dass der Rickgriff auf die Daten fiir den Blrger unmittelbar spirbar oder ersichtlich ist.
Der Einzelne weil3 nicht, was welche staatliche Behorde Uber ihn weil3, weil3 aber, dass die Behdrden
vieles, auch Hochstpersonliches tber ihn wissen kdnnen.

242 Der Gesetzgeber muss die diffuse Bedrohlichkeit, die die Datenspeicherung hierdurch erhalten
kann, durch wirksame Transparenzregeln auffangen. Regelungen zur Information der von Datenerhe-
bungen oder -nutzungen Betroffenen gehdéren allgemein zu den elementaren Instrumenten des grund-
rechtlichen Datenschutzes (vgl. BVerfGE 100, 313 <361>; 109, 279 <363 f.>; 118, 168 <207 f.>; 120,
351 <361 f.>). Fur die Verwendung der umfangreichen und vielfaltig aussagekraftigen Datenbestande
einer vorsorglich anlasslosen Telekommunikationsverkehrsdatenspeicherung sind insoweit hohe Anfor-
derungen zu stellen. Sie haben zum einen die Aufgabe, eine sich aus dem Nichtwissen um die tatsach-
liche Relevanz der Daten ergebende Bedrohlichkeit zu mindern, verunsichernden Spekulationen entge-
genzuwirken und den Betroffenen die Mdglichkeit zu schaffen, solche MaRnahmen in die 6ffentliche
Diskussion zu stellen. Zum anderen sind solche Anforderungen auch aus dem Gebot des effektiven
Rechtsschutzes gemaR Art. 10 Abs. 1 GG in Verbindung mit Art. 19 Abs. 4 GG herzuleiten. Ohne Kennt-
nis kdnnen die Betroffenen weder eine Unrechtméaliigkeit der behdérdlichen Datenverwendung noch et-
waige Rechte auf Loschung, Berichtigung oder Genugtuung geltend machen (vgl. BVerfGE 100, 313
<361>; 109, 279 <363>; 118, 168 <207 f.>; 120, 351 <361>).

243 bb) Zu den Transparenzanforderungen zahlt der Grundsatz der Offenheit der Erhebung und Nut-
zung von personenbezogenen Daten. Eine Verwendung der Daten ohne Wissen des Betroffenen ist
verfassungsrechtlich nur dann zulassig, wenn andernfalls der Zweck der Untersuchung, dem der Da-
tenabruf dient, vereitelt wird. Fir die Gefahrenabwehr und die Wahrnehmung der Aufgaben der Nach-
richtendienste darf der Gesetzgeber dies grundsatzlich annehmen. Demgegeniber kommt im Rahmen
der Strafverfolgung auch eine offene Erhebung und Nutzung der Daten in Betracht (vgl. 8 33 Abs. 3 und
4 StPO). ErmittlungsmalRnahmen werden hier zum Teil auch sonst mit Kenntnis des Beschuldigten und
in seiner Gegenwart durchgefuhrt (vgl. zum Beispiel 88 102, 103, 106 StPO). Dementsprechend ist der
Betroffene vor der Abfrage beziehungsweise Ubermittlung seiner Daten grundsatzlich zu benachrichti-
gen. Eine heimliche Verwendung der Daten darf nur vorgesehen werden, wenn sie im Einzelfall erfor-
derlich und richterlich angeordnet ist.

FOR-Systematik: Cyberlaw Highlight — Reaktiver Rechtsschutz - Benachrichtigung

224 Soweit die Verwendung der Daten heimlich erfolgt, hat der Gesetzgeber die Pflicht einer zumindest
nachtréaglichen Benachrichtigung vorzusehen. Diese muss gewdhrleisten, dass diejenigen, auf die sich
eine Datenabfrage - sei es als Beschuldigte, Polizeipflichtige oder Dritte - unmittelbar bezogen hat, we-
nigstens im Nachhinein grundsétzlich in Kenntnis zu setzen sind. Ausnahmen kann der Gesetzgeber in
Abwagung mit verfassungsrechtlich geschitzten Rechtsgiitern Dritter vorsehen. Sie sind jedoch auf das
unbedingt Erforderliche zu beschranken (vgl. BVerfGE 109, 279 <364>). Denkbar sind Ausnahmen von
den Benachrichtigungspflichten im Zusammenhang mit der Strafverfolgung etwa, wenn die Kenntnis
des Eingriffs in das Telekommunikationsgeheimnis dazu fuhren wirde, dass dieser seinen Zweck ver-
fehlt, wenn die Benachrichtigung nicht ohne Geféahrdung von Leib und Leben einer Person geschehen
kann oder wenn ihr Glberwiegende Belange einer betroffenen Person entgegenstehen, etwa weil durch
die Benachrichtigung von einer MaRnahme, die keine weiteren Folgen gehabt hat, der Grundrechtsein-
griff noch vertieft wirde (vgl. BVerfGE 100, 313 <361>; 109, 279 <364 ff.>). Liegen zwingende Grinde
vor, die auch eine nachtréagliche Benachrichtigung ausschlie3en, ist dieses richterlich zu bestatigen und
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in regelmafRigen Abstanden zu prifen (vgl. BVerfGE 109, 279 <367 f.>). In entsprechender Weise be-
darf es einer Ausgestaltung der Benachrichtigungspflichten auch hinsichtlich der Verwendung der Daten
fir Zwecke der Gefahrenabwehr oder der Aufgaben der Nachrichtendienste.

245 Verfassungsrechtlich nicht geboten sind demgegeniber vergleichbar strenge Benachrichtigungs-
pflichten gegeniber Personen, deren Telekommunikationsverkehrsdaten nur zuféallig miterfasst wurden
und die selbst nicht im Fokus des behérdlichen Handelns standen. Solche Beteiligte kann es bei der
Auswertung von Telekommunikationsverkehrsdaten in groiem Umfang geben, ohne dass das kurzfris-
tige Bekanntwerden ihrer Daten Spuren hinterlassen oder Folgen fir den Betroffenen haben muss. Eine
Benachrichtigung kann ihnen gegentiber im Einzelfall den Eingriff vielmehr vertiefen (vgl. BVerfGE 109,
279 <365>; BVerfGK 9, 62 <81>). In diesen Féllen kann eine Benachrichtigung grundsétzlich schon
dann unterbleiben, wenn die Betroffenen von der MalRhahme nur unerheblich betroffen wurden und
anzunehmen ist, dass sie kein Interesse an der Benachrichtigung haben. Einer richterlichen Bestatigung
dieser Abwagungsentscheidung bedarf es nicht.

FOR-Systematik: Cyberlaw Highlight — Effektiver Rechtsschutz und adaquate Sanktionen

246 b) Die verhaltnismaRige Ausgestaltung einer vorsorglichen Speicherung der Telekommunikations-
verkehrsdaten und ihrer Verwendung verlangt weiterhin die Gewahrleistung eines effektiven Rechts-
schutzes und adaquater Sanktionen.

247 aa) Fir die Gewahrleistung effektiven Rechtsschutzes ist eine Abfrage oder Ubermittlung dieser
Daten grundsétzlich unter Richtervorbehalt zu stellen.

248 Nach der Rechtsprechung des Bundesverfassungsgerichts kann bei ErmittlungsmalRnahmen, die
einen schwerwiegenden Grundrechtseingriff bewirken, verfassungsrechtlich eine vorbeugende Kon-
trolle durch eine unabhangige Instanz geboten sein. Dies gilt insbesondere, wenn der Grundrechtsein-
griff heimlich erfolgt und fir den Betroffenen unmittelbar nicht wahrnehmbar ist (vgl. BVerfGE 120, 274
<331>). Fiir die Abfrage und Ubermittlung von Telekommunikationsverkehrsdaten kann dies der Fall
sein. Angesichts des Gewichts des hierin liegenden Eingriffs reduziert sich der Spielraum des Gesetz-
gebers dahingehend, dass solche MalRBhahmen grundsatzlich unter den Vorbehalt richterlicher Anord-
nung zu stellen sind. Richter kdnnen aufgrund ihrer personlichen und sachlichen Unabhangigkeit und
ihrer ausschlie3lichen Bindung an das Gesetz die Rechte des Betroffenen im Einzelfall am besten und
sichersten wahren (vgl. BVerfGE 77, 1 <51>; 103, 142 <151>; 120, 274 <332>). Eine Aushahme gilt
nach Art. 10 Abs. 2 Satz 2 GG fur die Kontrolle von Eingriffen in die Telekommunikationsfreiheit durch
die Nachrichtendienste. Hier kann an die Stelle einer vorbeugenden richterlichen Kontrolle die - gleich-
falls spezifisch auf die jeweilige MaRnahme bezogene - Kontrolle durch ein von der Volksvertretung
bestelltes Organ oder Hilfsorgan treten (vgl. BVerfGE 30, 1 <21>).

249 Der Gesetzgeber hat das Gebot vorbeugender richterlicher Kontrolle in spezifischer und normen-
klarer Form mit strengen Anforderungen an den Inhalt und die Begriindung der gerichtlichen Anordnung
zu verbinden (vgl. BVerfGE 109, 279 <358 f.>). Hieraus folgt zugleich das Erfordernis einer hinreichend
substantiierten Begriindung und Begrenzung der Abfrage der begehrten Daten, die es dem Gericht erst
erlaubt, eine effektive Kontrolle auszuiben (vgl. BVerfGE 103, 142 <160 f.>). Erst auf dieser Grundlage
kann und muss das anordnende Gericht sich eigenverantwortlich ein Urteil dartiber bilden, ob die be-
antragte Verwendung der Daten den gesetzlichen Voraussetzungen entspricht. Dazu gehort eine sorg-
faltige Prifung der Eingriffsvoraussetzungen einschlief3lich insbesondere der gesetzlich vorgeschriebe-
nen Eingriffsschwelle. Der Anordnungsbeschluss des Gerichts muss gehaltvoll begriindet werden.
Uberdies sind die zu uibermittelnden Daten nach MaRRgabe des VerhaltnismaRigkeitsgrundsatzes hin-
reichend selektiv und in klarer Weise zu bezeichnen (vgl. BVerfGE 103, 142 <151>), so dass die
Diensteanbieter eine eigene Sachprifung nicht vornehmen missen. Diese dirfen nur auf der Grundlage
klarer Anordnungen zur Datenubermittlung verpflichtet und berechtigt sein.

250 Zur Wirksamkeit der Kontrolle gehdért es auch, dass die Daten aufgrund der Anordnung von den
Telekommunikationsunternehmen als speicherungsverpflichteten Dritten herausgefiltert und Gbermittelt
werden, das heil3t den Behdrden also nicht ein Direktzugriff auf die Daten er6ffnet wird. Auf diese Weise
wird die Verwendung der Daten auf das Zusammenwirken verschiedener Akteure verwiesen und damit
in sich gegenseitig kontrollierende Entscheidungsstrukturen eingebunden.
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251 bb) Von Verfassungs wegen geboten ist auch die Eréffnung eines Rechtsschutzverfahrens zur
nachtréglichen Kontrolle der Verwendung der Daten. Sofern ein Betroffener vor Durchfiihrung der Maf3-
nahme keine Gelegenheit hatte, sich vor den Gerichten gegen die Verwendung seiner Telekommunika-
tionsverkehrsdaten zur Wehr zu setzen, ist ihm eine gerichtliche Kontrolle nachtréaglich zu eréffnen.

252 cc) SchlieBlich setzt eine verhaltnismaRige Ausgestaltung wirksame Sanktionen bei Rechtsverlet-
zungen voraus. Wirden auch schwere Verletzungen des Telekommunikationsgeheimnisses im Ergeb-
nis sanktionslos bleiben mit der Folge, dass der Schutz des Personlichkeitsrechts, auch soweit er in
Art. 10 Abs. 1 GG eine spezielle Auspragung gefunden hat, angesichts der immateriellen Natur dieses
Rechts verkiimmern wiirde (vgl. BVerfG, Beschluss der 1. Kammer des Ersten Senats vom 11. Novem-
ber 2009 - 1 BvR 2853/08 -, juris, Rn. 21; BGHZ 128, 1 <15>), widersprache dies der Verpflichtung der
staatlichen Gewalt, dem Einzelnen die Entfaltung seiner Personlichkeit zu ermdglichen (vgl. BVerfGE
35, 202 <220 f.>; 63, 131 <142 f.>; 96, 56 <64>) und ihn vor Persénlichkeitsrechtsgefahrdungen durch
Dritte zu schitzen (vgl. BVerfGE 73, 118 <210>; 97, 125 <146>; 99, 185 <194 f.>; BVerfGK 6, 144
<146>). Dies kann insbesondere der Fall sein, wenn unberechtigt gewonnene Daten weitgehend unge-
hindert verwendet werden dirften oder eine unberechtigte Verwendung der Daten mangels materiellen
Schadens regelmafiig ohne einen der Genugtuung der Betroffenen dienenden Ausgleich bliebe.

253 Der Gesetzgeber hat diesbeziiglich allerdings einen weiten Gestaltungsspielraum. Dabei kann er
insbesondere in den Blick nehmen, inwieweit sich entsprechende Regelungen in die allgemeine Syste-
matik des Strafprozessrechts oder des geltenden Haftungsrechts einfliigen. Insoweit darf er auch be-
ricksichtigen, dass bei schweren Verletzungen des Personlichkeitsrechts bereits nach geltender
Rechtslage sowohl Verwertungsverbote auf der Grundlage einer Abwagung (vgl. BVerfGE 34, 238
<248 ff.>; 80, 367 <375 f.>; 113, 29 <61>; BVerfGK 9, 174 <196>; BGHSt 34, 397 <401>; 52, 110
<116>) als auch eine Haftung fur immaterielle Schaden begrindet sein kdnnen (vgl. BVerfGE 34, 269
<282, 285 f.>; BVerfGK 6, 144 <146 f.>; BVerfG, Beschluss der 1. Kammer des Ersten Senats vom 11.
November 2009 - 1 BvR 2853/08 -, juris, Rn. 21; BGHZ 128, 1 <12>). Fir die Entscheidung, ob es
diesbeziglich weitergehender Regelungen bedarf, ist er deshalb nicht gehindert, zunachst zu beobach-
ten, ob der besonderen Schwere der Personlichkeitsverletzung, die in der unberechtigten Erlangung
oder Verwendung der hier in Frage stehenden Daten regelmaRig liegt, schon auf der Grundlage des
geltenden Rechts von der Rechtsprechung in der verfassungsrechtlich gebotenen Weise Rechnung
getragen wird.

FOR-Systematik: Cyberlaw Highlight — Weniger strenge PriifungsmaRstibe bei
,Bestandsdatenauskunft®

254 4. Weniger strenge verfassungsrechtliche MaRgaben gelten fir eine nur mittelbare Verwendung
der vorsorglich gespeicherten Daten in Form von behérdlichen Auskunftsanspriichen gegeniber den
Diensteanbietern hinsichtlich der Anschlussinhaber bestimmter IP-Adressen, die diese unter Nutzung
der vorgehaltenen Daten zu ermitteln haben. Die Schaffung von solchen Auskunftsanspriichen ist un-
abhangig von begrenzenden Rechtsguter- oder Straftatenkatalogen insgesamt weitergehend zuléssig
als die Abfrage und Verwendung der Telekommunikationsverkehrsdaten selbst.

255 a) Fur Auskinfte Gber die Inhaber bestimmter IP-Adressen, fur deren Ermittlung auf vorsorglich
gespeicherte Telekommunikationsverkehrsdaten zurtickgegriffen werden muss, miissen nicht von Ver-
fassungs wegen die sonst fir die Verwendung solcher Daten geltenden besonders strengen Voraus-
setzungen gegeben sein.

256 Von Bedeutung ist hierfir zum einen, dass die Behérden selbst keine Kenntnis der vorsorglich zu
speichernden Daten erhalten. Die Behérden rufen im Rahmen solcher Auskunftsanspriiche nicht die
vorsorglich anlasslos gespeicherten Daten selbst ab, sondern erhalten lediglich personenbezogene
Auskinfte tber den Inhaber eines bestimmten Anschlusses, der von den Diensteanbietern unter Riick-
griff auf diese Daten ermittelt wurde. Dabei bleibt die Aussagekraft dieser Daten eng begrenzt: Die
Verwendung der vorsorglich gespeicherten Daten fiihrt allein zu der Auskunft, welcher Anschlussinha-
ber unter einer bereits bekannten, etwa anderweitig ermittelten IP-Adresse im Internet angemeldet war.
Eine solche Auskunft hat ihrer formalen Struktur nach eine gewisse Ahnlichkeit mit der Abfrage des
Inhabers einer Telefonnummer. lhr Erkenntniswert bleibt punktuell. Systematische Ausforschungen
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Uber einen langeren Zeitraum oder die Erstellung von Personlichkeits- und Bewegungsprofilen lassen
sich allein auf Grundlage solcher Auskiinfte nicht verwirklichen.

257 MalRgeblich ist zum anderen, dass fir solche Auskiinfte nur ein von vornherein feststehender klei-
ner Ausschnitt der Daten verwendet wird, deren Speicherung fur sich genommen unter deutlich gerin-
geren Voraussetzungen angeordnet werden kénnte. Eine Speicherung allein der fir solche Auskiinfte
erforderlichen Internetzugangsdaten zur Identifizierung dynamischer IP-Adressen héatte ein erheblich
weniger belastendes Gewicht als die nahezu vollstandige Speicherung der Daten samtlicher Telekom-
munikationsverbindungen. Aus dem Zusammenwirken dieser Gesichtspunkte ergibt sich, dass die fir
die Verwendung von vorsorglich gespeicherten Telekommunikationsverkehrsdaten ansonsten maf3geb-
lichen Anforderungen fiir solche Auskinfte nicht gleichermaf3en gelten.

258 b) Allerdings hat auch die Begriindung von behérdlichen Auskunftsanspriichen zur Identifizierung
von IP-Adressen erhebliches Gewicht. Mit ihr wirkt der Gesetzgeber auf die Kommunikationsbedingun-
gen im Internet ein und begrenzt den Umfang ihrer Anonymitét. Auf inrer Grundlage kann in Verbindung
mit der systematischen Speicherung der Internetzugangsdaten in weitem Umfang die Identitat von In-
ternetnutzern ermittelt werden. Sofern Privatpersonen, die sich im Internet geschadigt sehen, die ent-
sprechenden IP-Adressen registrieren und Anzeige erstatten oder soweit die Behérde selbst IP-Adres-
sen ermittelt, kdnnen diese bestimmten Anschlussinhabern zugeordnet und die dahinter stehenden
Kommunikationsvorgange mit erheblicher Wahrscheinlichkeit individualisiert werden.

259 Dabei kann die Zuordnung einer IP-Adresse zu einem Anschlussinhaber vom Gewicht fiir den Be-
troffenen her auch trotz einer gewissen Ahnlichkeit mit der Identifizierung einer Telefonnummer nicht
gleichgesetzt werden. Telefonnummern werden als auf Dauer vergebene Kennungen unter den Nutzern
ausgetauscht, so dass eine Abfrage von deren Inhaber auch unabhéngig von konkreten Telekommuni-
kationsakten mdglich ist. Demgegeniber enthélt eine Auskunft tiber den Anschlussinhaber einer dyna-
mischen IP-Adresse in sich notwendig zugleich die Information, dass und von welchem Anschluss aus
diese IP-Adresse zu einer bestimmten Zeit genutzt wurde. Dartiber hinaus kann die Telefonnummer
gegenuber Privaten ohne weitere Schwierigkeiten unterdrtickt werden, wahrend die IP-Adresse grund-
satzlich nur unter Nutzung von Anonymisierungsdiensten verschleiert werden kann. Auch ist die mogli-
che Personlichkeitsrelevanz einer Abfrage des Inhabers einer IP-Adresse eine andere als die des Inha-
bers einer Telefonnummer: Schon vom Umfang der Kontakte her, die jeweils durch das Aufrufen von
Internetseiten neu hergestellt werden, ist sie aussagekraftiger als eine Telefonnummernabfrage. Auch
hat die Kenntnis einer Kontaktaufnahme mit einer Internetseite eine andere inhaltliche Bedeutung: Da
der Inhalt von Internetseiten anders als das beim Telefongesprach gesprochene Wort elektronisch fixiert
und langer wieder aufrufbar ist, lasst sich mit ihr vielfach verlasslich rekonstruieren, mit welchem Ge-
genstand sich der Kommunizierende auseinander gesetzt hat. Die Individualisierung der IP-Adresse als
der ,Telefonnummer des Internet® gibt damit zugleich Auskunft iber den Inhalt der Kommunikation. Die
fur das Telefongesprach geltende Unterscheidung von auf3erlichen Verbindungsdaten und Gespréachs-
inhalten 16st sich hier auf. Wird der Besucher einer bestimmten Internetseite mittels der Auskunft tber
eine IP-Adresse individualisiert, weif3 man nicht nur, mit wem er Kontakt hatte, sondern kennt in der
Regel auch den Inhalt des Kontakts.

260 Freilich besteht umgekehrt auch ein gesteigertes Interesse an der Moglichkeit, Kommunikations-
verbindungen im Internet zum Rechtsgiterschutz oder zur Wahrung der Rechtsordnung den jeweiligen
Akteuren zuordnen zu kénnen. Angesichts der zunehmenden Bedeutung des Internet fur die verschie-
denartigsten Bereiche und Ablaufe des alltaglichen Lebens erhdht sich auch die Gefahr seiner Nutzung
fur Straftaten und Rechtsverletzungen vielféltiger Art. In einem Rechtsstaat darf auch das Internet kei-
nen rechtsfreien Raum bilden. Die Mdglichkeit einer individuellen Zuordnung von Internetkontakten bei
Rechtsverletzungen von einigem Gewicht bildet deshalb ein legitimes Anliegen des Gesetzgebers. So-
weit fur entsprechende Auskunfte seitens der Diensteanbieter unter den derzeitigen technischen Bedin-
gungen, nach denen IP-Adressen Uberwiegend nur fir die jeweilige Sitzung (,dynamisch®) vergeben
werden, Telekommunikationsverkehrsdaten ausgewertet werden mussen, wirft dieses folglich keine
prinzipiellen Bedenken auf. Auch kann der Gesetzgeber zur Gewahrleistung einer verlasslichen Zuord-
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nung dieser Adressen Uber einen gewissen Zeitraum die Vorhaltung der entsprechenden Daten bezie-
hungsweise einen weitgehenden Riickgriff auf insoweit vorgehaltene Daten seitens der Diensteanbieter
vorsehen. Er hat hierbei einen Gestaltungsspielraum.

261 c) Dementsprechend darf der Gesetzgeber solche Auskiinfte auch unabhéangig von begrenzenden
Rechtsgiter- oder Straftatenkatalogen fir die Verfolgung von Straftaten, fur die Gefahrenabwehr und
die Aufgabenwahrnehmung der Nachrichtendienste auf der Grundlage der allgemeinen fachrechtlichen
Eingriffsermachtigungen zulassen (vgl. Bock, in: Geppert/Piepenbrock/Schiitz/Schuster, Beck’scher
Kommentar zum TKG, 3. Aufl. 2006, § 113 Rn. 7; Graulich, in: Arndt/Fetzer/Scherer, TKG, 2008, § 113
Rn. 8). Hinsichtlich der Eingriffsschwellen ist allerdings sicherzustellen, dass eine Auskunft nicht ins
Blaue hinein eingeholt werden, sondern nur aufgrund eines hinreichenden Anfangsverdachts oder einer
konkreten Gefahr auf einzelfallbezogener Tatsachenbasis erfolgen darf. Das Erfordernis einer auf An-
haltspunkte im Tatsachlichen gestiitzten konkreten Gefahr gilt dabei fur die Nachrichtendienste ebenso
wie fir alle zur Abwehr von Gefahren fur die 6ffentliche Sicherheit und Ordnung zustandigen Behérden.
Die rechtlichen und tatséchlichen Grundlagen entsprechender Auskunftsbegehren sind aktenkundig zu
machen. Ein Richtervorbehalt muss demgegeniber fiir solche Ausklnfte nicht vorgesehen werden.

262 Das erhebliche Gewicht des Eingriffs solcher Auskiinfte erlaubt es indessen nicht, diese allgemein
und uneingeschrankt auch zur Verfolgung oder Verhinderung jedweder Ordnungswidrigkeiten zuzulas-
sen. Die Aufhebung der Anonymitat im Internet bedarf zumindest einer Rechtsgutbeeintrachtigung, der
von der Rechtsordnung auch sonst ein hervorgehobenes Gewicht beigemessen wird. Dies schlief3t ent-
sprechende Auskinfte zur Verfolgung oder Verhinderung von Ordnungswidrigkeiten nicht vollstandig
aus. Es muss sich insoweit aber um - auch im Einzelfall - besonders gewichtige Ordnungswidrigkeiten
handeln, die der Gesetzgeber ausdricklich benennen muss.

263 Auch gibt es keinen Grund, fur die Identifizierung von IP-Adressen den Grundsatz der Transparenz
(siehe oben C V 3) zuriickzunehmen. Der Betroffene, der in der Regel davon ausgehen kann, das In-
ternet anonym zu nutzen, hat prinzipiell das Recht zu erfahren, dass und warum diese Anonymitét auf-
gehoben wurde. Dementsprechend hat der Gesetzgeber jedenfalls Benachrichtigungspflichten vorzu-
sehen, soweit und sobald hierdurch der Zweck der Auskunft nicht vereitelt wird oder sonst Giberwiegende
Interessen Dritter oder des Betroffenen selbst nicht entgegenstehen. Soweit von einer Benachrichtigung
nach MaRRgabe entsprechender gesetzlicher Regelungen ausnahmsweise abgesehen wird, ist der
Grund hierfur aktenkundig zu machen. Einer richterlichen Bestétigung des Absehens von der Benach-
richtigung bedarf es hier demgegentber nicht.

264 5. Die verfassungsrechtlich gebotene Gewahrleistung der Datensicherheit sowie einer den Verhalt-
nismaRigkeitsanforderungen gentigenden normenklaren Begrenzung der Datenverwendung ist ein un-
trennbarer Bestandteil der Anordnung der Speicherungsverpflichtung und obliegt deshalb dem die Ver-
pflichtung auferlegenden Bundesgesetzgeber. Demgegenuber richtet sich die Verantwortung fur die
Schaffung der Abrufregelungen selbst sowie fur die Ausgestaltung der Transparenz- und Rechtsschutz-
bestimmungen nach den jeweiligen Sachkompetenzen.

265 a) Soweit im Zusammenhang mit der Verpflichtung der Diensteanbieter zu einer vorsorglich anlass-
losen Speicherung von Telekommunikationsverkehrsdaten Fragen der Datensicherheit zu regeln sind,
obliegt dies als unmittelbarer Bestandteil der Speicherungspflicht und der hiermit rechtlich verbundenen
Folgen dem Bund gemanR Art. 73 Abs. 1 Nr. 7 GG. Hierzu gehdren neben den Regelungen zur Sicher-
heit der gespeicherten Daten auch die Regelungen zur Sicherheit der Ubermittlung der Daten sowie
hierbei die Gewahrleistung des Schutzes der Vertrauensbeziehungen (siehe oben CV1und CV 2 e).

266 Dem Bund obliegt dartiber hinaus auch die Sicherstellung einer den verfassungsrechtlichen Anfor-
derungen entsprechenden, hinreichend prazisen Begrenzung der Verwendungszwecke der Daten, die
mit der Speicherung verfolgt werden. Seinen Grund hat dies in dem unaufhebbaren verfassungsrecht-
lichen Zusammenhang von Datenspeicherung und Verwendungszweck, wie es gefestigter Rechtspre-
chung des Bundesverfassungsgerichts entspricht: Daten durfen von vornherein nur zu bestimmten, be-
reichsspezifischen, prazise und normenklar festgelegten Zwecken gespeichert werden, so dass bereits
bei der Speicherung hinreichend gewéhrleistet ist, dass die Daten nur fir solche Zwecke verwendet
werden, die das Gewicht der Datenspeicherung rechtfertigen. Eine Speicherung kann nicht als solche
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abstrakt gerechtfertigt werden, sondern nur insoweit, als sie hinreichend gewichtigen, konkret benann-
ten Zwecken dient (vgl. BVerfGE 65, 1 <46>; 118, 168 <187 f.>). Demgegeniiber ist es unzulassig,
unabhéngig von solchen Zweckbestimmungen einen Datenpool auf Vorrat zu schaffen, dessen Nutzung
je nach Bedarf und politischem Ermessen der spateren Entscheidung verschiedener staatlicher Instan-
zen Uberlassen bleibt. In einem solchen Fall kdnnte die VerfassungsméaRigkeit der Speicherung man-
gels hinreichend vorhersehbarer und begrenzter Zwecke zum Zeitpunkt des in der Speicherung liegen-
den Eingriffs noch nicht beurteilt werden. Auch wére ihre Tragweite fiir den Burger weder vorhersehbar
noch nach MaRRgabe des VerhéltnisméaRigkeitsgrundsatzes begrenzt. Diese materielle Verknipfung von
Speicherung und Verwendungszweck der Daten als maRgebliches Bindeglied zwischen Eingriff und
Rechtfertigung darf auch im Zusammenspiel von Bund und Landern nicht aufgebrochen werden. Die
Kompetenz, diese Verkniipfung zu gewahrleisten, erwachst dem Bund aus Art. 73 Abs. 1 Nr. 7 GG kraft
Sachzusammenhangs (siehe oben C Il 2).

267 Zu den vom Bund in Ankniipfung an die Speicherung demnach zu treffenden Regelungen gehdrt
die Festlegung der qualifizierten Voraussetzungen fir eine Verwendung der Daten zum Zwecke der
Strafverfolgung, der Gefahrenabwehr oder der Gefahrenpréavention durch die Nachrichtendienste nach
den oben entwickelten Mafl3gaben. Auch z&hlen hierzu die notwendigen Regelungen zur Aufrechterhal-
tung der Zweckbindung bei der weiteren Verwendung der Daten, insbesondere in Form von Kennzeich-
nungs- und Protokollierungspflichten.

268 b) Demgegeniber fallt dem Bund mit der Anordnung der Speicherungspflicht nicht ohne weiteres
auch die Verantwortung dariber zu, ob und wieweit auf die Daten im Rahmen der von ihm festzulegen-
den Zwecke tatsachlich zurtickgegriffen werden darf. Der Erlass von Bestimmungen, die den Datenab-
ruf selbst regeln, ist nicht mehr grundsétzlich Sache des Bundes, sondern richtet sich nach den allge-
meinen Gesetzgebungskompetenzen. Danach kann die Ermachtigung zum Abruf der Daten nicht auf
Art. 73 Abs. 1 Nr. 7 GG gestutzt werden, sondern ist auf der Grundlage jeweils derjenigen Kompetenz-
norm zu schaffen, die die Gesetzgebung fir die mit der Datenverwendung verfolgten Aufgaben regelt
(vgl. BVerfGE 113, 348 <368>; 114, 371 <385>). Im Bereich der Gefahrenabwehr und der Aufgaben
der Nachrichtendienste liegt die Zustandigkeit damit weithin bei den Landern. Anders als die Gewahr-
leistung der verfassungsrechtlich gebotenen Begrenzung der Verwendungszwecke, die wegen der da-
tenschutzrechtlichen Verklammerung von Eingriff und Rechtfertigung uno actu mit der Speicherung ge-
regelt werden muss, kann und muss neben der Abrufermachtigung auch die Wahrung der weiteren
verfassungsrechtlichen Anforderungen an die Ausgestaltung der Datenverwendung wie insbesondere
die Regelungen zur Benachrichtigung der Betroffenen und die Gewébhrleistung eines effektiven Rechts-
schutzes nachfolgenden Gesetzgebungsakten der Lander Uberlassen bleiben. Die Verantwortung far
die Verfassungsmafigkeit dieser Regelungen obliegt diesen insoweit unmittelbar selbst.

VI. FOR-Systematik: ,Minimal‘quadriga aus IT-Sicherheit, Zweckbindungsgrundsatz, Transparenz
der Datenorganisation sowie Rechtschutzgewahrleistung

269 Die angegriffenen Vorschriften geniigen diesen Anforderungen nicht. Zwar widerspricht 8§ 113a
TKG nicht schon deshalb dem Grundrecht auf Schutz des Telekommunikationsgeheimnisses nach
Art. 10 Abs. 1 GG, weil die Reichweite der Speicherungspflicht gemaf § 113a Abs. 1 bis 7, 11 TKG von
vornherein unverhaltnismafig ware. Jedoch entsprechen die Regelungen zur Datensicherheit, zu
den Zwecken und zur Transparenz der Datenverwendung sowie zum Rechtsschutz nicht den
verfassungsrechtlichen Anforderungen. Damit fehlt es an einer dem VerhaltnisméaRigkeitsgrundsatz
entsprechenden Ausgestaltung der Regelung insgesamt. 88 113a, 113b TKG und § 100g StPO, soweit
dieser den Abruf der nach 8§ 113a TKG zu speichernden Daten erlaubt, sind deshalb mit Art. 10 Abs. 1
GG nicht vereinbar.

270 1. 8§ 113a TKG ist nicht schon wegen seiner Reichweite verfassungswidrig. Der Gesetzgeber darf
die mit ihm angeordnete Speicherungspflicht, die sich gemal Absatz 1 bis 7 anlasslos auf annéhernd
alle Verkehrsdaten 6ffentlich zuganglicher Telekommunikationsdienste erstreckt, fur die Effektivierung
der Strafverfolgung und Gefahrenpravention als geeignet, erforderlich und verhaltnisméafig im engeren
Sinne beurteilen (siehe oben C V). Trotz ihrer Reichweite bleibt die Regelung vom Umfang der erfass-
ten Daten her noch hinreichend begrenzt. Der Inhalt von Telefongesprachen, Telefaxen und E-Mails
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darf, wie § 113a Abs. 8 TKG ausdrucklich klarstellt, ebenso wenig gespeichert werden wie die Internet-
seiten oder Diensteanbieter, die ein Nutzer im Internet kontaktiert hat. Auch hat der Gesetzgeber gemaf3
§ 113a Abs. 1, 11 TKG mit sechs Monaten und einer sich hieran anschlieRenden Loschungsfrist von
einem Monat eine verfassungsrechtlich noch vertretbare Speicherungsdauer bestimmt. Ebenfalls lasst
sich zum gegenwartigen Zeitpunkt nicht feststellen, dass die Regelung im Zusammenwirken mit ande-
ren Vorschriften darauf zielt oder hinauslauft, eine allgemein umfassende Datensammlung zur weitest-
moglichen Rekonstruierbarkeit jedweder Aktivitaten der Birger zu schaffen. Von Bedeutung sind inso-
weit die Geltung des das Datenschutzrecht sonst weithin durchziehenden Grundsatzes der Datenspar-
samkeit sowie zahlreiche Loschungspflichten, mit denen der Gesetzgeber das Entstehen vermeidbarer
Datensammlungen grundsatzlich zu verhindern sucht. MaRRgeblich fiir diese Beurteilung sind insoweit
insbesondere etwa die 8§88 11 ff. TMG, die die Diensteanbieter nach dem Telemediengesetz grundséatz-
lich zur L6schung von nicht fiir die Abrechnung erforderlichen Daten verpflichten (vgl. § 13 Abs. 4 Nr. 2,
§ 15 TMG) und so auch gegentiber privatwirtschaftlichen Anreizen verhindern, dass die Internetnutzung
inhaltlich in allgemeinen kommerziellen Datensammlungen festgehalten wird und damit rekonstruierbar
bleibt. § 113a TKG kann damit nicht als Ausdruck einer allgemeinen 6ffentlichen Datenvorsorge fiir
Zwecke der Strafverfolgung und Gefahrenpréavention verstanden werden, sondern bleibt trotz seiner
Weite eine begrenzte Ausnahme, die den besonderen Herausforderungen der modernen Telekommu-
nikation fur die Strafverfolgung und Gefahrenabwehr Rechnung zu tragen versucht.

271 2. Demgegenuber fehlt es an der fur eine solche Datensammlung verfassungsrechtlich gebotenen
Gewahrleistung eines besonders hohen Sicherheitsstandards. 8 113a Abs. 10 TKG statuiert insoweit
allein die unbestimmt bleibende Pflicht, durch technische und organisatorische MaRnahmen sicherzu-
stellen, dass der Zugang zu den gespeicherten Daten ausschlief3lich besonders erméchtigten Personen
maglich ist, und verweist ansonsten nur auf die im Bereich der Telekommunikation allgemein erforder-
liche Sorgfalt. Damit fehlt es an einer Vorschrift, die den besonders hohen Anforderungen an die Si-
cherheit der umfangreichen und aussagekraftigen Datensammlung nach § 113a TKG Rechnung tragt.
Die der Sache nach in Bezug genommenen §8 88 und 109 TKG gewéhrleisten einen solchen besonders
hohen Sicherheitsstandard nicht, sondern erlauben, ihrem weiten Anwendungsbereich entsprechend,
vielféltige Relativierungen. Das gilt insbesondere fur § 109 TKG. So hat nach § 109 Abs. 1 TKG jeder
Diensteanbieter angemessene technische Vorkehrungen oder sonstige Malihahmen zum Schutz des
Fernmeldegeheimnisses und der Telekommunikations- und Datenverarbeitungssysteme gegen uner-
laubte Zugriffe zu treffen. Zur Bestimmung der Angemessenheit wird dabei auf § 109 Abs. 2 Satz 4 TKG
zuruckgegriffen (vgl. Klesczewski, in: Sécker, Berliner Kommentar zum TKG, 2. Aufl. 2009, § 109
Rn. 12). Danach sind die MaRnahmen angemessen, wenn der dafur erforderliche technische und wirt-
schaftliche Aufwand in einem angemessenen Verhéltnis zur Bedeutung der zu schiitzenden Rechte
steht. Ausgehend von den oben entwickelten Mal3staben sind hierdurch die spezifischen Anforderungen
an den Schutz der gemal § 113a TKG gespeicherten Daten nicht hinreichend gewéhrleistet. Der ge-
setzlich vorgegebene Standard der ,angemessenen technischen Vorkehrungen oder sonstigen Malf-
nahmen“ verlangt lediglich, den Stand der technischen Entwicklung zu ,bertcksichtigen® (vgl. § 109
Abs. 2 Satz 2 TKG; Klesczewski, in: Sacker, Berliner Kommentar zum TKG, 2. Aufl. 2009, § 109 Rn. 13),
und relativiert die Sicherheitsanforderungen in unbestimmt bleibender Weise um allgemeine Wirtschaft-
lichkeitserwagungen im Einzelfall. Uberdies bleibt die nahere Konkretisierung dieses Standards den
einzelnen Telekommunikationsdienstleistern tberlassen, die ihrerseits ihre Dienste unter den Bedin-
gungen von Konkurrenz und Kostendruck anbieten mussen.

272 Eine Konkretisierung dieser Anforderungen wird auch nicht in Form von Rechtsverordnungen oder
durch Verfigungen der Aufsichtsbehoérden sichergestellt. Insbesondere gewahrleistet § 110 TKG die
Geltung hinreichender Sicherheitsstandards nicht. Zwar kdnnen im Rahmen der nach dieser Norm zu
schaffenden untergesetzlichen Regelwerke (vgl. § 110 Abs. 2 und 3 TKG) Aspekte der Datensicherheit
miterfasst werden. Jedoch enthalt diese - priméar durch technische Zielsetzungen bestimmte - Norm
diesbeziiglich weder inhaltliche Standards noch greift sie den Aspekt der Datensicherheit sonst auf. Im
Ubrigen ist auch zwei Jahre nach Inkrafttreten der Speicherungspflicht des § 113a TKG eine der Neu-
regelung Rechnung tragende Anpassung der Telekommunikationsiiberwachungsverordnung nicht er-
folgt. Entsprechend wird auch die - im Dezember 2009 gemaR § 110 Abs. 3 Satz 3 TKG auf der Inter-
netseite der Bundesnetzagentur verdffentlichte (vgl. Bundesnetzagentur, Amtsblatt 2009, S. 4706) -
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technische Richtlinie zur Umsetzung gesetzlicher MaRnahmen zur Uberwachung der Telekommunika-
tion und zum Auskunftsersuchen fiir Verkehrsdaten (TR-TKUV) gemaR § 110 Abs. 3 TKG erst ein Jahr
nach dieser Anpassung wirksam werden (Inhaltsangabe 1 <Regelungsbereich> TR-TKUV; Teil B 1
<Grundsétzliches> TR-TKUV).

273 Eine hinreichende Datensicherheit gewahrleistet auch nicht § 109 Abs. 3 TKG. Zwar schreibt die
Norm vor, dass Betreiber von Telekommunikationsanlagen Sicherheitsbeauftragte zu benennen und ein
Sicherheitskonzept zu erstellen haben, das der Bundesnetzagentur vorzulegen ist. Auch ist danach das
Konzept, wenn sich die ihm zugrunde liegenden ,Gegebenheiten” andern, anzupassen und erneut vor-
zulegen. Jedoch ist damit ein besonders hoher Sicherheitsstandard nicht verlasslich gewahrleistet. So
erfasst die Vorschrift allein Anlagenbetreiber, nicht jedoch den gesamten Adressatenkreis des § 113a
TKG, der auch andere Diensteanbieter einbezieht. Darliber hinaus verweist § 109 Abs. 3 TKG materiell
nur auf die unzureichenden Anforderungen des § 109 Abs. 1 und 2 TKG. Auch ist nicht in hinreichend
normenklarer Form eine kontinuierliche und kontrollierbare Anpassung der Sicherheitsstandards an den
Stand der technischen Entwicklung gewahrleistet. Nicht eindeutig ist insoweit, ob § 109 Abs. 3 Satz 4
TKG auch eine Anpassung an die technische Entwicklung von Schutzvorkehrungen und an sich fortent-
wickelnde rechtliche Sicherheitsstandards fordert. Jedenfalls fehlt es an der Verpflichtung zu einer pe-
riodisierten Fortschreibung des Sicherheitskonzepts, die diesbeziiglich eine effektive Kontrolle ermégli-
chen konnte.

274 Das Fehlen hinreichender Sicherheitsstandards im Telekommunikationsgesetz kann auch § 9
BDSG in Verbindung mit der zugehorigen Anlage nicht ausgleichen. Unbeschadet ihrer zum Teil abs-
trakt hohen Standards bleibt diese Norm, die ohnehin nur subsidiar anwendbar ist (vgl. Fetzer, in:
Arndt/Fetzer/Scherer, TKG, 2008, vor 8 91 Rn. 10; Klesczewski, in: Sécker, Berliner Kommentar zum
TKG, 2. Aufl. 2009, § 91 Rn. 15), zu allgemein, um in hinreichend spezifischer und verlasslicher Weise
die besonders hohen Sicherheitsstandards bezlglich der nach § 113a TKG zu speichernden Daten
sicherzustellen.

275 Insgesamt ist damit ein besonders hoher Sicherheitsstandard fir die nach § 113a TKG zu spei-
chernden Daten nicht in verbindlicher und normenklarer Form gewahrleistet. Weder sind den Speiche-
rungspflichtigen die von den sachkundigen Auskunftspersonen in vorliegendem Verfahren als Kernele-
mente genannten Instrumente (getrennte Speicherung, asymmetrische Verschliisselung, Vier-Augen-
Prinzip verbunden mit fortschrittlichen Verfahren zur Authentifizierung fir den Zugang zu den Schlis-
seln, revisionssichere Protokollierung von Zugriff und Léschung) durchsetzbar vorgegeben, noch sind
ihnen anderweitige Vorkehrungen auferlegt, die ein vergleichbares Sicherheitsniveau garantieren. Auch
fehlt es an einem ausgeglichenen Sanktionensystem, das Verstd3en gegen die Datensicherheit kein
geringeres Gewicht beimisst als Verstof3en gegen die Speicherungspflichten selbst. Der BuRR3geldrah-
men fir die Nichtbeachtung der Speicherungspflichten ist deutlich weiter als derjenige flir die Verletzung
der Datensicherheit (vgl. 8§ 149 Abs. 2 Satz 1i.V.m. § 149 Abs. 1 Nr. 36 und 38 TKG). Den verfassungs-
rechtlichen Anforderungen an die Sicherheit einer Datensammlung, wie sie durch § 113a TKG geschaf-
fen wird, gentgt die geltende Rechtslage damit nicht.

276 3. Die Bestimmungen zur Ubermittlung und Nutzung der Daten gemaR § 113b Satz 1 Halbsatz 1
TKG genlgen den verfassungsrechtlichen Anforderungen nicht.

277 a) Mit den aus dem VerhéltnisméaRigkeitsgrundsatz entwickelten Mal3stdben unvereinbar sind zu-
nachst die Regelungen zur Verwendung der Daten fiir die Strafverfolgung.

278 aa) § 113b Satz 1 Nr. 1 TKG in Verbindung mit § 100g StPO geniigt nicht den besonders engen
Voraussetzungen, unter denen allein auf die nach § 113a TKG gespeicherten Daten zurtickgegriffen
werden darf. Zwar hat der Gesetzgeber mit diesen Vorschriften eine in ihrem Zusammenwirken diffe-
renzierte und nach Art. 74 Abs. 1 Nr. 1 und Art. 72 Abs. 1 GG abschlieRende Zweckbestimmung der
Datenverwendung fiir die Strafverfolgung getroffen. Der Gesetzgeber lasst dabei fir die Verwendung
der Daten jedoch ahnliche Anforderungen genligen wie sie bisher fiir die Erhebung von Telekommuni-
kationsverkehrsdaten galten, die die Diensteanbieter nach Maf3gabe ihrer betrieblichen und vertragli-
chen Erfordernisse in begrenzterem Umfang und fur den Einzelnen durch Vertragsgestaltung teilweise
vermeidbar gemanR § 96 TKG speichern dirfen. Dies tragt dem besonders schweren Eingriff, der in der

Cyberlaw | WS 2018/2019 | 47 I aw

tu-darmstadt



vorsorglich anlasslosen und systematischen Datenspeicherung des 8113a TKG liegt, nicht hinreichend
Rechnung. [...]

285 b) Die angegriffenen Vorschriften entsprechen den verfassungsrechtlichen Anforderungen auch
nicht im Hinblick auf den Abruf und die Verwendung der nach § 113a TKG gespeicherten Daten fir die
Gefahrenabwehr und fir die Aufgaben der Nachrichtendienste. § 113b Satz 1 Nr. 2 und 3 TKG geniigt
den Anforderungen an eine hinreichende Begrenzung der Verwendungszwecke schon seiner Anlage
nach nicht. Der Bundesgesetzgeber begniigt sich hier damit, in lediglich generalisierender Weise die
Aufgabenfelder zu umreif3en, fur die ein Datenabruf méglich sein soll, ohne konkret die Verwendungs-
zwecke zu benennen. Deren Konkretisierung Uberlasst er vielmehr spaterer Gesetzgebung, insbeson-
dere auch der Gesetzgebung durch die Lander. Damit kommt er seiner Verantwortung fur die verfas-
sungsrechtlich gebotene Begrenzung der Verwendungszwecke nicht nach. Wenn er die Speicherung
der Telekommunikationsverkehrsdaten anordnet, obliegt es ihm zugleich, auch die fur deren verfas-
sungsrechtliche Rechtfertigung erforderlichen Verwendungszwecke und Eingriffsschwellen sowie die
zur Gewabhrleistung der Zweckbindung erforderlichen Folgeregelungen verbindlich festzulegen. Solche
Festlegungen enthélt § 113b Halbsatz 1 TKG nicht. Vielmehr wird durch die Pflicht der Diensteanbieter
zur vorsorglichen Speicherung aller Telekommunikationsverkehrsdaten und gleichzeitig die Freigabe
dieser Daten fur die Verwendung durch die Polizei und die Nachrichtendienste im Rahmen annéhernd
deren gesamter Aufgabenstellung ein fr vielfaltige und unbegrenzte Verwendungen offener Datenpool
geschaffen, auf den - nur durch grobe Zielsetzungen beschrankt - jeweils aufgrund eigener Entschei-
dungen der Gesetzgeber in Bund und Landern zugegriffen werden kann. Die Bereitstellung eines sol-
chen seiner Zwecksetzung nach offenen Datenpools hebt den notwendigen Zusammenhang zwischen
Speicherung und Speicherungszweck auf und ist mit der Verfassung nicht vereinbar (siehe
oben CV 5 a).

286 Nicht zu beanstanden ist demgegenuber, dass in § 113b TKG keine ubergreifenden Regelungen
zu Benachrichtigungspflichten oder zur gerichtlichen Kontrolle fur den Fall der Verwendung der nach
§ 113a TKG gespeicherten Daten zu Zwecken der Gefahrenabwehr und der Aufgabenwahrnehmung
durch die Nachrichtendienste enthalten sind. Zwar sind solche Regelungen verfassungsrechtlich unver-
zichtbar. Der Bundesgesetzgeber durfte diese mit dem Abruf der Daten im Zusammenhang stehenden
Regelungen aber der jeweiligen Ausgestaltung durch die Fachgesetze und damit gegebenenfalls auch
durch Landesgesetze Uberlassen.

287 c) Die Ausgestaltung der Verwendung der nach 8 113a TKG gespeicherten Daten ist auch insoweit
unverhaltnismaRig, als fiir die Ubermittlung keinerlei Schutz von Vertrauensbeziehungen vorgesehen
ist. Zumindest fUr einen engen Kreis von auf besondere Vertraulichkeit angewiesenen Telekommunika-
tionsverbindungen ist ein solcher Schutz grundsatzlich geboten (siehe oben C V 2 e am Ende).

288 4. Schliel3lich geniigt auch § 113b Satz 1 Halbsatz 2 TKG, der eine mittelbare Nutzung der nach
§ 113a TKG gespeicherten Daten fur Auskinfte der Diensteanbieter gemaR § 113 Abs. 1 TKG vorsieht,
nicht in jeder Hinsicht den Anforderungen der Verhaltnismagigkeit.

289 Nach den oben entwickelten MalRstdben unterliegt es allerdings keinen verfassungsrechtlichen Be-
denken, dass der Gesetzgeber in § 113b Satz 1 Halbsatz 2 TKG Auskinfte Uber die Anschlussinhaber
bestimmter, den Behorden bereits bekannter IP-Adressen nicht unter die besonders strengen Voraus-
setzungen stellt, die fiir einen unmittelbaren Abruf der nach § 113a TKG gespeicherten Daten beachtet
werden missen. Es ist insoweit nicht zu beanstanden, dass gemaR § 113b Satz 1 Halbsatz 2 TKG in
Verbindung mit § 113 Abs. 1 TKG solche Auskiinfte ohne vorherige richterliche Anordnung fir die Ver-
folgung von Straftaten aller Art und allgemein fur die Aufgaben der Gefahrenabwehr und der Nachrich-
tendienste zuldssig sind. Nicht ganz eindeutig ist die Regelung jedoch hinsichtlich der erforderlichen
Eingriffsschwellen. Bei verfassungskonformer Auslegung lasst sie sich jedoch dahingehend verstehen,
dass § 113 Abs. 1 TKG auf die jeweiligen fachgesetzlichen Eingriffsgrundlagen verweist und fir den
Zugriff auf die Daten zumindest einen hinreichenden Anfangsverdacht geméaR 8§ 161, 163 StPO oder
eine konkrete Gefahr im Sinne der polizeilichen Generalklauseln voraussetzt (vgl. Bock, in: Geppert/Pie-
penbrock/Schiitz/Schuster, Beck’'scher Kommentar zum TKG, 3. Aufl. 2006, § 113 Rn. 7; Graulich, in:
Arndt/Fetzer/Scherer, TKG, 2008, § 113 Rn. 8). Die Eingriffsschwelle der konkreten Gefahr muss der
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Vorschriftin verfassungskonformer Auslegung auch fiir Auskunftsverlangen der Nachrichtendienste ent-
nommen werden.

290 Gleichfalls im Wege der verfassungskonformen Auslegung kann einem etwaigen Missbrauch der
Vorschrift zur Umgehung des § 100g StPO begegnet werden. § 113b Satz 1 Halbsatz 2 in Verbindung
mit § 113 Abs. 1 TKG erméchtigt bei verfassungsgeméalem Verstandnis nicht zu offenen Abfragen der
Behorden zu Anschlussinhabern, deren Telekommunikationsverbindungen diesen nicht bekannt sind.
Vielmehr erlaubt er entsprechend seiner in der Gesetzesbegriindung zum Ausdruck gekommenen Ziel-
richtung nur Auskinfte zu einzelnen, den Behorden bereits vorher bekannten IP-Adressen (vgl.
BTDrucks 16/6979, S. 46). Der Gesetzgeber mag im Rahmen der notwendigen Neuregelung priifen, ob
er Anlass sieht, dies gesetzlich klarzustellen. Eine Verfassungswidrigkeit des § 113b Satz 1 Halbsatz 2
in Verbindung mit § 113 Abs. 1 TKG ist insoweit jedoch nicht festzustellen.

291 Unter VerhaltnismaRigkeitsgesichtspunkten zu weitgehend ist § 113b Satz 1 Halbsatz 2 in Verbin-
dung mit § 113 Abs. 1 TKG jedoch insoweit, als er allgemein auch die Ahndung von Ordnungswidrig-
keiten fUr solche Abfragen ausreichen lasst. Zwar ist dem Gesetzgeber nach den oben entwickelten
MaRgaben nicht grundsétzlich verwehrt, solche Auskiinfte in besonders wichtigen Fallen auch im Be-
reich des Ordnungswidrigkeitenrechts einzusetzen (siehe oben C V 4 c). Es bedarf hierfir jedoch nor-
menklarer spezieller Regelungen, an denen es vorliegend fehlt. Verfassungswidrig ist 8 113b Satz 1
Halbsatz 2 in Verbindung mit § 113 Abs. 1 TKG dariliber hinaus auch insoweit, als es an Regelungen
zu einer Benachrichtigung der Betroffenen fehlt. Gemaf § 113 Abs. 1 Satz 4 TKG haben die Auskunfts-
verpflichteten gegentber den Betroffenen Stillschweigen zu wahren, und auch seitens der auskunftser-
suchenden Behorden ist keinerlei Benachrichtigung gewahrleistet. Dies genigt den verfassungsrechtli-
chen Anforderungen an eine transparente Verwendung der nach § 113a TKG gespeicherten Daten nicht
(siehe oben C V 3 a).

292 5. Zusammenfassend geniigen weder die gesetzlichen Vorgaben fur die Datensicherheit noch die
Vorschriften zur Verwendung der Daten gemaf § 113b Satz 1 Nr. 1 TKG in Verbindung mit § 100g
StPO, § 113b Satz 1 Nr. 2 und 3 TKG und § 113b Satz 1 Halbsatz 2 TKG den verfassungsrechtlichen
Anforderungen. Damit fehlt es zugleich auch der Speicherungspflicht gemafl § 113a TKG selbst an
einer verfassungsrechtlich tragfahigen Rechtfertigung. Die angegriffenen Vorschriften sind folglich ins-
gesamt mit Art. 10 Abs. 1 GG nicht vereinbar.

VIl. FOR-Systematik: Kostentiberantwortung

293 Demgegeniber sind die angegriffenen Vorschriften hinsichtlich Art. 12 Abs. 1 GG, soweit in diesem
Verfahren hierliber zu entscheiden ist, keinen verfassungsrechtlichen Bedenken ausgesetzt. Die Be-
schwerdefiihrerin zu 4) im Verfahren 1 BvR 256/08 wird durch die angegriffenen Vorschriften und die
hiermit verbundene finanzielle Belastung nicht in ihrer Berufsfreiheit verletzt.

294 1. Die Auferlegung von Speicherungspflichten, die die Beschwerdefiihrerin zumindest insoweit be-
treffen, als sie auch selbst einen 6ffentlich zuganglichen Anonymisierungsserver betreibt, stellt aller-
dings einen Eingriff in ihre Berufsfreiheit dar. Als kommerzielle Anbieterin eines Anonymisierungsdiens-
tes kann sie sich auf die Berufsfreiheit gemaf Art. 12 Abs. 1 GG berufen. Auch hat die Regelung objektiv
berufsregelnde Tendenz. Die Speicherungspflichten richten sich an solche Diensteanbieter, die 6ffent-
lich zuganglich Telekommunikationsdienste in der Regel gegen Entgelt fur Endnutzer erbringen (vgl.
§ 113a Abs. 1, § 3 Nr. 24 TKG) und damit an Dienstleister, die die Dienste jedenfalls typischerweise zu
Erwerbszwecken anbieten.

295 Bei dem Eingriff handelt es sich um eine Berufsausiibungsregelung. Geregelt wird in § 113a TKG
eine Speicherungs- und in § 113b Satz 1 Halbsatz 1 TKG eine Ubermittlungspflicht, die sich als techni-
sche Mal3gaben fur die Erbringung von Telekommunikationsdiensten darstellen. Fehl geht dagegen das
Vorbringen, die Speicherungspflicht wirke gegentuber Anonymisierungsdiensten als Berufswahlrege-
lung, weil eine endgiltige Anonymisierung nicht mehr angeboten werden kdnne. Zwar kommt eine Be-
rufswahlregelung nicht nur dann in Betracht, wenn der Zugang zu einem Beruf rechtlich beschrankt
wird, sondern auch dann, wenn die sinnvolle Austibung eines Berufs faktisch unmdglich gemacht wird
(vgl. BVerfGE 30, 292 <313>). Jedoch fuhrt die Speicherungspflicht nach § 113a Abs. 6 TKG nicht dazu,
dass Anonymisierungsdienste grundsatzlich nicht mehr betrieben werden kénnen. Die Anonymisie-
rungsdienste kdnnen ihren Nutzern weiterhin anbieten, ohne Identifizierungsmdglichkeit der IP-Adresse
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durch Private im Internet zu surfen. Sie ermdéglichen damit Nutzern, die eine statische (und folglich
offene) IP-Adresse haben, ihre Identitdt zu verbergen und schiitzen andere Nutzer vor Hackern oder
sonstigem illegalen Zugriff. Aufgehoben wird die Anonymitét nur gegentiber den staatlichen Behérden
und dabei auch nur dann, wenn nach den engen Voraussetzungen fiir die unmittelbare Verwendung
der nach § 113a TKG gespeicherten Verkehrsdaten ein Datenabruf ausnahmsweise erlaubt ist. Abge-
halten werden damit folglich allein Kunden, deren Anonymisierungsinteresse sich gegen die in solchen
besonders schwerwiegenden Féllen ermitteinden Behdrden richtet. Das Angebot eines Anonymisie-
rungsdienstes wird dadurch nicht insgesamt hinfallig.

296 2. Der durch die Auferlegung der Speicherungspflichten begriindete Eingriff ist verfassungsrechtlich
gerechtfertigt. Er ist weder hinsichtlich des technischen Aufwands noch hinsichtlich der damit verbun-
denen finanziellen Belastungen unverhéltnismagig.

297 Eingriffe in die Berufsaustibungsfreiheit missen durch ausreichende Griinde des Gemeinwohls ge-
rechtfertigt sein (vgl. BVerfGE 94, 372 <390>; 101, 331 <347>; 121, 317 <346>). Dabei reichen grund-
satzlich verninftige Grinde des Allgemeinwohls aus (vgl. BVerfGE 7, 377 <405 f.>; 16, 286 <297>; 81,
156 <189>; stRspr). Auch hier gelten die Anforderungen des VerhaltnisméaRigkeitsgrundsatzes, das
heil3t der Eingriff muss zur Erreichung des Eingriffsziels geeignet, erforderlich und verhaltnisméagig im
engeren Sinne sein. Diese Voraussetzungen sind hier erfullt.

298 a) Die Speicherungs- und Ubermittlungspflichten legitimieren sich auch hinsichtlich des Eingriffs in
die Berufsfreiheit aus der Zielsetzung einer Effektivierung der Strafverfolgung, der Gefahrenabwehr und
der Aufgaben der Geheimdienste. Sie stlitzen sich damit auf verntnftige Griinde des Allgemeinwohils,
fur deren Forderung sie geeignet sind. Eine weniger eingreifende Regelung, die ebenso effektiv und fiir
die offentliche Hand kostenglnstig ist, ist nicht ersichtlich. Da die Telekommunikationsverkehrsdaten
seit der Privatisierung des Telekommunikationssektors nicht mehr beim Staat anfallen, ist dieser sei-
nerseits zu einer direkten Speicherung nicht in der Lage. Eine Ubermittlung aller Verbindungsdaten an
den Staat, damit dieser die Speicherung selbst vornimmt, scheidet schon wegen der damit verbundenen
Risiken sowonhl fur den Schutz des Telekommunikationsgeheimnisses als auch fir die Sicherheit und
Vollstandigkeit der Daten aus. Auch entfallt die Erforderlichkeit bei Beeintrachtigungen der Berufstatig-
keit durch die Auferlegung von Kostenlasten beziehungsweise kostentrachtigen Pflichten nicht schon
deshalb, weil eine Finanzierung der betreffenden Aufgabe aus Steuermitteln fir die Betroffenen ein
milderes Mittel ware (vgl. BVerfGE 81, 156 <193 f.>; 109, 64 <86>). Mildere Mittel sind nicht solche, die
eine Kostenlast lediglich verschieben (vgl. BVerfGE 103, 172 <183 f.>; 109, 64 <86>).

299 b) Die Auferlegung der Speicherungspflicht wirkt gegentiber den betroffenen Diensteanbietern ty-
pischerweise nicht Gbermafig belastend.

300 aa) Die Speicherungspflicht Giberschreitet die Grenze der Zulassigkeit nicht durch den technischen
Aufwand, den sie den Diensteanbietern abverlangt. Da sich die betreffenden Diensteanbieter auf dem
Telekommunikationsmarkt bewegen, missen sie ohnehin ein hohes MalR an Technikbeherrschung im
Bereich der Telekommunikationsdatenerfassung, -speicherung und -verarbeitung aufweisen. Uber
diese Fahigkeiten missen auch kleine Unternehmen in diesem Sektor verfiigen. Uberdies wird jeden-
falls ein Grof3teil der nach § 113a TKG zu speichernden Daten ohnehin von den betreffenden Telekom-
munikationsunternehmen voriibergehend fir eigene Zwecke gespeichert. Anspruchsvolle organisatori-
sche Anforderungen zur Gewahrleistung von Datensicherheit entstehen nicht erst aus der Speiche-
rungspflicht des § 113a TKG, sondern unabhéngig davon schon aus dem Gegenstand der von den
betreffenden Unternehmen angebotenen Dienste. Insoweit ist die Auferlegung der spezifischen Pflich-
ten gemaf § 113a TKG in technisch-organisatorischer Hinsicht nicht unverhaltnismaRig.

301 bb) Unverhaltnismanig ist die Speicherungspflicht auch nicht in Bezug auf die finanziellen Lasten,
die den Unternehmen durch die Speicherungspflicht nach § 113a TKG und die hieran knupfenden
Folgeverpflichtungen wie die Gewahrleistung von Datensicherheit erwachsen. Unzumutbar ist dieses
insbesondere nicht deshalb, weil dadurch private Unternehmen unzuldssig mit Staatsaufgaben betraut
wirden. Eine kategorische Trennung von ,Staatsaufgaben® und ,privaten Aufgaben® mit der Folge der
grundsatzlichen Unzulassigkeit einer Indienstnahme fiir Gemeinwohlzwecke von Privaten auf deren
Kosten lasst sich der Verfassung nicht entnehmen. Vielmehr hat der Gesetzgeber einen weiten Gestal-
tungsspielraum, welche Pflichten zur Sicherstellung von Gemeinwohlbelangen er Privaten im Rahmen
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ihrer Berufstatigkeit auferlegt (vgl. BVerfGE 109, 64 <85>). Grundsatzlich kann er Lasten und MaRnah-
men zur Wahrung von Gemeinwohlbelangen, die als Folge kommerzieller Aktivitaten regelungsbedurftig
sind, den entsprechenden Marktakteuren auferlegen, um die damit verbundenen Kosten auf diese
Weise in den Markt und den Marktpreis zu integrieren. Dabei ist der Gesetzgeber nicht darauf be-
schrénkt, Private nur dann in Dienst zu nhehmen, wenn ihre berufliche Tatigkeit unmittelbar Gefahren
auslésen kann oder sie hinsichtlich dieser Gefahren unmittelbar ein Verschulden trifft. Vielmehr reicht
insoweit eine hinreichende Sach- und Verantwortungsnéahe zwischen der beruflichen Tatigkeit und der
auferlegten Verpflichtung (vgl. BVerfGE 95, 173 <187>).

302 Danach bestehen gegen die den Speicherungspflichtigen erwachsenden Kostenlasten keine
grundsatzlichen Bedenken. Der Gesetzgeber verlagert auf diese Weise die mit der Speicherung ver-
bundenen Kosten entsprechend der Privatisierung des Telekommunikationssektors insgesamt in den
Markt. So wie die Telekommunikationsunternehmen die neuen Chancen der Telekommunikationstech-
nik zur Gewinnerzielung nutzen kénnen, missen sie auch die Kosten fir die Einhegung der neuen
Sicherheitsrisiken, die mit der Telekommunikation verbunden sind, Ubernehmen und in ihren Preisen
verarbeiten. Die den Unternehmen auferlegten Pflichten stehen in engem Zusammenhang mit den von
ihnen erbrachten Dienstleistungen und kdnnen als solche nur von ihnen selbst erbracht werden. Auch
werden hierbei nicht einzelnen Diensteanbietern einzelfallbezogen Sonderopfer auferlegt, sondern in
allgemeiner Form die Rahmenbedingungen fiir die Erbringung von Telekommunikationsdiensten aus-
gestaltet. Es ist damit verfassungsrechtlich nicht zu beanstanden, wenn die Unternehmen hierfir dann
auch die anfallenden Kosten grundsatzlich zu tragen haben. Allein die gemeinwohlbezogene Zielset-
zung gebietet es nicht, hierflir einen Kostenersatz vorzusehen (vgl. BVerfGE 30, 292 <311>). Ein Ge-
setz, das die Berufsausiibung in der Weise regelt, dass es Privaten bei der Austibung ihres Berufs
Pflichten auferlegt und dabei regelméafig eine Vielzahl von Personen betrifft, ist nicht bereits dann un-
verhéltnismafig, wenn es einzelne Betroffene unzumutbar belastet, sondern erst dann, wenn es bei
einer groReren Betroffenengruppe das UbermaRverbot verletzt (vgl. BVerfGE 30, 292 <316>). Dass die
Kostenlasten in dieser Weise erdrosselnde Wirkungen haben, ist weder substantiiert vorgebracht noch
erkennbar.

303 Insofern ist nicht weiter zu prifen, ob hinsichtlich besonderer Fallgruppen (vgl. BVerfGE 30, 292
<327>) oder Sondersituationen aus dem Gesichtspunkt der Verhaltnismafigkeit Harteregelungen ge-
boten sind. Denn jedenfalls ergibt sich hierflir aus dem Vorbringen der Beschwerdeflhrerin zu 4) im
Verfahren 1 BvR 256/08 nichts. Insbesondere hat sie auch in Bezug auf Anonymisierungsdienste eine
Uber die bei den sonstigen Telekommunikationsunternehmen hinausgehende Belastung weder fiir sich
noch fir andere Anbieter solcher Dienste hinreichend nachvollziehbar durch konkrete Zahlen belegt.
Nur unter dieser Voraussetzung lieRe sich aber eine Uberschreitung des gesetzgeberischen Gestal-
tungsspielraums bei der Indienstnahme der Anonymisierungsdienste feststellen. Solange die Einschat-
zung des Gesetzgebers nur durch Vermutungen und Behauptungen in Frage gestellt wird, kann das
Bundesverfassungsgericht dieser Frage nicht nachgehen (vgl. BVerfGE 114, 196 <248>).

304 Keinen grundsatzlichen Bedenken hinsichtlich méglicher verbleibender Kostenlasten unterliegt
auch die Ubermittlungspflicht gemaR § 113b Satz 1 Nr. 1 TKG in Verbindung mit § 100g StPO, fur die
der Gesetzgeber eine Entschadigungsregelung vorgesehen hat (vgl. 8§ 23 Abs. 1 Justizvergltungs- und
-entschadigungsgesetz). Die hier vorgesehenen Ausgleichsanspriiche sind nicht Gegenstand des vor-
liegenden Verfahrens. [...]

IX. FOR-Systematik: ,Impact* der Rechtswidrigkeit sowie Mehrheit im Gericht
FOR-Systematik: ,Impact*

306 Der Verstol3 gegen das Grundrecht auf Schutz des Telekommunikationsgeheimnisses nach Art. 10
Abs. 1 GG fuhrt zur Nichtigkeit der §§ 113a und 113b TKG sowie von § 100g Abs. 1 Satz 1 StPO, soweit
danach Verkehrsdaten geméaR § 113a TKG erhoben werden durfen. Die angegriffenen Normen sind
daher unter Feststellung der Grundrechtsverletzung fir nichtig zu erklaren (vgl. 8 95 Abs. 1 Satz 1 und
§ 95 Abs. 3 Satz 1 BVerfGG). Dementsprechend missen die aufgrund der einstweiligen Anordnung
vom 11. Mé&rz 2008 und 28. Oktober 2008 von den Diensteanbietern im Rahmen von Auskunftsersuchen
erhobenen aber einstweilen nicht an die ersuchenden Behdrden Ubermittelten, sondern gespeicherten
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Telekommunikationsverkehrsdaten unverziglich geléscht werden. Sie durfen nicht mehr an die ersu-
chenden Stellen Gbermittelt werden. [...]

FOR-Systematik: Mehrheit im Gericht

308 Die Entscheidung ist hinsichtlich der europarechtlichen Fragen, der formellen VerfassungsmaRig-
keit und der grundséatzlichen Vereinbarkeit der vorsorglichen Telekommunikationsverkehrsdatenspei-
cherung mit der Verfassung im Ergebnis einstimmig ergangen. Hinsichtlich der Beurteilung der 88 113a
und 113b TKG als verfassungswidrig ist sie im Ergebnis mit 7:1 Stimmen und hinsichtlich weiterer ma-
teriellrechtlicher Fragen, soweit aus den Sondervoten ersichtlich, mit 6:2 Stimmen ergangen.

309 Dass die Vorschriften gemaRl 8 95 Abs. 3 Satz 1 BVerfGG fir nichtig und nicht nur fir unvereinbar
mit dem Grundgesetz zu erklaren sind, hat der Senat mit 4:4 Stimmen entschieden. Demzufolge kénnen
die Vorschriften auch nicht in eingeschranktem Umfang Ubergangsweise weiter angewendet werden,
sondern verbleibt es bei der gesetzlichen Regelfolge der Nichtigerklarung.

FOR-Systematik: Abweichende Meinung der Richter Schluckebier und Eichberger [...]
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