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Cyberdemocracy als
KeinelBegrenzungldurchlTerritorialitatsprinzip:1Griinde:
» Legitimationldesl,Cybergovernment‘> Cyberstate
> internationaleslundleinzelstaatlichesIRechtl(mitlundlohne | )
Steuerungskompetenzlund/oderISteuerungsintention) » OnlinelWahlenl(ElElections) = CrosslBorderlSachverhalt

» CyberspacelnochlElementleinerlitechnischlgewahrleistetenlund

vorrechtlichenlFreiheit? Art.I381GGI[Wahl]

(1)IDielAbgeordnetenldesliDeutschenlBundestageslwerdenlinlaligemeiner,
unmittelbarer lifreier,lgleicherlundigeheimerlWahllgewanhlt.ISielsindVertreter
deslganzenlVolkes,lanlAuftragelundlWeisungenlnichtigebundenlundinurlihrem
Gewissenlunterworfen.
(2)IWahlberechtigtlist,lwerldasllachtzehntellLebensjahrlvollendetlhat;lwahlbarist,
werldaslAlterlerreichtlhat,ImitldemldielVolljahrigkeitleintritt.

» Cyberspaceltechnischidefiniertlundldeterminiert
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DiesellsolgenanntenlElElections (OnlinelWahlen)lstellenlanldielTechnik
HerausforderungenlhinsichtlichlderlGewahrleistunglder:

> Anforderungenlanlaligemeine,lunmittelbare,[freie,lgleichelundigeheime
Wabhlenl(Art.138IGG)

> eindeutigenlFeststellunglderlWahlberechtigung

> dauerhaften GeheimhaltunglderlangegebenenlWahlentscheidung
> EinmaligkeitlderlStimmabgabe

> SicherunglldesWahlergebnisseslvorlManipulation

» NachpriifbarkeitlderlErgebnisse

OnlinellWahlenlll Gesetzeslagell(2)
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§ 36[Abs.[10S.11IBundeswahlgesetzl[Briefwahl]
BeilderlBriefwahllhatlderlWahlerl(...\lseinenlWahlscheinll(...\Isolrechtzeitiglizu
Ubersendenl)(...).

§ 35[Abs.[[1IBundeswahlgesetzl[StimmabgabelmitlWahlgeraten]
(10 Zurl Erleichterungl derl Abgabellundl Zahlungll derll Stimmenl kénnenl anstelle
vonlStimmzettelnlundiWahlurnenlWahlgeratelbenutztiwerden.

§ 10Bundeswahlgerateverordnungl[Zulassungspflicht]
MechanischloderlelektrischlbetriebeneleinschliellichlrechnergesteuertelGerate,
diellbeilWahlenlderlAbgabelundiZahlunglderlWahlerstimmenldienen
(Wahlgerate),ldlirfenlbeilWahlenlzumiBundestaglnurleingesetztlwerden,lwenn
ihrellBauartlzugelassenlundlihrelVerwendunglgenehmigtlist.

- Ausnahmen:[BriefwahllundlWahlgerat

OnlinellWahlenl- Gesetzeslagel(1)
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§ 310S.I1IBundeswahlgesetzl[OffentlichkeitlderlWahlhandlung]
DiellWahlhandlunglistloffentlich.

§ 33[Abs.[1IBundeswahlgesetzl[WahrungldesWahlgeheimnisses]

(10 Esl sindll Vorkehrungenl daftirl zull treffen,l da® derll Wahlerl denl Stimmzettel
unbeobachtetlkennzeichnenlundlfaltenlkann.lF tirfldielAufnahmelderlStimmzettel
sindl Wahlurnenl zull verwenden,l diell diel Wahrungl desll Wahlgeheimnisses
sicherstellen

- Regel:ldielWahlImitlStimmzettellistlgrundsatzlichloffentlich,laber
unbeobachtetlundlhdchstpersonlichldurchzufiihren

OnlinellWahlenlll Signaturrechtll(1)
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WelchelAnforderungenlstelltleinelOnlinelWahllhinsichtlichlelektronischerlSignaturen?

§ 2[Signaturgesetzl[Begriffsbestimmungen]
ImISinneldieseslGesetzeslsind
1.["elektronischelSignaturen"IDatenlinlelektronischerlForm,ldie anderenlelektronischen
DatenlbeigefiigtloderllogischimitlihnenlverkniipftlsindlundldielzurlAuthentifizierungldienen,
2. "fortgeschrittenelelektronischelSignaturen” elektronischelSignaturenlnachlNummerl1,
die
a)lausschlieBlichldemlSignaturschliissellinhaberlzugeordnetlsind,
b)lldielldentifizierungldeslSignaturschlissellinhaberslermdglichen,
c)ImitiMittelnlerzeugtiwerden,ldielderlSignaturschlissellinhaberlunter
seiner alleinigenlKontrollelhaltenlkann,lund
d)IImitldenlDaten,laufldielsielsichlbeziehen,lsolverkniipfilsind,ldassleine
nachtragliche VeranderunglderiDatenlerkanntlwerdenlkann,
3. "qualifiziertelelektronischelSignaturen" elektronischelSignaturenlnachiINummerl2,Idie
a)laufleinemlzumlZeitpunktlihrerlErzeugunglgiiltigenlqualifizierten
Zertifikat beruhenlund
b)IImitleinerllsicherenlSignaturerstellungseinheitlerzeugtiwerden,

()




OnlinelWahlenl+ Signaturrechtl(2)
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- QualifiziertelelektronischelSignatur,lwennlWahlldurchIStimmzettelabgabelmit
Schriftformerfordernislvergleichbar?

§ 55allAbs.[1Verwaltungsgerichtsordnung
(1)IDielBeteiligtenlkdnnenldemlGerichtlelektronischelDokumenteliibermitteln,Isoweitldies
furldenljeweiligenlZusténdigkeitsbereichldurchlRechtsverordnunglderlBundesregierung
oderlderlLandesregierungenlzugelassenlwordenlist.IDielRechtsverordnunglbestimmtlden
Zeitpunkt,lvonldemlaniDokumentellanleinlGerichtlelektronischliibermitteltiwerdenlkénnen,
sowieldielArtlundIWeise,linlderlelektronischelDokumenteleinzureichenlsind. Fiir
Dokumente,ldieleinemlschriftlichlzulunterzeichnendenlSchriftstiicklgleichstehen [istleine
qualifiziertellelektronischelSignaturlnach § 2INr.03ldeslSignaturgesetzeslvorzuschreiben.
Nebenlderlqualifizierlten elektronischenlSignaturlkannlauchleinlandereslsicheres
Verfahrenlzugelassenlwerden,ldasldielAuthentizitatlundldiellntegritatldesliibermittelten
elektronischenlDokumentslsicherstellt.[(...)

OnlinelWahlenl+ Signaturrechtl(4)
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1. Stufe:lUberpriifunglderlWahlberechtigung
- Formanforderungen

§ 14IBWahlG [AusiibunglidesiWahirechts]
(1)Iwahlenlkannlnur,lwerlinlein Wahlerverzeichnis eingetragenlistloderleinen Wahlschein hat.

(2)IWerlimIWahlerverzeichnisleingetragenlist,lkannlnurlinldemIWahlbezirklwahlen,linldessen
Wahlerverzeichnislerlgefihrtiwird.

(3)IWerleinenlWahlscheinlhat,lkannlanlderlWahlldesIWahlkreises,linldemlderlWahlschein
ausgestelltllist,

a)ldurchiStimmabgabelinleinemlbeliebigenlWahlbezirkldieseslWahlkreisesloder
b)ldurchiBriefwahlteilnehmen.

(4)lederlWahlberechtigtelkannlseinlWahlrechtinurleinmallundinur personlichlausiiben.

OnlinellWahlenl- Signaturrechtl(3)
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ZweistufigeslWahlverfahren:
1.0Stufe:IUberpriifunglderlWahlberechtigung

2.[Stufe:lWahlakt

- Verschrankung:[1.0StufelistlVoraussetzunglfiirl2.0Stufe

OnlinelWahlenl+ Signaturrechtl(5)
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1. Stufe:lUberpriifunglderlWahlberechtigung
- FormanforderungenlbeilderiBriefwahl

§ 17IBundeswahlgesetzl[Wahlervereichnis undWahischein]]

(1) DielGemeindebehdérdenlfihrenlfirljedenlWahlbezirkleinlVerzeichnislderlWahlberechtigten. (...)
(2)IEin0Wahlberechtigter,Iderlverhindertlist,linldemiWahlbezirklzulwahlen,linldessen
Wahlerverzeichnislerleingetragenlist,loderlderlausleinemlvonlihminichtlzulvertretendenlGrundlin
dasWabhlerverzeichnislnichtlaufgenommenlwordenlist,lerhaltlauflAntragleinen Wahlschein.

§ 36IBundeswahlgesetzl[Briefwahl]
(1)IBeilderlBriefwahllhatlderlWahlerldemiKreiswahlleiterldeslWahlkreises,linldemlder
Wabhlscheinlausgestelltiwordenlist,limlverschlossenenlWahlbriefumschlag
a)lseinenlWahlschein,

b)linleinemlbesonderenlverschlossenenlUmschlaglseinen Stimmzettel
sollrechtzeitiglzuliibersenden,ldal derlWahlbrieflspatestenslamiWahltagelbisl18IUhr
eingeht. § 33[Abs.[20giltlentsprechend.

(2) AufldemIWahlscheinlhatlderlWahlerloderldielHilfspersonlgegeniiberldemiKreisl
wabhlleiter anlEides[Stattlzulversichern,lda} derlStimmzettellpersénlichloderlgemalt dem
erklartenWillenldesWahlerslgekennzeichnetlwordenlist. DerlKreiswahlleiterlistlzurlAbl
nahme einerlsolchenlVersicherunglanlEideslStattlizustandig;lerlgiltlalsiBehoérdelimiSinne
des § 156ldeslStrafgesetzbuches.




OnlinellWahlenl- Signaturrechtl(6)
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2 [IStufe:IWahlakt
- FormanforderungenlbeilderlStimmzettelabgabe

§ 34[Bundeswahlgesetzl[StimmabgabelmitlStimmzetteln]

(1)IGewahltlwirdImit amtlichenlStimmzetteln.

(2)IDerlwahlerlgibt

1.IseinelErststimmelinlderlWeiselab,ldaf erldurchleinlaufldenlStimmzettellgesetztes
KreuzloderlauflanderelWeiseleindeutiglkenntlichlmacht,lwelchemBewerber sielgeltenlsoll,
2 liseinelzweitstimmelinlderlWeiselab,ldaR erldurchlleinlaufldenlStimmzettellgesetztes
KreuzloderlauflanderelWeiseleindeutiglkenntlichlmacht,lwelcherlLandeslistelsielgelten
soll.
DerlWahlerlfaltetldaraufhinldenlStimmzettellinlderilWeise,ldasslseinelStimmabgabelnicht
erkennbarllist,lundlwirftlihnlinldielWahlurne.

§ 39IBWahlG [UngiiltigelStimmen,[ZuriickweisunglvonlWahlbriefen,lAuslegungsregeln]
(1) Ungultig sindIStimmen,lwennlderlStimmzettel
1.InichtlamtlichlhergestelltlistloderlfirleinenlanderenlWahlkreislgultiglist,

2 [keinelKennzeichnunglenthalt,
3.IdenlWillenldesIWahlerslnichtlzweifelsfreilerkennenlllaft,

4 [einenlZusatzloderlVorbehaltlenthalt.

InldenlF allenlderINummernl1lundi2lsindlbeidelStimmenlungiiltig.[...)

OnlinellWahlenl- Signaturrechtl(8)
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Verschrankunglderl1.lundl2.IStufe
-> FormanforderungenlbeilderlBriefwahll(2)

§ 39IBWahlIG [UngiiltigelStimmen,lZuriickweisunglvonlWahlbriefen,lAuslegungsregeln]
()

(4)IBeilderBriefwahllsindlWahlbriefelzuriickzuweisen,lwenn
1.1derlWahlbrieflnichtlrechtzeitigleingegangenlist,
2.I[demIWahlbriefumschlaglkeinloderlkeinlglltigerlWahlscheinlbeiliegt,
3.IdemIWahlbriefumschlaglkeinlWahlumschlaglbeigefiigtlist,

4 IwederlderlWahlbriefumschlaglnochlderlWahlumschlaglverschlossenlist,
5.IderlWahlbriefumschlaglmehrerelWahlumschlage,laberlnichtleinelgleichelAnzahl
gultigerlundimitlderlvorgeschriebenenlVersicherunglanlEideslStattlversehener
Wabhlscheinelenthalt,
6.0derlWahlerloderldielHilfspersonldielvorgeschriebenelVersicherungllanlEidesiStattlzur
BriefwahllaufldemIWahlscheinlnichtlunterschriebenlhat,

7 IkeinlamtlicherlWahlumschlaglbenutztlwordenlist,
8.leinlwWahlumschlaglbenutztlwordenlist,lderloffensichtlichlinleinerldasiWahlgeheimnis
gefahrdendenWeiselvonldenlibrigenlabweichtloderleinenldeutlichlfihlbarenlGegenstand
enthélt.

OnlinellWahlenl- Signaturrechtll(7)
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Verschrankunglderl1.lundl2.0Stufe
-> FormanforderungenlbeilderlBriefwahll(1)

§ 39IBWahlG [UngiiltigelStimmen,[ZuriickweisunglvonlWahlbriefen,lAuslegungsregeln]
(1)0(...)iBeilderIBriefwahllsindlauRerdemlbeidelStimmenlungliltig,iwennlderlStimmzettel
nichtlinleinemlamtlichenlWahlumschlagloderlinleinemIWahlumschlag abgegebenlworden
ist,lderloffensichtlichlinleinerldasiWahlgeheimnislgefahrdendenlWeiselvonldenliibrigen
abweichtloderleinenldeutlichlfiihibarenlGegenstandlenthalt,ljedochleinelZuriickweisung
geman Absatz[4INr.[7loderl8Inichtlerfolgtlist.IEnthaltlderlStimmzettellnurleine
Stimmabgabe,IsallistldielnichtlabgegebenelStimmelungdiltig.
(2)IMehrerelinleinemlWahlumschlaglenthaltenelStimmzettellgeltenlalsleinlStimmzettel,
wennlsielgleichllautenloderlnurleinerlvonlihnenlgekennzeichnetlist;lsonstlzahlenlsielals
einlStimmzettellmitlzweilungliltigenlStimmen.
(3)lIstlderlwWahlumschlaglleerlabgegebenlworden,IsolgeltenlbeidelStimmenlalslungltig.

()

OnlinelWahlenl+ Signaturrechtl(9)
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Entscheidungskriterien

> VergleichbarkeitlderlAnforderungenlinl1.IStufel(Uberpriifunglder
Wabhlberechtigung)ImitlSchriftform = QualifiziertelelektronischelSignatur?

» Verschrankung - Stimmzettell(2.IStufelzulsignieren?)

» Wahlgeheimnislmusslgewahrtlwerden - ,blinde“ Signaturldes
Stimmzettels?

- EntscheidungldeslGesetzgebers?
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PilotprojektibeilverbindlichenlPersonalratswahlenlinlBrandenburg

(20020 OnlinelPersonalratswahll iml Landesbetriebl firl Datenverarbeitungll und
Statistikl(LDS)IBrandenburg)

Zurl Durchfiihrungl dieserll Wahll wurdell ein § 50al inll diel Wahlordnungll zum
Landespersonalvertretungsgesetz temporér eingeflgt
(AuBerkrafttretenlaml01.01.2003):

- Abs.[1:IMéglichkeitleinerllelektronischenlinternetwahl:

§ 50alErprobunglderlelektronischenlinternetwahllimlLandesbetrieblfiilDatenverarbeitunglund
StatistikiBrandenburg]lWahlordnungllzumiLandespersonalvertretungsgesetz
(1)IFirldielWahlldesIPersonalrateslundldeslHauptpersonalrateslimlJahrl2002limILandesbetrieb
furlDatenverarbeitunglundiStatistiklBrandenburglkannldielDienststellelimlEinvernehmenlimitlder
Personalvertretungll anstellell derl Wahll mitl Stimmzettelnlliml Wahlrauml vorl deml Wahlvorstand
undl derl schriftlichenl Stimmabgabel diel Durchfiihrungll einer computerbasierten Wahl der
Personalvertretung inleinemloffenenlNetzl(elektronischelinternetwahl) zulassen,lwennlbeilihrer
Durchfiihrungll diell allgemeinenl Wahlrechtsgrundsatze,l insbesonderel diel Grundséatzel der
geheimenlundlunmittelbarenlWahl,lgewahrillsind undldielfolgendenlMaRgabenlerfilltiwerden.

OnlinelWahlenl- einlBeispiellauslderiPraxisl(3)
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- Abs.[6[I8[EinhaltunglderlWahlrechtsgrundséatzeldurchll TISicherheit

(6)lEslistlsicherzustellen,ldasslderlWahlerlauchleinelungliltigelStimmel(...)\labgebenlkann.
Gleichzeitig istlzulgewahrleisten,ldasslerlseinlStimmrechtlnichilmehrfachlausiiben sowieldie
computerspezifischelDarstellunglderlWahlvorschlagelunbeobachtetlkennzeichnenlund
absendenlkann.IDielSpeicherunglderlabgesandten Stimmenlmusslanonymisiertlundlso
erfolgen,ldassldielReihenfolgeldesliStimmeingangslnichtlnachvollzogenlwerdenlkann.

(7)IDielDateniibermittiunglmusslsolverschlisseltlerfolgen,ldass eslunmdglichlist,lunbemerkt
VeranderungenlanldenlWahldatenlvorzunetmzn."RielUbermittiunglmusslfiildenlWahlerlam
Bildschirmlerkennbarlsein.IBeilderlUbertragunglundlVerarbeitunglderiWahldatenlistlzu
gewahrleisten,ldasslbeilderlRegistrierunglderlStimmabgabelimlWahlerverzeichnislkeinlZugriff
aufldenlinhaltlderlStimmabgabelmaglichlist.

(8)IEslistlsicherzustellen,ldassldielWahlerlbislzumlAbsendenlihrerIStimmeldielMoglichkeit
haben,lihrelEingabelzulkorrigierenloderldielWahllabzubrechen.lEinlAbsendenlderIStimmelist
erstlauflderlGrundlageleinerlelektronischenlBestatigungldesiWahlerslzulermdglichen. Beilder
StimmeingabeldarfleslzulkeineriSpeicherunglderiStimmeldesiWahlerslinldemlvonlihmlhierzu
verwendetenlComputerlkommen.[EsImusslgewahrleistetlsein,ldasslunbemerkte
VeranderungenlderlStimmeingabeldurchiDrittelausgeschlossenlsind.lAuf demlBildschirmlmuss
derIStimmzettellnachlAbsendenlderlStimmeingabelunverziiglichlausgeblendetlwerden.Die
verwendeteWahlsoftwareldarfleinenlAusdrucklderlabgegebenenlStimmelnichtlzulassen.

OnlinellWahlenl- einlBeispiellauslderlPraxisl(2)
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- Abs.[20 4:[EinhaltunglderlWahlrechtsgrundséatzeldurchlll TlSicherheit

(2)1zurlWahrungldes Wahlgeheimnisses missen elektronischelWahlurnelundlelektronischer
Wahlamtsserver (Wahlserver)ltechnischlgetrenntlsein.IDielAdministrationlderlWahlserverlmuss
verschiedenenlPersonenlobliegen.IDie Speicherung derlStimmabgabelinlderlelektronischen
Wahlurnelmusslnachleinemlnichtlnachvollziehbaren Zufallsprinzip erfolgen.IDie
Ubertragungsprotokollelsindlzulvernichten.

(3)IDie WahlserverimiissenlvorlAngriffenlausidemiNetzlgeschiitztlsein,linsbesondereldiirfen
nurlautorisiertelZugriffelzugelassenlwerden.lAutorisiertelZugriffelsindlinsbesondereldie
UberpriifunglderliStimmberechtigung,ldielSpeicherunglderIStimmabgabelzugelassenerlWahler,
dielRegistrierunglderlStimmabgabelundidielUberpriifunglaufimehrfacherlAusiibungldes
Stimmrechtesl(Wahldaten).[EslistldurchlgeeigneteltechnischelMalnahmenlzulgewahrleisten,
dasslim FalleldeslAusfallesloderideriStérungleinesliServers oderleinesiServerbereicheslkeine
Stimmenlunwiederbringlichlverlorenlgehenlkénnen.

(4)IDaslUbertragungsverfahrenlistlsolzulgestalten,IdassleinlAusspahenloderlEntschliisselnlder
Wahldatenlunméglichlist.IDielUbertragungswegelzurlUberpriifunglderiStimmberechtigungldes
WabhlerslsowielzurlRegistrierunglderlStimmabgabelimlWahlerverzeichnislundldielStimmabgabe
inldielelektronischelWahlurnelmissenlsolgetrenntlsein,ldass zulkeinerlZeitleinelZuordnungldes
InhaltslderlWahlentscheidunglzumIWahlerdmadglichlist.

OnlinelWahlenl- einlBeispiellauslderiPraxisl(4)
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OnlinellWahllalsIWahllivomlprivatenlPC?
» StellungnahmellimlAbschlussberichtlzumllPilotprojekt:

»WirlhabenljedochlinldenlvergangenlvierlJahrenlfestgestellt,Idass eineldauerhaftlsichere
undlgeheimelWahllvomlprivatenlEndgeratiwederltechnischlvomlWahlvorstandlgarantiert
werdenlkann,InochlzumljetzigenlZeitpunktlgefordertlbzw.lgewlinschtliwird.IDennlmehr
nochlalsltechnischelVorbehaltelsprichtldasldemokratischelGrundprinziplderlOffentlichkeit
vonlWahlenlgegenljedelStimmabgabelimlprivatenlUmfeld.*

> AnlderlOffentlichkeitlderlWahllfehltleslauchlbeilderiBriefwahl.

» GegenlElVoting kdnntellsprechen,ldassldiell TISicherheitlnichtleffektiv
gewahrleistetlistl(Schnittstellenproblematik)lundlsoleinelManipulationsanfalligkeit
bestehenlkonntel(vergleicheldielDialerlFalle).

> DeslWeiterenlfiihrtldielDatenquantitat,ldieletwalbeilderll, mitgeschnittenen
Wahl* organisiertlwird,lzulneuenldemokratietheoretischenlundl- praktischen
Herausforderungen:lwielwirdldaslVoting weiterhinllalslgeheimlbezeichnetlwerden
konnen,lwennllderlWahlerlbildlichldigitalisiertwird?
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» Derl Cyberspacell kenntl grundsatzlichl keinel Cyberpolice.l Mitl der
Parallelitatsthesel konntenl sichll sicherheitsbehérdlichel Aufgabenl parallel
strukturierenllassen

§ 10Abs.[1[S.MIHSOGI[AufgabenlderlGefahrenabwehrl undider
Polizeibehdrden]
DiellGefahrenabwehrbehdrdenl(Verwaltungsbehérden,lOrdnungsbehérden)liund
dielPolizeibehérdenlhabenldielgemeinsamellAufgabelderlAbwehrlvonliGefahren
furldieloffentlichelSicherheitloderlOrdnungl(Gefahrenabwehr),Isoweitldieses
Gesetzlnichtslandereslbestimmt.

> OffentlichelSicherheitloderlOrdnunglimICyberspace:

[ technischel ,6ffentlichel Sicherheitl oderl Ordnung® (Schutzl vorl Viren,
Wirmer,L...)

[ inhaltlichell ,o6ffentlichel Sicherheitl oderl Ordnung® (Schutzl vor
cyberrechtswidrigenllinhalten)



