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Zumleinenlfordertldas Datenschutzinteresse (Plpas)ldesiNutzers,ldass
» grundsatzlichlkeinelDatenlgespeichertiwerden.lWennldielSpeicherung
dennochlerforderlichlist,ldasslsolwenigelwielmdglichlgespeichertlwerdenl(§
3alBDSG:IGrundsatzlderlDatenvermeidunglundiDatensparsamkeit).
= soweitlDatenlgespeichertlwerden,ldielDatenlgrundsatzlichlnicht
Ubermitteltlwerden.
Zumlanderenlkonnteldas Sicherheitsinteresse (Plakt)ldeslStaatesllerfordern,
dass
» grundsatzlichlallelDatenlderlBirgerlorganisiertlundlZugriffeldeslStaates
ermoglichtlwerden.
DartiberlhinauslhabenlDrittellalslnattirlichelloderljuristischellPersonenlein
Interessel(Plakt),ldass
» sielimlEinzelfalllzur VerfolgunglderVerletzunglihrerlRechtsgiiter aufldie
gespeichertenlDatenlwielderlStaatlzugreifenlkdnnen.
SchlieRlichlsindIDienstanbieterldaranlinteressiert,ldass
= sielldielKostenlundldenlAufwandlderlSpeicherunglnichtltragenlzulmissen
(Plpas Inf).
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Private/Unternehmen ¢ Sicherheitsbehérden
Sachverhalt
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Nlistl- nachlseinerlUberzeugungl- genausolrechtstreulwielprozessscheu.lEr
tauschtlmitlderlFlatrate Musikdateienlundlladtlsiel,herunter“.IDielEinzelheiten
derllurheberrechtlichenlWiirdigunglsolcherlTauschbdrsenlsindlihminichtleinfach
durchschaubarll undideshalblmd&chtelerljedeslProzessrisikolvermeiden.lAlsler
deshalbllinleinerlverbreitetenlComputerzeitschriftlliest,ldassleinlProviderlmit
betrachtlicherlMarktmachtldielPraxisliibt,lbeimISurfenlanfallendenlDatenl(etwa
diel(dynamische)lIPINummer,iDatum,lUhrzeitlundiL&ngelderlinternetsitzung)lizu
speichern,llerschricktler.[ErfwendetlsichlanldelAufsichtsbehdrde,ldas
RegierungsprasidiumsIDarmstadt,lumldieselOrganisationlderiDaten
datenschutzrechtlichlliberpriifenlzullassen.
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1la) | Plaktiv

1lb) | Plaktivlinformationskosten

2 PersonallpassiviDatenschutz

3. Objekt

4 KausalZz
5. Qualinf

6. Verfahren

7. Rechtfertigung/VerhéltnismaRigkeit

KompetenzldeslRegierungsprasidiumsliDarmstadtl(2)
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> AccesslProviderlals DiensteanbieterldesITKG

DiellzustandigelAufsichtsbehdrdelliberldatenschutzrechtlichelFragenldes
AccesslProviderlalsIDiensteanbieterldeslITKGlwarelderlBundesbeauftragtelfir
denlDatenschutz,lderinebenlderiRegulierungsbehoérdeldielEinhaltunglder
datenschutzrechtlichenlVorschriftenlsicherstellt.

§ 1150Abs.[1lundM4ITKGI[KontrollelundiDurchsetzunglvonlVerpflichtungen]
(1)IDielRegulierungsbehdérdelkannlAnordnungenlundlanderelgeeignete
MaRnahmeniltreffen,lumidielEinhaltunglderlVorschriftenldeslTeilsl7lundiderlauf
GrundldieseslTeilsllergangenenlRechtsverordnungenl(...)lsicherzustellen.(...)
(4)ISoweitlfurldielgeschaftsmaigelErbringunglvonlTelekommunikationsl
dienstenlDatenlivonlnatiirlichenloderljuristischenlPersonenlerhoben,lverarbeitet
oderlgenutztiwerden, trittlbeildenlUnternehmenlanidielStellelderlKontrollellnach
§ 38ldeslBundesdatenschutzgesetzesleinelKontrollelldurchliden
BundesbeauftragtenlfiifildenlDatenschutzlentsprechendlden §§ 21lundl24lbis
26[Abs.[1bisl4ldeslBundesdatenschutzgesetzes.[...)

KompetenzldeslRegierungsprasidiumslDarmstadtl(1)
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> AccesslProviderlalsIDiensteanbieterldesITDG

DaslRegierungsprasidiumlDarmstadtltratlalsiDatenschutzaufsichtsbehdrdellim
nichtloffentlichenlBereichlnach § 10Abs.I2ITDDSGIi.V.m. § 38IBDSGlauf.

§ 10Abs.[2ITDDSGI[Geltungsbereich]
SoweitlinldiesemlGesetzlnichtslandereslbestimmtlist,Isindldieljeweilslgeltenden
VorschriftenlfirldenlSchutzlpersonenbezogeneriDatenlanzuwenden,lauchlwennldie
DatenlnichtlinlDateienlverarbeitetloderlgenutztiwerden.

§ 38lAbs.I6IBDSGIl[Aufsichtsbehérde]
DiellLandesregierungenloderldielvonlihnenlerméachtigtenlStellenlbestimmenldielfirldie
KontrollelderiDurchfihrungldesiDatenschutzeslimlAnwendungsbereichldieses
AbschnitteslzustandigenlAufsichtsbehdrden.

§ 1INr.l1lVerordnunglzuriRegelunglderlZusténdigkeitenlnachldemIBDSGlundlanderen
GesetzenlzumlDatenschutzivomll10.2.2005,ILandIHessen,
DaslRegierungsprasidiumlDarmstadtlistlzustandigelBehdrde

1.Inach § 38[Abs.l6ldesIBundesdatenschutzgesetzeslfiirldielKontrollelderlDurchfiihrung
deslDatenschutzeslimlAnwendungsbereichldesDrittenlAbschnittsldes
Bundesdatenschutzgesetzes,|[y(...)

Qualitatlderlinformationstechnik
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§ 30Abs.[3lund4IBDSG

(3) Erheben istldaslBeschaffenlvonlDatenlliberldenlBetroffenen.
(4)IVerarbeitenlistldas Speichern,lVeréandern,lUbermitteln,ISperrenlund
LoschenlpersonenbezogenerlDaten.limlEinzelnenlist,lungeachtetlderldabei
angewendetenlVerfahren:

1. Speichern daslErfassen,lAufnehmenloderlAufbewahrenlpersonenbezogener
DatenllaufleinemlDatentragerlzumiZweckelihrerlweiterenlVerarbeitungloder
Nutzung,[(...)

- ErhebunglundiSpeicherunglvonldynamischenllPlAdressen durchleinen
Telekommunikationsdiensteanbieter
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§ 45ITKGI[Kundenschutzverordnung]
(1)IDielBundesregierunglwirdlerméchtigt,lzumlbesonderenlSchutzlderlEndnutzer
(Kunden),linsbesonderelderlVerbraucher,ldurchlRechtsverordnungl...)
RahmenvorschriftenlfiirfldiellnanspruchnahmelvonlTelekommunikationslldiensten undilfiir
dielSicherstellunglderlGenauigkeitlundlRichtigkeitlderlEntgeltabrechnungenlzulerlassen.
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§ 16ITKVI[NachweislderlEntgeltforderung]
(1)IErhebtlderlKundelbeilTelekommunikationsdienstleistungenlfirldie
Offentlichkeit,dielaufldenlfiirldielSprachkommunikationlfiirfldielOffentlichkeit
vorgesehenenlTelekommunikationsnetzenlerbrachtlwerden, Einwendungen
gegenldielHohelderlihmlinlRechnunglgestelltenlVerbindungsentgelte, sollistidas
VerbindungsaufkommenllunterlWahrungldeslSchutzeslderlMitbenutzerlauch
ohnelAuftraglizurlErteilunglleineslEinzelentgeltnachweises nachlldenlleinzelnen
Verbindungsdatenlaufzuschliisseln undleineltechnischelPriifungldurchzufiihren,
derenlDokumentationldemIKundenlauflVerlangenlvorzulegenlist.

(2) SoweitllausltechnischenlGriindenloderlauflWunschideslKundenlkeinelVerl
bindungsdaten gespeichertloderligespeichertellVerbindungsdatenlauflWunsch
deslKundenloderlauflGrundlrechtlicherVerpflichtungligeléschtlwurden, trifftiden
AnbieterlkeinelNachweispflichtlifirldielEinzelverbindungen,iwennlderlKundelin
derlRechnunglaufldielnachldenlgesetzlichenlBestimmungenlgeltenlden Fristen
furldielL6schunglgespeicherterlVerbindungsdatenlinldrucktechnischideutlich
gestalteterlFormlhingewiesenlwurde.l(...)
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§ 15[TelekommunikationskundenschutzverordnungITKVI[Rechnungsstellung]
(1)ISoweitlderlKundelmitlanderenlAnbieternlvonlTelekommunikationsdienstl
leistungen fiirldielOffentlichkeitinichtletwaslandereslvereinbart,listlihmlvon
seinemllAnbieterldesllZugangslzumlléffentlichenlTelekommunikationsnetz
(Rechnungsersteller)leinelRechnungllzullerstellen,ldielauchldielEntgeltelfiir
Verbindungenlausweist,IdieldurchlAuswahllandererlAnbieterlvoniNetzdienstl
leistungen {iberldenlNetzzugangldeslKundenlentstehen. DielRechnunglmuf} die
Namen,lladungsféhigenlAnschriftenlundikostenfreielServicenummerlder
einzelnenlAnbieterlvoniNetzdienstleistungenlundizumindestldielGesamthohe
derlauflsiellentfallendenlEntgeltellerkennenllassen. § 14lbleibtlunberihrt.iDie
ZahlunglanldenlRechnungsersteller hatlbefreiendelWirkunglauchlgegeniiber
denllanderenlauflderlRechnunglaufgefiihrtenlAnbietern.lZumiZweckelder
DurchsetzunglderlForderungenlgegeniberlihrenlKundenlhatlder
Rechnungsersteller denlanderenlAnbieternldielerforderlichenlBestandsl und
Verbindungsdatenlzullibermitteln.[....)
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§ 16ITKVI[NachweislderEntgeltforderung]
(3)IDemlAnbieterlobliegtlderiNachweis, diellLeistunglbislzulderlSchnittstelle,lan
derlderlaligemeinelNetzzugangldemiKundenlbereitgestelltiwird,ltechnisch
einwandfreillerbrachtlundlrichtigllberechnetlizulhaben. Ergibtldieltechnische
PrifungiMangel,ldieldielbeanstandetelEntgeltermittiunglbeeinflult haben
koénnten,lwirdiwiderleglichlvermutet,ldal dielVerbindungsentgelteldeslAnbieters
unrichtiglermitteltlsind.lIstlderiNachweisllerbracht,lda® deriNetzzuganglinlvom
KundenlnichtlzulvertretendemlUmfanglgenutztiwurde,loderlrechtfertigen
TatsachenldielAnnahme,ldaB} dielHohelderlVerbindungsentgeltellauf
ManipulationenlDritterlanloffentlichenlTelekommunikationsnetzen
zuriickzufiihrenlist,listlderllAnbieterlnichtlberechtigt,ldielbetreffenden
VerbindungsentgeltelvomlKundenlzulfordern.
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Legaldefinitionl,Verkehrsdaten® (synomym mitl,Verbindungsdaten®):

§ 3INr.I30ITKGI[Begriffsbestimmmungen]
30. ,Verkehrsdaten® Daten,ldielbeilderlErbringungleines
Telekommunikationsdienstesllerhoben,llverarbeitetloderlgenutztiwerden;

»Derl(Kundenl)Schutz des Aquivalenzinteresses gehtlnurlsoweit,lwielder
(Kundenl)ISchutzlldes Integritatsinteresses reichtl(undlumgekehrt).

»DerlSchutzldes Aquivalenzinteresses anlderlSpeicherunglvoni,Verl
kehrsdaten” realisiertlsichllinlderiNachweispflichtldeslVerbindungsl
aufkommens.

» DielNachweispflichtlkannlzugunstenldesliSchutzesldes Integritatsl
interesses deslKundenl(,aufiwunschldeslKunden®)iwegfallen

13
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»ArgumentationlmitlderlDatensicherheitl(1)

§ 9IBDSGI[TechnischelundlorganisatorischelMalnahmen]
OffentlichelundlnichtléffentlichelStellen,IdielselbstloderimlAuftraglpersonenbezogene
Datenlerheben,lverarbeitenloderlnutzen,lhabenldieltechnischenlundlorganisatorischen
MaRnahmenlzultreffen,ldielerforderlichlsind,lumldielAusfiihrunglderlVorschriftenldieses
Gesetzes,linsbesondereldielinlderlAnlagelzuldiesemlGesetzlgenanntenlAnforderungen,
zullgewabhrleisten.lErforderlichlsindiIMaRnahmenlnur,lwennlihrlAufwandlinleinem
angemessenenlVerhaltnislzuldemlangestrebtenlSchutzzwecklsteht.

Anlagellzu § 91Satzl1IBDSG

()

3.[zulgewahrleisten,ldassldielzuriBenutzungleineslDatenverarbeitungssystems
BerechtigtenlausschlieBlichlaufldielihrerlZugriffsberechtigunglunterliegendenlDaten
zugreifenlkénnen,lundldasslpersonenbezogenelDatenlbeilderlVerarlbeitung,INutzung
undlnachlderISpeicherunglnichtlunbefugtlgelesen,lkopiert,lverandertloderlentferntiwerden
kénnenl(Zugriffskontrolle),[(...)
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IstldielSpeicherunglderllPlAdresse auchlbeilFlatratelKunden zurlAbrechnung
erforderlich?

»ArgumentationlmitlderlQualitatlderlAbrechnung

§ 60TDDSGI[Nutzungsdaten]

(1)IDerlDiensteanbieter darflpersonenbezogenelDatenleinesINutzerslohne
dessenlEinwilligunglnurlerheben,lverarbeitenlundinutzen,lsoweitldies
erforderlich ist,lumldiellnanspruchnahmelvonlTeledienstenlzulermdglichenlund
abzurechnenl(Nutzungsdaten).l(...)

(4)IDerlDiensteanbieter darfINutzungsdatenliiberldaslEndeldes
Nutzungsvorgangslhinauslverarbeitenlundinutzen,lsoweitlsielfliiZweckelder
AbrechnunglmitldemINutzer erforderlich sindl(Abrechnungsdaten).l(...)

RegierungsprasidiumlDarmstadt: Die zusatzlichelMdglichkeitlderlinanspruchll
nahme kostenpflichtigerlDienstellrechtfertigtldielSpeicherung
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»ArgumentationlmitlderlDatensicherheitll(2)

DurchidielSpeicherunglderliPlAdresse sollenlmdglichelAngreiferlermitteltiwerden
konnen.[FarldielZulassigkeitlderiSpeicherunglkénntellvorgebrachtlwerden,ldass
diellDatensicherungsmafinahmelnichtlivonlderlErforderlichkeitlderlDatenl
speicherung furlAbrechnungszweckelabhéngenlkann. ObldielZulassigkeit § 9
BDSGlentnommenlwerdenlkann,lkannlhinterfragtiwerden,ldaldiesliiberlden
Zweckldes § 9IBDSGlhinausgeht,lderldemlSchutzlderleigenenlDatenorgal
nisation dient.
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>

ImlErgebnislistleinlKonflikilvon Kundenschutz und Datenschutz und
Datensicherheit festzustellen.IDieslfiihrtlzulderlFrageldeslVerhaltlnisses von
Kundenschutzl(Aquivalenzinteresse),IDatenschutzl(individuelles
Integritatsinteresse)lundiDatensicherheitl(kollektiveslintegritatsinteresse).lDie
vorliegendelEntscheidunglhatlsichlfiirfiden VVorranglvonlKundenschutzlundlDatll
ensicherheit vorlDatenschutz entschieden.

ErneutelNovellierungldesITKGI(1)
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Integrationl(geanderter)Vorschriftenlder TKVIinldasITKG:

§ 45hITKGIGesetzentwurf vom(7.4.2005

[Rechnungsinhalt,[Teilzahlungen]
(1)ISoweitleinlAnbieterivonlTelekommunikationsdienstenlfiiridielOffentlichkeitldemIEndnutzerleine
Rechnunglerstellt,IdielauchlEntgeltelfirlTelekommunikationsdienste,lLeistungenlnach § 78IAbs.[2INr.
3ITKGIundltelekommunikationsgestiitzte DienstelandererlAnbieterlausweist,ldieliiberldenIiNetzzugang
deslEndnutzerslinlAnspruchlgenommenlwerden,ImussldielRechnungldieseslAnbietersldielNamen,
ladungsfahigenlAnschriftenlundlkostenfreienlKundendiensttelefonnummernlderleinzelnenlAnbieterivon
NetzdienstleistungenlundizumindestldielGesamthéhelderlauflsielentfallendenlEntgeltelerkennen
lassen. § 45elbleibtlunberiihrt.lZahltlderlEndnutzerldenlGesamtbetraglderlRechnunglaniden
rechnungsstellenden Anbieter,IsolbefreitlihnldieselZahlunglvonlderlZahlungsverpflichtunglauch
gegenuberldenlanderenlauflderlRechnunglaufgefiihrtenlAnbietern.
(2)IHatlderlEndnutzerlvorloderlbeilderliZahlunglnichtslAndereslbestimmt,lsolsindlTeilzahlungenldes
Endnutzerslanldenlrechnungsstellenden AnbieterlaufldielinlderlRechnunglausgewiesenen
ForderungenlnachlihremlAnteillanlderlGesamtforderunglderiRechnunglzulverrechnen.
(3)IDaslrechnungsstellende UnternehmenlmussldenlRechnungsempfangerlinlderlRechnungldarauf
hinweisen,ldassldieserlberechtigtlist,lbegriindetelEinwendungenlgegenleinzelnelinlderlRechnung
gestelltelForderungenlzulerheben.

>
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ZivilrechtlichesVerfahren:

» ,Fortsetzung” nachlderlEntscheidungldesIRPIDarmstadt

» Durchsetzungl(?)leinesllUnterlassungsanspruches

- EntscheidungldeslAGIDarmstadilfiirl30.06.2005langekiindigt.

ErneutelNovellierungldesITKGI(2)
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Integrationl(geanderter)Vorschriftenlder TKVIinldasITKG:

§ 45iITKGIGesetzentwurf vomll7.4.2005[[Beanstandungen]
(1)IBeanstandetleinlEndnutzerlinnerhalblderimitldemlAnbieterlvon
TelekommunikationsdienstenlfiirldielOffentlichkeitlvereinbartenlFristlundlinlderimitlihm
vereinbartenlFormldielihmlerteiltelAbrechnung,lsalistlinlderlRegellinnerhalbleinesiMonats
daslinlRechnunglgestelltelVerbindungsaufkommenldurchldenlAnbieterlunterlWahrung
derldatenschutzrechtlichenlBelangeletwaigeriMitbenutzerldeslAnschlusseslinlderlForm
eineslEinzelverbindungsnachweisesllaufzuschliisselnlundleineltechnischelPriifungldurchl
zufiihren.IDerlEndnutzerlkannlverlangen,ldasslihmideriEinzelverbindungsnachweisllund
dielErgebnisselderltechnischenlPriifunglvorgelegtiwerden.IDielRegulierungsbehoérde
veroéffentlicht,lwelchelVerfahrenlzurlDurchfiihrunglderftechnischenlPriifunglgeeignetlsind.
()

(4)ISoweitlderlEndnutzerlinachweist,Idasslihmidiellnanspruchnahme vonlLeistungenldes
Anbieterslnichtlzugerechnetlwerdenlkann,lhatlderlAnbieterlkeinen AnspruchlauflEntgelt
gegenldenlEndnutzer.IDerlAnspruchlentfalltlauch,lsoweitlTatsachenldielAnnahmelrechtl
fertigen,ldass[DritteldurchlunbefugtelVeranderungenlanléffentlichen
TelekommunikationsnetzenldaslinlRechnunglgestelltelVerbindungsentgeltlbeeinflusst
haben.
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GemeinsamelAbrechnung?

» AktuellelTKV: Anschlussanbieterlistliverpflichtet,lauchlDienstelalternativer
Anbieterlmitlabzurechnen

> TKGIEntwurf: BerlicksichtigunglalternativerlAnbieterl,soweit (§ 45hlAbs.l1
TKGIEntwurf)l(liberhaupt?)lgemeinsamelRechnunglerstelltiwird

- GemeinsamelAbrechnunglimlErmessenldeslAnschlussanbieters?

- KonsequenzenlfiirlWettbewerb?

21
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» Recht: RechtlauflinformationellelSelbstbestimmung:

Entscheidung,lwielllangelundlwofiirfl Datenllgespeichertlwerden
sollen.

> Eingriff: UberwachungldurchiDatenspurenlerméglicht
» Rechtfertigung: (1)L...
(2)...

(3) AbwagunglvonliSchwereldeslEingriffslinldas
EingriffsrechtsgutimitlderlQualitatldesiSchutzeslfir
daslRechtfertigungsrechtsgutlerforderlich
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Eine Vorratsdatenorganisationl(herkdmmlich:0Vorratsdatenl
speicherung)speicherung istldadurchlgekennzeichnet,ldass

» dielSpeicherungl(temporal)liiberldenlleigentlichenlZwecklhinaus
und/oder

> furlweiterelZweckelalslfiifldenlurspriinglichenlZweckl(Zweck durch
Vertraglinterlpartes konturiertl sieheldaslBeispiellderlOrganisationlivon
PrepaidlKundendaten)lderlErhebunglerfolgt.
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» GesetzesvorbehaltloderiNotwendigkeitlderlEinwilligung:

§ 41Abs.11IBDSGl[ZulassigkeitlderliDatenerhebung,Diverarbeitunglundlinutzung]
DielErhebung,VerarbeitunglundiNutzunglpersonenbezogeneriDatenlsindlnur
zulassig,lsoweitldieseslGesetzlloderleinelanderelRechtsvorschriftldieslerlaubt
oderllanordnetloderlderiBetroffeneleingewilligtlhat.

»DatenvermeidunglundiDatensparsamkeit

§ 3alBDSGI[DatenvermeidunglundiDatensparsamkeit]
GestaltunglundlAuswahllvonlDatenverarbeitungssystemenlhabenlsich anldem
Ziellauszurichten,lkeineloderlsollweniglpersonenbezogenelDatenlwielmoglich
zulerheben,[zulverarbeitenloderlzulnutzen.linsbesonderelistlvonlden
MaoglichkeitenlderlAnonymisierunglundIPseudonymisierung Gebrauchlzu
machen,lsoweitldieslmdoglichlistlundiderlAufwandlinleinemlangemessenen

VerhaltnislzuldemlangestrebtenlSchutzzwecklsteht.
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»Datensicherheit
§ 9IBDSGI[TechnischelundlorganisatorischelMaBnahmen]
Offentlichelundinichtl6ffentlichelStellen,IdielselbstloderlimlAuftraglpersonenbezogenelDatenlerheben,
verarbeitenloderlnutzen,lhabenldieltechnischenlundlorganisatorischenlMaRnahmenlzulltreffen,ldie § 3|]TKG|][Begriffsbestimmungen]
erforderlichlsind,lumldielAusfiihrunglderVorschriftenldieseslGesetzes,linsbesondereldielinlderlAnlage ( )
zuldiesemlGesetzlgenanntenlAnforderungen,lzulgewahrleisten.[ErforderlichlsindiMaRnahmenlnur, " . . . ‘e on g . s
wennlihrlAufwandlinleinemlangemessenenlVerhaltnislzuldemlangestrebtenlSchutzzwecklsteht. :?-DD Bestandsdaten [IQatenI]elnesl]Tellnehmgrs,l]dlel]_fur[ld|e[IBegrundun9,I]|r_1haIt[I
_ liche Ausgestaltung,lAnderungloderiBeendigungleineslVertragsverhaltnisses

> Auskunftspflicht iiberlTelekommunikationsdienstelerhobenlwerden;
§ 6cBDSGI[MobilelpersonenbezogenelSpeicherl undVerarbeitungsmedien] 19.["Standortdaten"IDaten,[dielinleinemlTelekommunikationsnetzlerhobenloder
(1)IDielStelle,IdieleinlmobileslpersonenbezogeneslSpeicherl undVerarbeitungsmediumlausgibtloder verwendetlwerdenlundldieldenlStandortldeslEndgeratsleineslEndnutzersleines
einlVerfahrenlzurlautomatisiertenVerarbeitungl(...) IDaten,ldaslganzloderlteilweiselaufleinemlsolchen Telekommunikationsldienstes fijrI]die[IC)ffentIichkeit[Iangeben'I](...)
Mediumlablauft,laufldasIMediumlaufbringt,landertloderlhierzulbereithalt, mussldenlBetroffenen 30.["Verkehrsdaten"IDaten [dielbeilderlErbri lei 0T I, K it 0
1 MiberlihrelldentitatlundlAnschrift, A erkenrsaaten a en_, lelibellderierobringungleinest | elekommunikations|
2.MinlallgemeinlverstandlicherlFormliiberldielF unktionsweiseldesiMediumsleinschlieBlichlderlArtlder dienstes erhoben,lverarbeitetloderlgenutztlwerden;
zulverarbeitendenlpersonenbezogenenlDaten,
3.Mdarliber,lwielerlseinelRechtelnachlden §§ 19,020,1340undl35lausiibenlkann,lund
4 iberldielbeilVerlustloderlZerstorungldesiMediumslzultreffendenlMalnahmen
unterrichten,IsoweitlderiBetroffenelnichtlbereitsiKenntnislerlangtlhat.
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RegelungenlzuriDatenspeicherunglinlderlCCC:
RegelungenlzurlDatenspeicherunglinlderlCCC:

Articlel14} Scopelofllprocedurallprovisions

1.IEachlPartylshallladoptisuch legislativelandlotherlmeasures aslmaylbelnecessaryltolestablishlthe
powersllandlprocedureslprovidedlforflinlthisiSectionlfor thelpurposeloflspecificlcriminallinvestigationslor
proceedings.[(...)

Articlell15F Conditionsllandlsafeguards

1. EachlPartylshalllensurelthatlthelestablishment,limplementationlandlapplicationloflthelpowersland
procedureslprovidedlforlinlthisISectionlarelsubjectltolconditionslandlsafeguardslprovidediforiunderlits
domesticllaw,lwhichlshalllprovidelforltheladequatelprotectionlof humanlrightslandlliberties,lincluding
rightslarisinglpursuantltolobligationslitlhaslundertakenlunderlthel1950ICouncilloflEuropelConvention
forlthelProtectionloflHumanlRightslandlFundamentallFreedoms,lthe 19661UnitedINationslinternational
CovenantlonlCivillandIPoliticallRights,landlotherlapplicablelinternationallhumanlrightslinstruments,
andlwhichlshalllincorporatelthelprincipleloflproportionality.

2 [Suchlconditionslandlsafeguardslshall laslappropriatelinlviewloflthelnatureloflthelpowerlorlprocedure
concerned,[interllalia,lincludefjudiciallorlotherlindependentlisupervision,Ilgroundsljustifyinglapplication,
andllimitationlonlthelscopelanditheldurationlofisuchlpowerlorlprocedure.
3.[Tolthelextentlthatlitlislconsistentiwithlthelpubliclinterest, inlparticularlthelsoundladministrationlof
justice,lalPartylshalllconsiderlthelimpactloflthelpowerslandlprocedureslinlthisiSectionluponlthelrights,
responsibilitieslandllegitimatelinterestsloflthirdlparties.

Articlel20[- Realltimelcollectionlofltrafficldata
1.IEachlPartylshallladoptlsuchllegislativelandlotherlmeasureslas maylbelnecessaryltolempowerlits
competentlauthoritieslto:
a.[McollectlorlrecordlthroughlapplicationlofltechnicallmeanslonlthelterritoryloflthatlParty,land
b.MMcompellalservicelprovider,lwithinlitslexistingltechnicallcapability,[to:
i.IcollectlorlrecordlthroughlapplicationlofltechnicallmeanslonlthelterritoryloflthatiParty,lor
ii.Icolloperatelandlassistlthelcompetentlauthoritieslinlthelcollectionlorlrecordinglof,

trafficldata, linlrealltime lassociatedlwithIspecifiedicommunicationslinlitsliterritoryltransmittedbylmeans
offalcomputerlsystem.
2.IWherelalParty,ldueltolthelestablishedlprinciplesloflitsidomesticllegallsystem,lcannotladoptlthe
measureslreferredlitolinlparagraphl1l(a),litimaylinsteadladoptllegislativelandlotherlmeasureslasimaylbe
necessaryltolensurelthelrealltimelcollectionlorlrecordinglofltrafficldatalassociatedlwithlspecified
communicationslinlitslterritorylthroughlapplicationlofltechnical meanslonlthatlterritory.
3.IEachlPartylshallladoptlsuchllegislativelandlotherimeasureslas maylbelnecessaryltolobligelalservice
providerltolkeeplconfidentiallthelfactloflandlanylinformationlaboutlthelexecutionloflanylpowerlprovided
forllinfthislArticle.

4 [ThellpowerslandlprocedureslreferreditolinlthislarticlelshalllbelsubjectltolArticlesl14landl15.

- KeinelBestimmungenlvon Mindestl und/oderlHochstspeicherfristen,lZweckbindung
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Sektorspezifische Datenschutzrichtlinie (2002/58/EG):

Art.I150Abs.[MIDatenschutzrichtlinie
(1)IDielMitgliedstaatenlkdnnenlRechtsvorschriftenlerlassen,ldieldielRechtelundlPflichten
gemaf Artikell5,[Artikell6,[Artikell81Absatzel1,12,03lundlsowielArtikell9ldieserlRichtlinie
beschranken,lsofernleinelsolchelBeschrankunglgeman Artikell13lAbsatzl1lderlRichtlinie
95/46/EGlfurldie nationalelSicherheit,[(d.lh.IdielSicherheitldesiStaates), die
Landesverteidigung,ldiel6ffentlichelSicherheitlsowieldielVerhitung,IErmittlung,
FeststellunglundiVerfolgunglvonlStraftatenloderldeslunzulassigenlGebrauchslvon
elektronischenlKommunikationssystemenlinleinerldemokratischenlGesellschaft
notwendig,langemessenlundlverhaltnismaRiglist. ZuldiesemlZwecklkdnnenldie
MitgliedstaatenlunterlanderemidurchlRechtsvorschriftenllvorsehen, dassliDatenllauslidenliin
diesemllAbsatzlaufgefiihrtenlGriindenlwéhrendleinerlbegrenztenlZeitlaufbewahrtiwerden.
AllelinldiesemlAbsatzlgenanntenlMaRnahmenlmiissenldenlallgemeinenlGrundsatzenldes
GemeinschaftsrechtsleinschlieBlichldenlinlArtikell6lAbsatzel1lundi2ldeslVertragsliiberldie
EuropaischelUnionlniedergelegtenlGrundsatzenlentsprechen.

- RegelungleinerlVorratsdatenorganisationldenlMitgliedstaatenlfreigestellt.
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EntwurfleineslRahmenbeschlusseslderlEUIvom(24.05.2005:

Art.I10Abs.I1ldesIRahmenbeschlusslEntwurfsivom24.05.2005[[GeltungsbereichlundlZiel]
(1) MitldiesemIRahmenbeschlusslsollldieljustizielle Zusammenarbeitllin
Strafsachenlerleichtertiwerden,lindemidielRechtsvorschriftenlder
Mitgliedstaatenlliiberldie VorratsspeicherungllvonlKommunikationsdaten,ldielvon
AnbieternleinesloffentlichlzuganglichenlelektronischenlKommunikationsl
dienstes oderlvonlBetreibernleinesloffentlichenlKommunikationsnetzes erzeugt
oderliverarbeitetliwerden,fiirldielZweckelderlUntersuchung,IFeststellungllund
VerfolgunglvonlStraftatenlangeglichenlwerden.

()
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Art.IMIEU
DurchidiesenlVertraglgriindenldieIHOHENIVERTRAGSPARTEIENIunterl
einander eine EUROPAISCHEIUNION,limIFolgendenlalsl"Union"lbezeichnet.

Art.134[Abs.[20lit b)IEU
DerlRatllergreiftiManahmenlundlférdertlinlderigeeignetenlFormlundinachlden
geeignetenlVerfahren,ldiellinldiesem(Titellfestgelegtlsind,leinelZusammenarbeit,
dieldenlZielenlderlUnionldient.[HierzulkannlerlauflinitiativelleinesiMitgliedstaats
oderlderlKommissionleinstimmigll...)

b) RahmenbeschlisselzurllAngleichunglderiRechtsll undlVerwaltungsl
vorschriftenlderiMitgliedstaatenlannehmen. Rahmenbeschliisselsindlfirldie
Mitgliedstaatenlhinsichtlichldes zulerreichendenlZielslverbindlich,liberlassen
jedochldenlinnerstaatlichenlStellenldielWahllderlF ormlundlderiMittel.[Sielsind
nichtlunmittelbarlwirksam;
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EntwurfleineslRahmenbeschlusseslderlEUIvom([24.05.2005:

Art.[2[des[RahmenbeschlusslEntwurfslivom(24.05.2005[[Begriffsbestimmungen]
ImISinneldieseslRahmenbeschlusseslbezeichnetlderlAusdruck
"Kommunikationsdaten"
a)lVerkehrsdatenlundliStandortdatenlnachlArtikell2lderlRichtlinie 2002/58/EG;
b)INutzerdaten,ld.h.IDatenlzulleinemiINutzerl1,Iderleinenloffentlichlzuganglichen
elektronischenlKommunikationsdienstlfiirlprivateloderlgeschéaftlichelZzwecke
nutzt,lohneldasslerldiesenlDienstlnotwendigerweisellabonniertlhabenlmuss;
c)ITeilnehmerdaten,ld.h.IDatenlzuleinerjuristischenloderlinatiirlichenlPerson,
dieleinenlbffentlichlzugénglichenlelektronischenlKommunikationsdienstlfiir
privateloderlgeschéaftlichelZweckelabonniertlhat,lohneldiesenlDienst
notwendigerweisellinlAnspruchlgenommenlzulhaben.

()
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EntwurfleineslRahmenbeschlusseslderlEUlvoml24.05.2005: § 95ITKGIVertragsverhéltnisse]
Art.MIdesIRahmenbeschlusslEntwurfivomi24.05.2005[[Fristenlfiirldie (1)IDerlDienstanbieterldarf Bestandsdaten erhebenlundlverwenden,lsoweitldieseslzurlErreichungldes
VorratsspeicherunglvonlKommunikationsdaten] in § 3INr.[3lgenanntenlZweckeslerforderlichlist...) . _ _ _
JederiMitgliedstaatltrifftldielerforderlichenlMalnahmen,lumlsicherzustellen,ldassldielin (LSS ENET s Ui L TSl R NG R U e B LT
Artikell3lgenanntenlKommunikationsdatenlnachlihrerlErzeugung 12IMonate langllauf Beendigynpliigendeniiialegderjahreglzuldscign i)
Vorratlgespeichertlwerden.IFirlTeilnehmerdatenllauftldieselFristlabldemlEndeldes § 96ITKGI[Verkehrsdaten]
Abonnements. (1)IDerIDienstanbieterldarflfolgende Verkehrsdaten erhebenlundlverwenden, soweitldies[firldielin
(2)IAbweichendlvonlAbsatzl1lkannleinlMitgliedstaatlfiirldielVorratsspeicherunglderfin diesemlAbschnittlgenanntenlZweckelerforderlichlist:
Artikell3lgenanntenlKommunikationsdatenlgemaR denlnationalenlKriterienllangere 1.0dieINummerloderlKennunglderlbeteiligtenlAnschlisseloderlderlEndeinrichtung,lpersonenbezogene
Fristenlvon bislzul48IMonaten vorsehen,lwennldiesleine notwendige,langemessenelund ie’eﬂl‘}igungus"emgnggt”rm(’je%eiwe”dungu"o“m(“”de”ka”e””auc"”die Kartennummer, lbeilmobilen
- A . m L . nschiussentiauci le Standaortaaten,
verhaltn|s_maBlgel]Ma[Snahme[llnnerhglbDe.lne_rl]demokr?tlsghen[]GeseIIs_chaft darstell_t. 2.IdenlBeginnlundldaslEndelderljeweiligenlVerbindunglnachlDatumlundlUhrzeitlund,Isoweitldie
(B)QAbwelchendeonl]Absatzlh!]kar_ml]elnl]M|tg_||edstaat[|furl]d|_e[lVorratspe_|ch(_arungl]derﬂln Entgelteldavonlabhéngen idieliibermittelteniDatenmengen,
Artikell3lgenanntenlKommunikationsdatenlinlBezuglaufldielKommunikationsformlnach 3.IdenvomINutzerlinlAnspruchlgenommenenlTelekommunikationsdienst,
Artikell1lAbsatz203lkirzerelFristenlvon mindestensl6lMonaten vorsehen,lwennlerldie 4 [IdielEndpunktelvonlfestgeschalteten Verbindungen,lihrenlBeginnlundlihrlEndelnachlDatumlund
FristenlfirldielVorratsspeicherunglnachllAbsatzl1lgeman nationalenlVerfahrensl oder Uhrzeitlund,IsoweitldielEntgelteldavonlabhangen,ldieliibermitteltenlDatenmengen,
Konsultationsprozessenlnichtlfilannehmbarlhélt. 5.IsonstigelzumlAufbaulundlzurlAufrechterhaltunglderlTelekommunikationlsowielzurlEntgeltabrechung
(4)EinlMitgliedstaat,IderlbeschlieRt,lAbsatzl2loderl3lanzuwenden, [setztldenlRatlundidie notwendigen Verkehrsdaten. ri , _
KommissionlvonldentfiirldielVorratsspeicherunglvorgesehenenlFristenlunterlAngabe (L = lsangianne oo Sel gl SIS ISIE Sei b MU S
o ¥ . . werden,IsoweitlsielflrldenlAufbaulweitererlVerbindungenloderffiirldiel(... lgenanntenlZwecklerforderlich
derfbetreffendenlKommunikationsdatenlinlKenntnis.DieselAusnahmenlwerden sind.limlUbrigenlsindldie Verkehrsdaten vomIDienstanbieterlnach BeendigunglderlVerbindung
mindestenslallelfinflJahreliiberpriift. 33 unverziiglichlzullsschen. 34
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§ 5ITDDSGI[Bestandsdaten]
§ 970Abs.I3ITKGI[EntgeltermittiunglundlEntgeltabrechung] DerlDiensteanbieter darf personenbezogenelDaten einesINutzerslohneldessen
(3)IDerlDienstanbieterlhatinachlBeendigunglderlVerbindunglauslden Verkehrsdaten nach Einwilligunglnurlerheben,verarbeitenlundinutzen,lsoweitlsielfirldielBegriindung,
§ 960Abs.011INr.010bisI30undiSlunverziglichldirlfiirldielBerechungldeslEntgelts erforderll inhaltlichelAusgestaltungloderlAnderungleines Vertragsverhéltnisses mitlihmiiberldie
lichen Daten zullermitteln.INichtlerforderlichelDatenlsindlunverziiglichlzulldschen.IDie NutzunglvonlTelediensten erforderlich sindl(Bestandsdaten).l(...)
Verkehrsdatenldurfenl- vorbehaltlichldeslAbsatzesl4lSatzl1INr.I2I- hochstens sechs
Monate nachlVersendunglderlRechunglgespeichertlwerden. § 6ITDDSGI[Nutzungsdaten)]
(1)IDerlDiensteanbieter darflpersonenbezogenelDatenleinesINutzerslohneldessen
§ 98lAbs.MITKGI[Standortdaten] Einwilligung nurlerheben,verarbeitenlundinutzen, soweitldieslerforderlich ist,lumidie
(1) Standortdaten (...)ldtrfenlnurlimlizurlBereitstellunglvonlDienstenlmitlZusatznutzenlerl InanspruchnahmelvonlTelediensten zulerméglichenlundlabzurechnenl(Nutzungsdaten).
forderlichen MaR undlinnerhalbldesldafiirlerforderlichenlZeitraumslverarbeitetlwerden, ()
wennlsielanonymisiertiwurdenloderiwennlderTeilnehmerlseinelEinwilligunglerteiltlhat. (4)IDerlDiensteanbieter darfINutzungsdatenliberldaslEndeldesINutzungsvorgangslhinaus
DerlTeillnehmer mussIMitbenutzerliberleinelerteiltelEinwilligunglunterrichten.[Eine verlarbeiten undlnutzen,lsoweitlsielfir ZweckelderlAbrechnung mitldemINutzer
Einwilligunglkannljederzeitlwiderrufenlwerden. erforderlichlsindl(Abrechnungsdaten).l(...)
(7)IDerlDienstanbieterldarflAbrechungsdatenl(..)lhchstenslbislzumlAblaufldes sechsten
Monats nachlVersendunglderlRechunglspeichern.l...)

- ZwecklwirdldurchlArtlderlVerbindunglundldurchldenlVertraglkonturiert
- HochstdauerligrundsatzlichllsechslMonate
35 - KeinelSpeicherunglzulZzweckenlderloffentlichenlSicherheit 36
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§ 88ITKGI[Fernmeldegeheimnis]

(1)IDem Fernmeldegeheimnis unterliegenlder InhaltlderlTelekommunikation
undlihrelndherenlUmsténde,linsbesondereldielTatsache,lobljemandlanleinem
Telekommunikationsvorganglbeteiligtlistloderlwar.IDaslFernmeldegeheimnis
erstrecktlsichllauchlaufldielndherenlUmstandelerfolgloseriVerbindungsversuche.
(2) ZurlWahrungldeslFernmeldegeheimnissesllistljederlDiensteanbieter
verpflichtet. DielPflichtlzurlGeheimhaltunglbestehtlauchlnachldemIEndelder
Tatigkeitlfort,Idurchldielsielbegrindetiwordenlist.
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Szenariol,,PrepaidlKundendaten” inlAnlehnungllanlBundesverwaltungsgericht
(BVerwG),lUrteillvomli22.10.2003([+ 6[C[23.02
TlerbringtlgeschaftsmafigiMobilfunkdienstleistungen.ISielbietetlauchlLeistungen
auflderlGrundlagelvonlPrepaidiKarten an.IDabeilerwirbtlderlKundeleinelPrepaidl
Karte,ImitlderlerlinlHoheldesljeweiligenlKartenbetragesiitelefonierenlkann.lim
GegensatzlzulStandardvertragenlistlbeilsolchenlPrepaidlVertragen dielErhebung
undISpeicherunglpersonenbezogenerlDatenlzurlBegriindunglundlAbwicklung
eineslVertragsverhaltnisseslnichtlerforderlich.l1997lteilteldielReg TP Tlmit,ldass
sielbeilderlVermarktunglvonlPrepaidlProdukten bestimmtel,Leitlinien” zu
befolgenlhabe.IDielldentitatlderlKundenlmisseldurchlamtlichenlNachweis,letwa
Lichtbildausweislifestgestelltiwerden,ldielAusweisnummerlseilvonlderlKIagerin
festzuhalten.IWeiterlmlsstenlNamelundlAdresselderlKundenlsowieldie
KennzeichnunglderlverkauftenlKartelinldielVerzeichnisselnach § 901Abs.I1
Telekommunikationsgesetzleingestelltiwerden.lVorherldiirfelkeinelFreischaltung
zurNutzunglderlKartelerfolgen.

IstlTlverpflichtet,IPrepaidlKundendaten inleinerliDateilzumilAbruflbereitzuhalten?
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@ Anfragen der
Sicherheitshehdrden

0 Abfragen bei TK-Anbietern

2001 2002 2003 2004

[Quelle:lJahresberichtl2004lderlRegTP]
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§ 900Abs.[MITKG a.F. [AuskunftsersuchenlderlSicherheitsbehérden]

(1)0 Werl geschaftsmafigl Telekommunikationsdienstel anbietet,[ istl verpflichtet,
Kundendateienl zul fiihren,l inl diel unverziiglichl diel Rufnummernl und
Rufnummernkontingente,ldielzurlweiterenlVermarktunglloderlsonstigenlNutzung
anll anderell vergebenl werden,l sowiel Namel undl Anschriftl derll Inhaberl von
Rufnummernl undl Rufnummernkontingentenl aufzunehmenl sind,l auchl soweit
dieselnichtlinloffentlichelVerzeichnisseleingetragenlsind.[(...)
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nachlBVerwG zulbeachten:
» Bestimmtheitsgrundsatz

» Wertigkeitldes RechtsllauflinformationellelSelbstbestimmung derlKundenldes
Telekommunikationsanbieters

- nachlBVerwG mittelbarerlGrundrechtseingriff
(AnbieterlhabenlkeinelHandlungsalternative,ldeshalblistlVerhaltenlgegeniiber
AnbieternldemlStaatlalslEingriffilGrundrechtelderlBiirgerlzuzurechnen).

- keinlwirksamerlGrundrechtsverzichtlbeilVertragsschlussimangelslFreiwilligkeit

(ohnelVertragsschlusslkonneldielSprachtelefonie alslunverzichtbareslMedium
derlKommunikationlnichtlgenutztiwerden)
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SystematischelAuslegung:

§ 891Abs.MIS.IMITKG a.lF. [Datenschutz]
(2)I(...)IdielDatenlnaturlicherlundljuristischerllPersonen erheben,lverarbeitenllund
nutzen,lsoweitldieslerforderlich ist

1.0zur betrieblichenlAbwicklunglihrerljeweiligenlgeschaftsmaRigenlTelekommunil
kationsdienste,Inamlichlfar

a)ldaslBegriinden [linhaltlichelAusgestaltenlundlAndernleineslVertragsverhaltl
nisses,
b)ldaslHerstellenlundlAufrechterhaltenleinerlTelekommunikationsverbindung,(...)

§89ITKG a.lF. erlaubtlUnternehmenllauch Bestandsdaten zullerheben

(,Iverarbeiten,[...)

- Bestandsdaten beilPrepaidverfahren systematischlauchlvon § 90 a.lF. TKG
erfasst?

[ § 89ITKG a.lF. regeltlBeziehunglUnternehmenll Kunden

g § 900TKG a.lF. regeltiBeziehunglStaatll Unternehmen
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GrammatischelAuslegung:

,Kundendateienlzulfiihren,linldiel(...)INamelundlAnschriftl(...)laufzunehmenlsind
(...)" (§ 900Abs.IMITKG a.F.)

+

~erheben,lIspeichern,lverarbeiten,..” alsl,eingeflihrte” Begrifflichkeitlflir
Daten“organisation” imlSinneldesIBDSG

§ 30Abs.020S.1MIBDSG
(2)lAutomatisiertelVerarbeitunglistldielErhebung,lVerarbeitungloderiNutzung
personenbezogeneriDatenl...)
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SystematischelAuslegung:

§ 891Abs.[MIS.IMITKG a.lF. [Datenschutz]
(2)I(...)IdielDatenlnaturlicherlundljuristischerllPersonen erheben lverarbeitenllund
nutzen,lsoweitldieslerforderlich ist

1.0zur betrieblichenlAbwicklunglihrerljeweiligenlgeschaftsmaRigenlTelekommunil
kationsdienste,Inamlichlfar

a)ldaslBegriinden [linhaltlichelAusgestaltenlundlAndernleineslVertragsverhaltl
nisses,
b)ldaslHerstellenlundlAufrechterhaltenleinerlTelekommunikationsverbindung,(...)

§89ITKG a.lF. erlaubtlUnternehmenllauch Bestandsdaten zullerheben

(,Iverarbeiten,[...)

- Bestandsdaten beilPrepaidverfahren systematischlauchlvon § 90 a.lF. TKG
erfasst?

[ § 89ITKG a.lF. regeltlBeziehunglUnternehmenlll Kunden

g § 900TKG a.lF. regeltiBeziehunglStaatll Unternehmen
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TeleologischellAuslegung:

Sinnllundl Zweck des § 900 TKG a.l F. istl diel Sicherstellungl desl &ffentlichen
Strafverfolgungsl undl Sicherheitsinteresses.l Zwarl kannl einl Interessel an
moglichstl umfangreicherl Daten“organisation” bestehen.l Diesesll kommtl aberlin
derl Norml angesichtsl derll Wertigkeitl desl Rechtsl aufl informationelle
Selbstbestimmung nichtl klarl genug zuml Ausdruck.l Dassl einel Pflichtl zur
Datenerhebungllauchll beil PrepaidlKarten deml Gesetzeszweckl entspricht,lkann
manl daherl nichtl mitl derl gebotenenl Eindeutigkeitl (Bestimmtheitsgrundsatz)
bejahen.

45

AuslegunglundlErgebnis

g ron | | | | |

ONLINE

>

Cybersurveillance Datenspeicherung Vorratsdatenorganisation PrepaidlKundendaten AuskunftsrechtelDritter

Rechtsvergleichendel/llEuroparechtlichelAuslegung:

DaslTKG a.lF. beruhtl(auch)laufleuroparechtlichenllRichtlinien.lInldiesenlfindet
sichljiedochlkeinelVerpflichtunglzurlOrganisationlivonlPrepaidlKundendaten.

ErgebnislBVerwG:
- keinelVerpflichtung derlTlzurll,Organisation vonlPrepaidl Kundendaten.
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HistorischellAuslegung:

Diell Erforschungl derl Motivationll desl ,historischen* Gesetzgebersl (desl TKGIvor
derITKGIINovelle 2004)(flihrtlebenfallslnichtlizulleinerlpflichtigenlEinbeziehunglivon
PrepaidlKundendaten.l Dennll deml Gesetzgeberl warl dasll PrepaidlVerfahren bei
derllGesetzgebunglbekannt.lErhatteldielentsprechendelDaten“organisation” also
regelnlkénnen.

Dynamischel(technikorientierte)lAuslegung:
Einel Auslegung,[ diell denl technischenll Wandell berticksichtigt,] kommtl hierll zu

keinemlanderenlErgebnis,ldalder technischel Wandel (PrepaidlVerfahren)ldem
2historischen” Gesetzgeberlbereitslbekanntlwar.

TKGINovelle 2004

g ron | | | | |
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TKGINovelle 2004 - (einliZiel:) PrepaidlKundendaten erfasstll(?)

§ 1110Abs.IMITKGI[DatenlfirlAuskunftsersuchenlderlSicherheitsbehérden]

(1)IWerligeschaftsmaRiglTelekommunikationsdienstellerbringtloderldaranimitwirkt
undldabeilRufnummernlvergibtloderlTelekommunikationsanschlisselfiirlvon
anderenlvergebenelRufnummernibereitstellt,IhatlfiirldielAuskunftsverfahrenlnach
denl§§ 1120undl113ldielRufnummern,ldeniNamenlundldielAnschriftidesIRufl
nummerninhabers,ldaslDatumldeslVertragsbeginns,lbeilnatirlichenlPersonen
derenlGeburtsdatum,lbeilFestnetzanschliissenlauchldielAnschriftldeslAnschlusl
ses vorlderlFreischaltunglizulerhebenlundlunverziglichlzulspeichern, auchlsoweit
dieselDatenlflrlbetrieblichelZweckelnichtlerforderlichlsind;ldasIDatumides
VertragsendeslistlbeilBekanntwerden ebenfallslzulspeichern.lSatzl1(giltlauch,
soweitldielDatenlnichtlinlTeilnehmerverzeichnisselleingetragenliwerden.l(...\INach
EndeldeslVertragsverhaltnissses sindldielDatenlmitlAblaufldeslaufldielBeenl
digung folgendenlKalenderjahreslizulléschen.IEinelEntschadigungllfiridielDatenl
erhebung undlspeicherung wirdlnichtigewahrt.[(...)
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Strukturierungl(1) Strukturierungl(2)
b P
g Fon l | | | | Fon l | | | |
ONLINE ONLINE
Cybersurveillance Datenspeicherung Vorratsdatenorganisation PrepaidlKundendaten AuskunftsrechtelDritter Cybersurveillance Datenspeicherung Vorratsdatenorganisation PrepaidlKundendaten AuskunftsrechtelDritter
1 PersonallAktiv RegTP[lalsll,Auskunftsvermittler* gem. § 1120Abs.4ITKGIfir
Behordenlnach §112[Abs.[20TKG:[Strafverfolgungsbehorden, —— —
Polizei,IZollfahndungsamter,Verfassungsschutz Kausal/Zweck > Kriminalitatsbekémpfung
2la) | Personallpassiv Diensteanbieter 5 Qualitét]]_der _ >Abruf[k:!urchl]RegTP_ imlautomatisiertesVerfahren
Informationstechnik »Ubermittlungll anll in § 1120 Abs.l 20 TKGI genannte
Datenschutz A
: Behordenlnach § 1120Abs.[41S.11ITKG
2lb) | Personallpassiv Informationskostenldurch: = : .
Informationskosten > PflichtlzurlF ihrunglvonlKundendateienlnach § 112 6 Verfahren >Automat|5|en§sﬂ Vgrfahren,l] inl fiem” PersonallPassivl
Abs.[1ITKG Datenschutzll nichtl einmall Kenntnisl vonl demll konkreten
»keinelEntschadigunglfuriDatenerhebungll und Auskgnft_sers_uchen[!hat, § _112|]Abs.!]1[|S.[|6[ITKG )
Speicherung § 1110Abs.[1IS.4ITKG >Zul.§3SS|gke|t|] derll Ubermittlungl wirdl ohnell Anlassl nicht
»GewabhrleistunglderlAbrufbarkeitlnach § 1120Abs.110S. geprft, § 1120Abs J41S I2ITKG
AITKG 7 Rechtfertigung/
» Sicherstellunglderl,,geheimen® Abrufbarkeitlnasch § VerhaltnismaRigkeit
1120Abs.[10S.060TKGIdurchltechnischelund
organisatorischelMalnahmen
3 Objekt Kundendateienl(auchlbeilPrepaidlVerfahren):
»Rufnummern
»NamelundlAnschriftiderlinhaberlderlRufnummern
» GeburtsdatumlderlinhaberlderlRufnummern
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Ergebnismodulll Szenario Ergebnismodull Rechtsgrundlagenl(1)
> >
ron l | | | | § o l | | | |
ONLINE ONLINE
Cybersurveillance Datenspeicherung Vorratsdatenorganisation PrepaidlKundendaten AuskunftsrechtelDritter Cybersurveillance Datenspeicherung Vorratsdatenorganisation PrepaidlKundendaten AuskunftsrechtelDritter
§ 1010alurhG AnspruchllauflAuskunftlhinsichtlichlDritter
Ausgangsfall: _ (1)IWerlimlgeschaftlichenlVerkehrldurchldielHerstellungloderlVerbreitunglvon
Nlistl- nachlseinerlUberzeugungl- genausolrechtstreulwielprozessscheu.Er VervielfaltigungsstiickenldaslUrheberrechtloderleinlandereslinachldiesemiGesetz
durchschaubarl- undideshalblméchtellerljedeslProzessrisikolvermeiden.[Alsler genommenlwerden,leslseildenn,ldaR dieslimIEinzelfalllunverhaltnismaRiglist.
deshalbl]inﬂeinerﬂverbreitetenﬂcomputerzeitsch I’iftﬂliest,ﬂdassﬂeinﬂAcceSSUPI’OVideI’ (2)[|Der|]nach[|Absatz|]1 lzurlAusku nft[’VerpﬂichtetenhatﬂAnga benlzulmachenliiber
(etwaldiel(dynamische)llPINummer,IDatum,lUhrzeitlundiL &ngelder derlVervielfaltigungsstiicke,ldeslgewerblichenlAbnehmersloderlAuftraggebers
Internetsitzung)lzulspeichern,lerschricktler. sowieliberldielMengelderlhergestellten,lausgelieferten,lerhaltenenloder
| bestelltenlVervielféltigungssticke.
Erganzung: _ _ _ ) (3)linlFallenloffensichtlicherlRechtsverletzunglkannldielVerpflichtunglzurlErteilung
NachdemlTL- derlProviderldesIN- vonM,leineriHerstellerinlvonlTontragern, derlAuskunftlimlWegelderleinstweiligenlVerfugunglnachldenlVorschriftenlder
aufgefordertlwird,ldielgespeichertenlDatenldesINlanlsielherauszugeben,[fragt ZivilprozeRordnung angeordnetiwerden.

sichllauchlTlInun,lobllerlhierzullverpflichtetlsei.
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§ 8ITDGIAllgemeinelGrundsatze

(1)IDiensteanbieter sindlfiirleigenellnformationen,ldielsielzurlNutzunglbereithalten,lnach
denlallgemeinenlGesetzenlverantwortlich.

(2)IDiensteanbieter imISinnelder §§ 9lbisl1 1lsindlnichtlverpflichtet,ldielvonlihnen
UbermitteltenloderlgespeichertenlinformationenlzuliibberwachenloderlnachlUmstandenlzu
forschen,ldielaufleinelrechtswidrigelT atigkeitthinweisen.lVerpflichtungenlzurlEntfernung
oderlSperrunglderiNutzunglvonlinformationenlnachldenlallgemeinen Gesetzenlbleibenlauch
imlFallelderlNichtverantwortlichkeitldeslDiensteanbieters nachlden §§ 9lbisl11lunberiihrt.
DaslFernmeldegeheimnislnach § 85ldeslTelekommunikationsgesetzeslistlzulwahren.

Ergebnismodull Rechtsgrundlagenl(4)
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§ 10ITDGIZwischenspeicherunglzurlbeschleunigtenlUbermittlunglvonlinformationen
Diensteanbieter sindlfiirleinelautomatische,lzeitlichlbegrenztelZwischenspeicherung,ldie
alleinldemiZweckldient,IdielUbermittlunglderifremdenlinformationlanlanderelNutzerlauf
derenlAnfrageleffizienterlzulgestalten,Inichtlverantwortlich,Isofernlsie
1.Idiellnformationenlnichtlverandern,

2 IdielBedingungenlfirldenlZuganglzuldenlinformationenlbeachten,
3.IdielRegelnlfiirldielAktualisierunglderlinformation,ldielinlweithinlanerkannten und
verwendetenlindustriestandardslfestgelegtlsind,lbeachten,

4 [dielerlaubtelAnwendunglvonlTechnologienlzurlSammIlunglvonliDatenliiberldiel Nutzung
derllinformation,ldielinlweithinlanerkanntenlundlverwendetenlindustriestandardslfestgelegt
sind,Inichtlbeeintrachtigenlund
5.lunverziiglichlhandeln,lumlimISinneldieserlVorschriftlgespeichertellnformationenlizu
entfernenlloderldenlZuganglzulihnenlzullsperren,lsobaldlsielKenntnisldavonlerhaltenlhaben,
dassldiellnformationenlamlurspriinglichenlAusgangsortlderlUbertragungllausldemINetz
entferntiwurdenloderlderlZuganglzulihnenlgesperrtiwurdeloderlein GerichtloderleinelVerl
waltungsbehdrde dielEntfernungloderlSperrunglangeordnetlhat.

§ 90Abs.[10Satz[2]giltlentsprechend.
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§ 9ITDGIDurchleitunglvonlinformationen

(1)IDiensteanbieter sindlfiirifremdelinformationen,ldielsielinleinemlKommunikationsnetz
UbermittelnloderlzuldenenlsieldenlZuganglzuriNutzunglvermitteln,Inichtlverantwortlich,
sofernlsie

1.IdielUbermittlunglnichtlveranlasst,

2 [denlAdressatenlderliibermitteltenlinformationenlnichtlausgewahltlund
3.Idielibermitteltenlinformationenlnichtlausgewahltloderlverandertlhaben.
Satzl1lfindetlkeinelAnwendung,lwennlderiDiensteanbieter absichtlichlmitleinemlderiNutzer
seineslDienstesllzusammenarbeitet,lumlrechtswidrigelHandlungenlzu begehen.
(2)IDielUbermittlunglvonlinformationenlnachlAbsatzl1lundidielVermittlungldesiZugangslzu
ihnenlumfasstlauchldielautomatischelkurzzeitigelZwischenspeicherungldieserlinformationen,
soweitldiesinurlzurlDurchfiihrunglderlUbermittlunglimlKommunikationsnetzlgeschiehtlund
diellnformationenlnichtllangerligespeichertiwerdenlalslfiirfidielUbermittlungliiblicherweise
erforderlichlist.
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PlattformentscheidungenlprolAuskunftsanspruch

» LGIHamburglF Urteillvom[07.07.2004,1308100264/04

DaslGerichtlbejahtleinenlAnspruchlauflAuskunftlgegeniberlAccesslProvidernliberldie
IdentitativonlKunden,ldieldenlvermitteltenlinternetzuganglzulUhreberrechtsverletzungen
nutzenl(§ 101alUrhG)

» LGIMunchenlll- Urteillvoml28.07.2004,12110010372/04

DaslLGIMiinchenlbejahtldenlAuskunftsanspruchlausldemlUrhG,IdaldaslGesetzl,auchlauf
unkorperlichelVervielfaltigungsstiickelanwendbarl(sei).IDerdWortlautlderlVorschriftlsteht
einemlsolchenlVerstandnislnichtlentgegenl(..)IDerlimliGesetzestextlverwendetelBegriff
deslVervielfaltigungsstiicksldeutetlzwarlaufleinelKdrperlichkeitlhin, listliedochlkeinesfalls
soleindeutig.“ DaslGerichtlstelltlvielmehrlaufldieliibertragenelBedeutungldesIWorteslim
SinnelderlVerwendunglimIKontextlab.ISolseil,dasl(imIDuden)langefiihrtel, Stiick
deutscherliGeschichte (...)lebensolweniglkorperlichlvorhandenlwieletwaleinlimprovisiertes
Musikstiick“.l(§ 101alUrhG)
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PlattformentscheidungenlcontralAuskunftsanspruch

» OLGIFranfurtlamIMainl- Urteillvom(25.01.2005,0110U051/04
DaslOLGlgehtldavonlaus,ldasslbereitsldielNormlagelnichtlgegebenlsei;lwederlseil T
selbstll,Verletzer* imISinnelderINorm,InochlkadmelerlalsiTeilnehmerlinlBetracht.l(§ 101a
UrhG ) AuchllieRelsichlauslderlgenannteniBestimmunglkeinelStoérerhaftunglkonstruieren,
daldeml(Tlbereitsldiel,Bésglaubigkeit” fehle.[EinelKenntnislndmlichliiberldielrechtswidrige
PraxislivonldenlAccesslDienstlnutzendenlKunden,lkonnelTlerstldannlerlangtlhaben,lwenn
ihmlinformationenldiesbeziiglichlzugingen.lZurlDurchforstungldeslinternetinachletwaigen
seinenlDienstlnutzendenl,Piraten” seilTlvorherlnichtlverpflichtetl(§ 81Abs.[2ITDG).IEin
BeseitigungsanspruchlkédmelhierlauchlnichtlinlBetracht.l(§§ 862,11004IBGBloder § 19
Markengesetzlbzw. § 242IBGB)

» OLGIMinchenl- Urteillvom(24.03.2005,160U04696/04
OblleinlAnspruchlbestiindelbzw.leinelNormanwendunglgegebenlsei,lwirdinichtiweiter
erortert.l(§ 101alUrhG). DaslGerichtlistiderlAuffassung,ldasslbereitsleineloffensichtliche
Urheberrechtsverletzunglhichtlgegebenlseil(§ 101alllllUrhG).limlUbrigenlverweistldas
GerichtlaufldielinlderlLiteraturlbefindlichelDiskussion.
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Ergebnismodulll Literatur

ror | | | | |

ONLINE

>

Cybersurveillance Datenspeicherung Vorratsdatenorganisation PrepaidlKundendaten AuskunftsrechtelDritter

> VolkerlKitz,IDielZukunftlderlAuskunftloder:IDiellabenteuerlichelKarriereldes
§ 101alUrhG,IMMRI2005,1S[133f.

> VolkerlKitz,[,DielAuskunftspflichtldeslZugangsvermittlersibei
UrheberrechtsverletzungenldurchilseinelNutzer*,IGRURI2003,1S.01014f.

» ChristianlCzychowski,lAuskunftsanspriichelgegeniiber
Internetzungangsprovidern ,vor“ demll2.IKorblundil,nach” derflEnforcement
RichtlinielderlEU,IMMRI2004,1S.0514f.

> Sieber/Hofinger,IDrittauskunftsanspriichellnach § 101allUrhG gegen
InternetproviderlzurlVerfolgunglvonlUrheberrechtsverletzungen,IMMRI2004,
S.I575f.

> AllgemeinlzumlAuskunftsanspruchlimlUrheberrecht:
ManfredIRehbinder,lUrheberrecht,[20010M{inchen,1S.1350f.
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PlattformentscheidungenlcontralAuskunftsanspruch

» HanseatischesllOberlandesgericht,lUrteillvom(28.04.2005,150U0156/04

DaslOLGIhalt § 101alurhG nichtlfirldirektlanwendbar.lEinerlanalogelAnwendbarkeit
begegnetenlerheblichenlZweifeln.ISelbstlwennlmanldieselunterstelle,lliegelaberlkeinelofl
fensichtliche Rechtsverletzungl(§ 1010Abs.I30UrhG)lvor.IDennleslseilzweifelhaft,loblzum
einenldielAntragsstellerinltatsachlichlRechteinhaberin seilundlzumlanderenleinelVerantl
wortlichkeit derlAntragsgegnerinlvorliegel(§101alAbs.110UrhG).ISelbstlwennleinelStorerl
verantwortlichkeit derlAntragsstellerinlbestehe,ImiisselsichldieselnichtlaufldielAuskunftsl
erteilung erstrecken.IDennlderlAuskunftsanspruchlaus § 101alUrhG seilkeinl,minus*,Isonl
dern einl,anderer Anspruchlalsldiel,VerpflichtunglzurEntfernungloderlSperrung” (i.S.d. §
8lAbs.[2ITDG).
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