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FOR-Klausurenpool

Studierendenklausur

FOR weist darauf hin, dass die Beispielsklausuren den Studierenden einen Eindruck vom Aufbau und der Art der
Aufgabenstellung vermitteln sollen. Bei den Beispielsklausuren handelt sich um ausgesuchte
Studierendenarbeiten und nicht um Musterlosungen. Fiir die Richtigkeit und Vollstindigkeit der juristischen
Bearbeitung wird deshalb keine Gewihr iibernommen. FOR weist weiter darauf hin, dass die in den
Klausurenpool eingestellten Aufgabenstellungen aus frilheren Semestern den damaligen Stand von
Gesetzgebung, Rechtsprechung und Literatur wiedergeben.

Fiir die inhaltliche Vorbereitung auf die aktuellen Klausuren empfiehlt FOR die aktuellen Skripte und
(Online-)Module.

Informations- und Datenschutzrecht

Abschlussklausur WS 2004/2005
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Name: Vorname:
Studiengang: Matrikelnummer:

Teil 1 - 20 %

1. Was versteht die Vorlesung unter ,,Organisation® von Daten? (4 Punkte)

Unter Organisation von Daten versteht die Vorlesung die Erhebung, Verarbeitung und
Nutzung von personenbezogenen Daten. Unter Erhebung ist dabei das Beschaffen der Daten
zu verstehen, unter Verarbeiten das Speichern, Verindern, Ubermitteln, Sperren und Loschen
personenbezogener Daten. Nutzung ist jede Verwertung personenbezogener Daten, sofern es
sich nicht um Verarbeitung handelt (vgl. Art. 3 Abs. 2-5 BDSG).

2. Was ist der Normzweck von § 86a VwGO? (4 Punkte)

Der Normzweck von § 86a VwGO ist die Moglichkeit, verwaltungsgerichtliche
Prozesshandlungen via e-mail durchfiihren zu kénnen. Dabei geht es um das Einreichen von
elektronischen Dokumenten bei Gericht sowie um die Zustellung von Seiten des Gerichts.
Voraussetzung ist, dass das Format der Daten fiir die Bearbeitung des Gerichts geeignet ist

(vgl. § 86a Abs. 1 VwGO).
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3. Was versteht man unter der FOR-TUD-Formel I’A? (4 Punkte)

Unter I?A versteht man die 4 Sicherheitsschutzziele Identitdt, Integritét, Intimitét
(Informationsvertraulichkeit) und Authentizitit. Diese 4 Schutzziele sollen die Verfiigbarkeit
und die Verbindlichkeit gewihrleisten. I?A ist nicht im Recht verankert, sondern aus
einertechnikwissenschaftlichen Perspektive entwickelt worden (vgl. IT-Sicherheit, Claudia
Eckert). Die Sicherheitsziele sind Voraussetzung fiir die Sicherheit von IT-Systemen und
insbesondere Signaturen.

4. Beschreiben Sie das Verhaltnis von Sicherheit, IT-Sicherheit und Datenschutz!

( 8 Punkte)

Weder der Begriff ,,Sicherheit* noch der Begriff ,,IT-Sicherheit™ ist gesetzlich legal
normiibergreifend definiert. Insbesondere der Begriff ,,IT-Sicherheit ist normspezifisch zu
entwickeln und verlangt die Einbeziehung der technikwissenschaftlichen Perspektiven (vgl.
3). Das Verhiltnis zwischen IT-Sicherheit und Sicherheit ist exemplarisch in Art. 29 EU
verdeutlicht: Die EU mochte die Sicherheit erh6hen. Das setzt Wissen voraus, insbesondere
bei der priventiven Straftatenbekdmpfung. Daher will die EU IT-Systeme nutzen um Wissen
zu mehren und zu verbreiten. Dabei geht es um landeriibergreifende Behorden (z.B.
EUROPOL) aber auch die Interoperabilitidt der mit mitgliedsstaatlichen Systemen. Diese
Systeme miissen selbst sicher sein, es kann durch den Einsatz solcher Systeme keine
Sicherheit ohne IT-Sicherheit geben (vgl. Art. 29 Abs. 1 Lit. a) EU).

Das Verhéltnis von Sicherheit bzw. IT-Sicherheit und Datenschutz ist akzessorisch. Es kann
keinen Datenschutz ohne Datensicherheit geben. Die Datensicherheit bzw. IT-Sicherheit ist
daher als wesentliches Instrument des Datenschutzes anzusehen.

Anmerkung FOR: Hier hiitten weitere Normen zum IT-Sicherheitsrecht /Datenschutzrecht
genannt werden konnen (etwa: § 9 BDSG mit Anlage, OECD-Guidelines ,, culture of
security ). Des weiteren hdtte auf mogliche Gefihrdungen bei Verletzung der IT-Sicherheit
(etwa in Krankenhdusern) hingewiesen konnen. Insgesamt hdtte mehr mit Beispielen
gearbeitet werden konnen.

Teil I1: 30%

1. Nennen Sie sechs Auslegungsmethoden! ( 6 Punkte)
grammatische Auslegung

historische Auslegung

systematische Auslegung

teleologische Auslegung

dogmatische Auslegung]

dynamisch-technische Auslegung

[normenhierarchische Auslegung]

2. a) Welchen Normen im StGB entsprechen Art. 3 und Art. 4 der CCC?
Art. 3 CCC entspricht § 202a StGB
Art. 4 CCC entspricht § 303a StGB
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b) Welche Daten diirfen nach Art. 16 CCC gespeichert werden?

(6 Punkte)
Art. 16 CCC gewihrleistet eine rasche Sicherung von spezifischen Computerdaten,
einschlieBlich Verbindungsdaten, die zuvor bereits durch ein Computersystem gespeichert
wurden (vgl. Art. 16 Abs. 1 CCC). Insbesondere gilt dies, wenn es Grund zur Annahme gibt,
dass diese Daten leicht verloren gehen oder modifiziert werden konnten (vgl. Art. 16 Abs. 1
CCO).

Anmerkung FOR: Hier hditte noch auf die Legaldefinition des Art. 1 b, d CCC hingewiesen
werden konnen. Weiterhin fehlt der Hinweis, dass Daten ,,on the fly“ nicht erfasst sind.

3. Nennen Sie ,,europiische“ (auch EMRK) und deutsche Normen zur
Meinungsiuflerungsfreiheit und zur Informationsfreiheit! (10 Punkte)

Deutsche Normen zur Informationsfreiheit: Art. 1 Abs. 1 GG i.V.m. Art. 2 Abs. 1 GG
(,,Informationelle Selbstbestimmung)

Deutsche Normen zur MeinungsdufBerungsfreiheit: Art. 5 GG (Recht der freien
Meinungsiuflerung)

=> fiir das Land Berlin gibt es das im Cyberlaw abgedruckte Informationsfreiheitsgesetz

Berlin

EMRK: Meinungsfreiheit: Art. 10 EMRK
Informationsfreiheit: im weiten Sinne kann hier auch Art. 10 bzw. Art. 11
EMRK angegeben werden.

Europdisches Recht: Art. 11 Grundrechtscharta der EU (Meinung- und Informationsfreiheit)
InfZugV, sowie Art. 255 EG-Vertrag, die den Zugang zu elektronischen
Dokumenten der EU regeln (Teil der Informationsfreiheit)

Amnerkung FOR: Hier héitten noch bei entsprechender Erliuterung Normen zur
Religionsfreiheit (etwa Art. 4 Abs. 1, 4 GG) genannt werden kénnen, da auch die freie
Religionsausiibung als Teil der Ausiibung der Meinungsfreiheit verstanden kann.
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4. Fiillen Sie das folgende RER-Priifungsschema aus (ohne Erliuterung)!: (8 Punkte)

I Recht
1L Eingriff
1.
Rechtfertigung
1. Spezielle Schranken

Allgemeine Schranken (VerhaltnisméBigkeit im
weiteren Sinn)

2) Geeignetheit

b) Erforderlichkeit

0) VerhéltnismaBigkeit im engeren Sinn
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Teil III — 45%

Beantworten Sie die Fragen zum nachstehenden Sachverhalt! (45 P.)

Sachverhalt

Der Datenschutzbeauftragte einer hessischen Universitéit hat von dem Auskunftsersuchen
Kenntnis erhalten und weist nach juristischer Recherche und Lektiire unterschiedlicher
Gerichtsentscheidungen auf die Zweifel an der VerfassungsmiBigkeit des
Auskunftsverlangens hin. Die Prasidentin der Universitét, die Philosophieprofessorin P, sicht
sich wie Odysseus zwischen Scylla und Charybdis: Wenn sie dem rechtswidrigen
Auskunftsverlangen nachkommt, verletzt sie das Recht auf informationelle Selbstbestimmung
des Studenten; wenn sie sich dem rechtmiBigen Auskunftsverlangen widersetzt, verletzt sie
geltendes Recht. Sie fragt deshalb den Datenschutzbeauftragten D, wer bei dieser
Datenorganisation die RechtméBigkeit zu priifen und zu verantworten habe.

§ 26 Hessisches Gesetz iiber die 6ffentliche Sicherheit und Ordnung (HSOG)
[Besondere Formen des Datenabgleichs]

(1) Die Polizeibehdrden konnen von 6ffentlichen Stellen oder Stellen auBlerhalb des 6ffentlichen Bereichs zur
Verhiitung von Straftaten erheblicher Bedeutung

1. gegen den Bestand oder die Sicherheit des Bundes oder eines Landes oder

2. bei denen Schéden fiir Leben, Gesundheit oder Freiheit oder gleichgewichtige Schéiden fiir die Umwelt zu
erwarten sind,

die Ubermittlung von personenbezogenen Daten bestimmter Personengruppen zum Zwecke des automatisierten
Abgleichs mit anderen Datenbestdnden verlangen, wenn tatsédchliche Anhaltspunkte die Annahme rechtfertigen,
dass dies zur Verhiitung dieser Straftaten erforderlich und dies auf andere Weise nicht moglich ist.
Rechtsvorschriften iiber ein Berufs- oder besonderes Amtsgeheimnis bleiben unberiihrt.

(2) Das Ubermittlungsersuchen ist auf Namen, Anschriften, Tag und Ort der Geburt sowie auf im einzelnen Falle
festzulegende Merkmale zu beschrinken. Werden wegen technischer Schwierigkeiten, die mit angemessenem
Zeit- oder Kostenaufwand nicht beseitigt werden kdnnen, weitere Daten ibermittelt, diirfen diese nicht verwertet
werden.

(3) Ist der Zweck der Mafinahme erreicht oder zeigt sich, dal3 er nicht erreicht werden kann, sind die
libermittelten und im Zusammenhang mit der MaBnahme zusétzlich angefallenen Daten auf dem Datentriager zu
16schen und die Unterlagen, soweit sie nicht fiir ein mit dem Sachverhalt zusammenhéngendes Verfahren
erforderlich sind, unverziiglich zu vernichten. Uber die getroffenen MaBnahmen ist eine Niederschrift
anzufertigen. Diese Niederschrift ist gesondert aufzubewahren, durch technische und organisatorische
MaBnahmen zu sichern und am Ende des Kalenderjahres, das dem Jahr der Vernichtung der Unterlagen nach
Satz 1 folgt, zu vernichten.

(4) Die Malinahme nach Abs. 1 bedarf der schriftlich begriindeten Anordnung durch die Behdrdenleitung und
der Zustimmung des Landespolizeiprasidiums. Von der Mafinahme ist die oder der Hessische
Datenschutzbeauftragte unverziiglich zu unterrichten.

(5) Personen, gegen die nach Abschluss einer Mafinahme nach Abs. 1 weitere MaBlnahmen durchgefiihrt werden,
sind hieriiber durch die Polizei zu unterrichten, sobald dies ohne Gefdhrdung des Zweckes der weiteren
Datennutzung erfolgen kann. § 15 Abs. 7 HSOG gilt entsprechend.

1. Erkliren Sie die Bedeutung des "Grundsatzes der Amtshilfefestigkeit'". (15 Punkte)
Prinzipiell beinhaltet das VwV{G in § 4 die allgemeine Pflicht zur Amtshilfe. Jede Behorde
hat einer anderen Behdrde auf Ersuchen ergénzend Hilfe zu leisten (§ 4 Abs. 1 VwWV{G). Im
Falle der Rasterfahndung, die eine spezielle OrganisationsmaBBnahme von Daten bedeutet,
liegt ein Eingriff in das Recht auf informationelle Selbstbestimmung vor, das im sog.
,» Volkszdhlungsurteil des BVerfG (BVerfGE 65, 1) eindeutig aus Art. 1 Abs. 1 i.V.m. Art. 2
Abs. 1 GG entwickelt wurde. Bei einer derartigen MaBBnahme gilt, und das hat sich in einer
dynamischen Auslegung herauskristallisiert und ist nicht explizit im Recht verankert, der

-5-
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Grundsatz der Amtshilfefestigkeit. Grundsitzlich hat die ersuchte Behorde in diesem Fall die
Universitit, also nicht prinzipielle Amtshilfe zu leisten. Doch es handelt sich um einen
,»Orundsatz was die Existenz von Ausnahmen impliziert: Ausnahmen koénnen sein:
Einwilligung des Betroffenen oder eine spezielle Vorschrift wie § 26 HSOG. Gerade § 26
HSOG ist nach Auffassung der Vorlesung als Spezialitit bzw. spezielles
Verwaltungsverfahrensrecht zu sehen. Hier geht es um die pridventive Verhiitung von
Straftaten mit erheblicher Bedeutung (vgl. § 26 Abs. HSOG), so dass der Grundsatz der
Amtshilfefestigkeit nicht ohne weiteres gilt. Auch kann sich die Universitit aufgrund der
Subsidiaritit des VwV{G beispielsweise nicht auf § 5 Abs. 3 VwV{G berufen und die
Ubermittlung grundsitzlich wegen beispielsweise einem unverhiltnisméBig groBen Aufwand
(§ 5 Abs. 3 Nr. 2 VwV{G) unterlassen.

Es gilt das Prinzip der effektiven und effizienten Umsetzung, daher die Spezialitit des HSOG
gegeniiber dem VwV{G und daher damit verbunden die Einschrinkung des Grundsatzes auf
Amtshilfefestigkeit in diesem Falle.

Anmerkung FOR: Hier héitten noch Ausfiihrungen zum Gefahrenpotenzial bei unbegrenztem
behordlichen Datenaustausch(Stichworte ,,gldserner Mensch“, ,,umfassender
Datenaustausch ) getroffen werden konnen. Insgesamt aber eine stringente und
tiberzeugende Darstellung.

2. Welchen Priifungsumfang geben § 7 Abs. 2 VwWV{G und § 14 HDSG fiir den oben
dargestellten Sachverhalt vor? (15 Punkte)

Nach § 7 Abs. 2 VwVITG trigt die ersuchende Behorde die Verantwortung fiir die
MalBnahmen, die ersuchte Behorde ist fiir die Durchfiihrung verantwortliche. Allerdings wird
im Falle der Rasterfahndung das VwV{G keine Anwendung finden, da dieses gem. § 1
VwVA{G nur fiir Lander gilt, wenn sie Bundesrecht ausfiihren. Wie in der Vorlesung
dargestellt ist hier also das hessische Verwaltungsverfahrensgesetz hinzuzuziehen, das leider
nicht im Cyberlaw abgedruckt ist. Beziiglich des HDSG ist das HVwV{G allerdings
wiederum als grundsétzlich subsidiir anzusehen. Es gelten somit beziiglich des
Priifungsumfangs und der Verantwortlichkeit die Regeln, die im HDSG stehen (im HSOG,
das noch spezieller ist, gibt es fiir die Verantwortlichkeit eine Norm, die aber anderes aussagt
als § 14 HDSG, daher gibt es § 14 HDSG).

Gem. § 14 HDSG tragen sowohl Empfanger als auch iibermittelnde Stelle (Uni) in diesem
Fall die Verantwortung (vgl. § 14 S. 2 HDSG).

Beziiglich des Priifungsumfangs gibt es fiir die Universitdt zwei Moglichkeiten: Entweder sie
geht von der Schliissigkeit der Anfrage aus (§ 14 S. 3 HDSG) und priift nicht weiter, oder sie
stellt die Schliissigkeit in Frage. In diesem Fall hat sie die Erforderlichkeit der
Organisationsmaf3inahmen zu priifen (vgl. § 14 S. 4 HDSG). Das konnte z.B. im Rahmen einer
RER-Priifung bezogen auf das ,,Grundrecht* auf Datenschutz (informationelle
Selbstbestimmung) erfolgen. Fiir die Uberpriifung der Schliissigkeit hat die empfangende
Behorde (BKA/LKA) die erforderlichen Angaben zu machen (vgl. § 14 S. 5 HDSG).

Anmerkung FOR: Hier hiitten weitere Erliuterungen zu den Begriffen Zustindigkeit,
Schliissigkeit und Erforderlichkeit (§ 11 HDSG) erfolgen konnen. Die Subsidiaritdt des
YwVfG hditte mit § 1 Abs. 1 VwVfg dargestellt werden konnen. Gut wurde die Abgrenzung
Landesrecht- Bundesrecht dargestellt (musste fiir eine gute Losung aber nicht erkannt
werden).
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3: Welche Interessen/Sachverhaltskonturen entnehmen Sie dem Fall, so er mit

folgendem Schema strukturiert wird? (15 Punkte)

Personal-Aktiv

Personal-passiv Datenschutz
Personal-passiv Informationskosten
Objekt

Kausal/Zweck

Qualitat der Informationstechnik
Verfahren

Rechtfertigung/ VerhiiltnismiBigkeit

Personal-aktiv: Die ermittelnde Behdrde (LKA/BKA) ist an personenbezogenen Daten eines
Studenten interessiert.

Personal-passiv, Datenschutz: Ein Student arabischer Herkunft ist an der Reservierung und
Sicherung seiner von der Universitdt erhobenen personenbezogenen Daten interessiert.
Personal-passiv, Informationskosten: Die Universitit hat mit Kosten fiir die Aufbereitung
und Weitergabe der erhobenen Daten zu rechnen.

Objekt: Personenbezogene Daten (vgl. § 3 Abs. 1 BDSG) eines Studenten arabischer
Herkunft

Kausal/Zweck: Die Behorde mochte die Sicherheit erhdhen und terroristische Anschlige
verhindern.

Qualitit der Informationstechnik: Die Daten werden organisiert (vgl. § 3 Abs. 2 BDSG),
automatisiert verarbeitet und an die anfragenden Behorden iibermittelt (vgl. § 26 Abs. 1
HDSG). Sie werden dann automatisiert abgeglichen (§ 26 Abs. 1 HDSG).

Verfahren: Entsprechend § 26 Abs. 4 HDSG steht die Maflnahme unter Behordenvorbehalt.
Zusitzlich muss der hessische Datenschutzbeauftragte unterrichtet werden.
Rechtfertigung/VerhéltnismifBigkeit: Hier ist die VerhdltnismédBigkeit der MaBBnahme zu
priifen. Durch die MaBnahme wird in Recht auf informationelle Selbstbestimmung
eingegriffen. Eine Uberpriifung des Eingriffs anhand des RER-Priifungsschemas wurde in der
Vorlesung durchgefiihrt und machte deutlich, dass es trotz aller Meinungsverschiedenheiten
sinnvoll sein konnte, die priventive Rasterfahndung in Hessen von einem Richtervorbehalt
abhingig zu machen.

Anmerkung FOR: Die Beantwortung hiitte in einem fliissigen Text vorgenommen werden
sollen. Des weiteren wdren z.T. ausfiihrlichere Begriffserkldrungen angemessen gewesen.

Teil IV (Multiple-Choice Fragen)- S % (je Frage 1 Punkt)

Hinweis: Die richtige(n) Antwort(en) ist (sind) kenntlich zu markieren.

1. Charakteristika des Volkerrechts sind:

1

a) keine zwangsweise Rechtsdurchsetzung X|

|

b) obligatorische Gerichtsbarkeit

¢) Konsensprinzip. X|

1

2. Das Zivilrecht
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a) regelt Vertragsbeziehungen von Privaten

b) betrifft nur ex-post-Sanktionen

3. Authentische Vertragssprache(n) der CCC ist / sind
a) nur Englisch
b) Franzosisch und Englisch

a) Englisch, Franzosisch und Deutsch

4. Beim strafrechtlichen Priifungsschema priift man
a) Objektiver Tatbestand
b) Formelle Verfassungsmifligkeit

¢) Schuld

5. Art. 249 EG enthiilt u.a. Regelungen zu
a) Européische Richtlinien
b) OECD-Guidelines

¢) Europiische Verordnungen

Abschlussklausur
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